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Vorwort

Eines ist gewiss: Mit der Blockchain-Technologie entwickelt
sich eine neue Form des digitalen Informationsaustausches
und damit eine innovative Art der Datenspeicherung und
Transaktionsabbildung. Viele sprechen gar von einer digitalen
Revolution, von einem globalen Phanomen, das das Zusam-
menleben der Menschen verandern wird - so wie einst Dampf-
maschine, Elektrizitat, Automobil und Internet.

Bei allem berechtigten Optimismus lber die Zukunft der Block-
chain: Sie ist im breiten Kontext der Digitalisierung zu betrach-
ten - und es gibt daneben auch andere Technologien, die fiir
bestimmte Anwendungen erfolgreich im Markt verankert sind.

Daher ist es umso wichtiger, exakt zu verstehen, was genau die
Vorteile der Blockchain sind und vor allem, wie diese fiir die
Transformation des Energiesystems genutzt werden kénnen. Wir
missen dazu die Eigenschaften der Technologie in ihrer Tiefe
ansehen und ihre Praxistauglichkeit im Umfeld der Gegenwart
und Zukunft tiberpriifen, um daraus valide Ableitungen treffen
zu konnen.

Genau diesen Ansatz verfolgt die Ihnen vorliegende Multi-Stake-
holder-Studie. Sie ist zum einen ein ,,Deep Dive“ in die integrier-
te Energiewende mit ihren multiplen Assets und Akteuren und
zum anderen einen Realitats-Check fiir die Blockchain in klar de-
finierten Anwendungsfallen.



Eine solche Studie, die sich zum Ziel gesetzt hat, tief in aktuelle
und kommende Anwendungsfélle der Blockchain - und damit

in Geschaftsmoglichkeiten - einzusteigen, kann nur gelingen,
wenn sie das bestehende geballte Know-how vereint. Und genau

das hat sie erreicht. Wir sind daher an allererster Stelle unseren
Studienpartnern zu Dank verpflichtet, die durch ihr Engage-
ment, ihre Kompetenz und ihre Erfahrungen den Entstehungs-
prozess der Studie von Anfang an intensiv begleitet haben. Ihre
wertvollen Diskussionsbeitrage in vielen Sitzungen und im indi-
viduellen Austausch haben einen groRtmaoglichen Praxisbezug
ermoéglicht und die Studie geerdet.

Unser besonderer Dank gilt auch der wissenschaftlichen Beglei-
tung und dabei speziell unseren beiden Gutachtern, Prof. Dr.
Jens Striiker und Dr. Ludwig Einhellig, ohne die eine fundierte
technische, 6konomische und regulatorische Bewertung der
Anwendungsfélle der Blockchain nicht moglich gewesen ware.

Fiir uns als Deutsche Energie-Agentur verdeutlicht diese Studie:
Die integrierte Energiewende ist ein Innovationsbeschleuniger,
der jungen Technologien zum Durchbruch verhelfen kann.
Gleichzeitig ist die Innovationsdynamik jedoch kein Selbstldufer -
sie wird erst dann nachhaltig, wenn das geeignete Fundament
gelegt ist. Dazu gehoren auch der Abbau regulatorischer
Beschrankungen und ein positives Klima gegentiber Neuem.

Wir wollen dazu beitragen, den gesellschaftlichen Diskurs anzu-
regen, um die fiir die Energiewende dringend erforderlichen
Innovationspotenziale zu heben. Dafiir ist die Blockchain ein gutes

Beispiel. Denn bei der integrierten Energiewende geht es um das
komplexe Zusammenspiel von Assets und Markten, von neuen
und alten Akteuren, von bewahrten Technologien und Innova-
tionen. Wollen wir diese Bereiche erfolgreich verkniipfen, kann
und wird die Blockchain als sichere und dezentrale Technologie
einen wichtigen Beitrag leisten. Davon sind wir liberzeugt.

Wenn diese Studie ein Stiick weit Inspiration fir die integrierte
Energiewende bietet, ist schon einiges erreicht. Ob sie auch zum
echten Innovationsbeschleuniger werden wird, das entscheiden
letztendlich Sie, liebe Leserinnen und Leser.

Herzlichst, Ihr

Andreas Kuhlmann
Vorsitzender der Geschéftsfiihrung
der Deutschen Energie-Agentur (dena)
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Executive Summary

Die dena-Multi-Stakeholder-Studie
»Blockchain in der integrierten Energiewende"”

»2Human activities are estimated to have caused approximately
1.0 °C of global warming above preindustrial levels“* - von Zeit
zu Zeit sollte man sich diese Erkenntnis, die bekannten Symp-
tome des fortschreitenden Klimawandels? und deren globale
Folgen® vor Augen fiihren, um sich die wichtigste Motivation fur
die Energiewende zu vergegenwartigen. Die Energiewende ist
kein Selbstzweck. Vielmehr ist die Losung der mit ihr verbunde-
nen Herausforderungen eine gleichermalien 6kologische, 6ko-
nomische und soziale Notwendigkeit mit dem dringenden Be-
darf zu handeln.

Die Herausforderungen, aber auch die Chancen der Energie-
wende sind vielféltig: eine zunehmend dezentrale Erzeugungs-
struktur; eine umfassende Integration der Sektoren (Strom,
Warme, Gas, Verkehr); der Ausbau der Elektromobilitat sowie
alternativer Energietrager, sogenannter synthetischer Kraftstof-
fe; der notwendige Netzaus- und -umbau sowie eine intelligente
Nutzung der Bestandsnetze; die Nutzung bestehender Flexibili-
tatspotenziale; ein neuer Umgang mit digitalem Informations-
austausch; eine Neuordnung von Kundenbeziehungen u.v. m.

Ohne Dezentralisierung und Digitalisierung ist die Transforma-
tion des Energiesystems dabei nicht denkbar: Die schiere Menge
an Erzeugungs- und Verbrauchseinheiten und deren intelligen-
ter Abgleich sowie die zunehmende Anzahl von Prosumern, die
selbstbestimmt im Energiesystem (inter-)agieren, machen die
Notwendigkeit des Einsatzes digitaler Technologien offensicht-
lich. Zugleich entwickeln sich mit der digitalen Energiewende
neue Herausforderungen wie die - gerade fiir die gesellschaft-
liche Akzeptanz der Energiewende wichtige - sichere und ge-
schiitzte Erhebung, Aufbewahrung, Weitergabe und Verarbei-
tung von (Energie-)Daten, aber auch die Frage nach der sozialen
Gerechtigkeit.

* IPCC (2018).

Vor diesem Hintergrund ist die Blockchain-Technologie zu
sehen. Als Informationssystem mit dezentralen Wesensmerk-
malen ist sie eine technologische Auspragung der Digitali-
sierung, ein Informationsprotokoll und dezentral organisier-
tes Datenregister, das durch seine spezifischen Eigenschaften
Sicherheit, Unveranderlichkeit, Transparenz, Robustheit und
Multi-Stakeholder-Partizipation gepragt ist.

Welchen Beitrag kann die Blockchain also zur Energiewende
leisten? Und wo bietet sich ein Einsatz der Technologie konkret
an? Gemeinsam mit 16 Partnerunternehmen aus der Energie-
welt und unter Einbindung zweier wissenschaftlicher Gutach-
ter sowie von vier wissenschaftlichen Advisors und fiinf Advisors
aus der Blockchain-Szene geht die dena diesen Fragestellungen
mit der vorliegenden Studie systematisch nach. Die Studie kon-
zentriert sich auf 11 ausgewahlte Anwendungsfalle (Use Cases)
aus den fiinf ibergreifenden Anwendungsfeldern Asset Mana-
gement, Datenmanagement, Marktkommunikation (Strom),
Handel (Strom) sowie Finanzierung & Tokenization. Damit be-
leuchtet sie die verschiedenen Winkel einer Anwendung der
Technologie im Energiesystem von morgen. Alle Use Cases wer-
den hinsichtlich ihrer technologischen Reife, der Wettbewerbs-
situation beziiglich anderer Technologien, des mikro6konomi-
schen (betriebswirtschaftlichen) sowie makrookonomischen
(volkswirtschaftlichen) Nutzens, ihres strategischen Mehrwerts
und ihres regulatorischen Umfelds analysiert und bewertet. Die
Ergebnisse dieser fallbezogenen Analysen (vgl. Kapitel 3) unter-
stlitzen Unternehmen sowie Politik bei der Einordnung und Ent-
scheidung des Einsatzes der Blockchain-Technologie in der in-
tegrierten Energiewende. Zugleich liefern die Ergebnisse dem
Entwicklungsstadium dieser noch sehr jungen Technologie ent-
sprechend bereits jetzt eine Reihe an Ansatzpunkten fiir weite-
re Untersuchungen. Ein besonderes Augenmerk sollte dabei auf
systemische Effizienzgewinne gerichtet werden, die sich insbe-
sondere aus Synergien durch die gleichzeitige Erprobung und
Umsetzung einzelner Use Cases ergeben kénnen.

2 U. a.Anstieg des Meeresspiegels, Haufung extremer Wetterereignisse, Reduktion der Biodiversitét etc.
* U.a. Hunger, Wassermangel, erzwungene Migration, zwischen- und innerstaatliche Krisen, wirtschaftliche Schwachung etc.



Der Einsatz und die Weiterentwicklung der Blockchain-Techno-
logie bieten spannende Ansatze flir die Energiewirtschaft und
kénnen als wichtige Treiber fiir die Entwicklung neuer digitaler
Geschéaftsmodelle zur erfolgreichen Transformation des Ener-
giesystems beitragen. Fiir Akteure der Energiewirtschaft eréffnet
dies die Chance, einzelne technologische Entwicklungsstufen zu
Uberspringen und sich als innovatives Vorbild fiir andere Bran-
chen zu positionieren.

Die Blockchain-Technologie macht die Digitalisierung greifba-
rer und 6ffnet den Raum fiir wirtschaftlichen Mehrwert im Um-
gang mit digitalen Informationen. Gleichzeitig handelt es sich
dabei um eine digitale Grundlagentechnologie, die mit hoher
Wabhrscheinlichkeit erheblichen Einfluss auf den digitalen Infor-
mationsfluss von morgen haben wird. In der Blockchain-Szene
ist schon seit Ldngerem der Begriff ,Web 3.0“ im Umlauf. Im Web
3.0 kénnen Informationen mit einem Wert versehen und nach-
vollziehbar, unverfalscht, automatisiert sowie selbstausfiihrend
libertragen und verwertet werden. Die Blockchain-Technologie
kann das Riickgrat eines solchen Internets der Werte darstellen.
Dieses bietet zudem die Diskussionsgrundlage fiir spieltheore-
tische Anreizsysteme, um auch damit unmittelbar zusammen-
hangende Fragen der nachhaltigen, nachvollziehbaren und
(teil-)automatischen Wertverteilung zu beantworten.

Je frither die regulatorischen und technischen Voraussetzun-
gen fiir die Nutzung der Blockchain im Energiesektor identifiziert
und erfillt werden, desto konsequenter lassen sich diese Mehr-
werte erproben und heben.

Dabei gilt es zu beachten, dass die Blockchain nicht zwangslau-
fig der ,missing key“ der Energiewelt ist, welcher gleichsam die
Losung aller Herausforderungen der Energiewende verspricht.
Eine solche Zuschreibung wiirde die Erwartungen an die Techno-
logie tibersteigern und daher drohen, die Verbreitung in den spe-
zifischen Anwendungsfeldern der Energiewirtschaft, in denen

ein Einsatz dieser Technologie tatsachlichen Mehrwert und Sinn
bietet, zu verlangsamen. Vielmehr sollte die Blockchain, so viel
sei einleitend gesagt, pragmatisch in den Bereichen, in denen
ihre Kerneigenschaften zum Tragen kommen, erprobt, einge-
setzt und weiterentwickelt werden. Nach dem Abkiihlen des
Hypes um Kryptowéhrungen muss jetzt der Ubergang in die
seridse Testphase erfolgen. Die regelméalRig erscheinenden Mel-
dungen neuer Kooperationen von Energieversorgern, Netzbe-
treibern, Energiehdndlern, Gerateherstellern und Technologie-
lieferanten mit Start-ups aus der Blockchain-Szene verdeutli-
chen, dass sich eine entsprechende Dynamik bereits entwickelt.

Handlungsempfehlungen

Checkliste fiir Blockchain in der integrierten Energiewende __

Technische Ergebnisse
Okonomische Ergebnisse
Regulatorische Ergebnisse

12
14
16
18
21
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Handlungsempfehlungen

Im Folgenden sind die wichtigsten Handlungsempfehlungen fiir
Politik, Energiewirtschaft und Blockchain-Szene aufgefiihrt:

(R Studienergebnisse in der Blockchain-Strategie
der Bundesregierung beriicksichtigen
Das Potenzial der Blockchain-Technologie wurde auch auf po-
litischer Ebene mit der Aufnahme an verschiedenen Stellen im
Koalitionsvertrag dokumentiert. In der Umsetzungsstrategie
der Bundesregierung ,Digitalisierung gestalten“ wird zum Bei-
spiel eine umfassende Blockchain-Strategie bis zum Sommer
2019 angekiindigt. Ziel ist, geeignete Rahmenbedingungen fiir
die Technologie und flir Krypto-Assets zu definieren, um die
entsprechenden Potenziale zu heben und Missbrauch zu ver-
meiden.* Zur Erdrterung eines weiteren Vorgehens fiir Anwen-
dungen im Energiebereich bieten das Partnernetzwerk des
vorliegenden Studienvorhabens und die Ergebnisse der Stu-
die umfassende Expertise, die substanziell in die Planung der
nachsten Schritte eingebunden werden sollte.

(R Arbeitsgruppe mit Ubersetzungsfunktion fiir
politische Entscheider einrichten
Die Blockchain entwickelt sich rasant und steht flir eine neue
Form digitaler Datendienste, die in den kommenden Deka-
den sukzessive an Bedeutung gewinnen wird. Weltweit wird
an der Verbesserung der Technologie gearbeitet und Verdn-
derungen stehen an der Tagesordnung. Spezielle Ausgestal-
tungen beispielsweise mit Blick auf die kryptologischen Ver-
fahren zur Gewéhrleistung eines sicheren und dezentralen
Umgangs mit Daten, spieltheoretische Aufbauten zur nach-
haltigen Entwicklung fiir den dezentralen Betrieb der Block-
chain oder auch Fragen der Interoperabilitdt verschiedener
Blockchains sind hoch kompliziert und bediirfen einer Uber-
setzungsfunktion fiir politische Entscheider. Mit diesem Ziel
sollte eine Arbeitsgruppe konstituiert werden, die mit Blick
auf mogliche Anwendungen in der Energiewirtschaft regel-
maRig Bericht erstattet und tiber den aktuellen Fortschritt
der Blockchain-Technologie Auskunft gibt.

4 Die Bundesregierung (2018).
° Deutscher Bundestag (2018).
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Dialog um hard- und softwareseitige

Datensicherheit und Datenschutz starken

Die technischen Fahigkeiten der Blockchain-Technologie
kdnnen softwareseitig zur Férderung eines verlasslichen und
geschiitzten Umgangs mit Daten beitragen. Entsprechend
gilt es zu priifen, inwieweit die Technologie und der sichere
Aufbau digitaler Messinfrastruktur (Hardware) gut genug zu-
einander passen, um eine Ende-zu-Ende-Informationskette
zu realisieren. Diesbeziiglich sind Machbarkeitsstudien und
Austauschdialoge zwischen den Experten der jeweiligen Do-
ménen politisch zu unterstiitzen, um Parallelentwicklungen
zusammenzufiihren und Mehrwert zu heben. Mit Blick auf die
Energiewirtschaft gilt dies zuvorderst fiir die Vereinbarkeit
der Technologie mit den Entwicklungen rund um den Smart-
Meter-Rollout. Ebenso sind die Entwicklungen der Techno-
logie im Hinblick auf die Diskussionen zum Datenschutz eng
zu verfolgen. Neben einer rechtlichen Klarung, welche Daten
noch als personenbezogen zu bewerten sind®, sind auch die
technologischen Weiterentwicklungen im Bereich der Pseudo-
nymisierung und Anonymisierung regelmalig in Erfahrung zu
bringen und zu bewerten (Stichwort: Datensouveranitat).

Register fiir Smart Contracts fiir die

Energiewirtschaft aufsetzen

Die Bedeutung von Smart Contracts nimmtim Zuge der
Digitalisierung auch fiir die Energiebranche zu. Dabei ist die
Ubersetzung vertraglicher Beziehungen in digitale Sprache
grundsétzlich nicht ausschlieflich der Blockchain-Technologie
zuzuordnen. Ein Register, das vertragliche Sachverhalte der
Energiewirtschaft aufnimmt und damit gleichzeitig als Ansatz-
punkt fir eine Ordnung derselben dient, ist ein erster Schritt,
um einen Austausch dariiber zu fiihren, welche Sachverhalte in
einen automatisierten, sich selbst ausflihrenden Vertrag tiber-
fuhrt werden kdnnen. Das Aufsetzen einer solchen Plattform
sollte durch eine unabhangige Institution vollzogen werden,
sie sollte frei zugdnglich sein und die Eintrage sollten perma-
nent gesichtet, bewertet, diskutiert und kommentiert werden.



®

Bedeutung der Technologie fiir die Akzeptanz

der Energiewende erforschen

Mit der Blockchain-Technologie gewinnt eine dezentrale Form
digitaler Dienstleistungen mit der Moglichkeit, Werte im digi-
talen Raum zu libertragen, an Bedeutung. Die dezentral orga-
nisierte, technisch-mathematische Vertrauensfunktion ersetzt
dabei zentrale Vertrauens- und Steuerungsinstanzen und
unterstitzt somit grundsatzlich den Gedanken von Partizipa-
tion, ein wesentliches Erfolgskriterium der Energiewende. Die
libergeordnete Bedeutung dezentraler Vertrauens- und Steu-
erungsinstrumente flir die Akzeptanz der Energiewende sollte
daherin einem Studienvorhaben oder einem Markttest in Er-
fahrung gebracht werden, um auch mégliche volkswirtschaft-
liche Effekte der Technologie zu adressieren.

»Blockchain-Lab“ fiir Pilotprojekte etablieren

Zu den Kernergebnissen dieser Studie zahlt, dass der nachs-
te Schritt verstarkt in die tatsachliche Umsetzung der Block-
chain-Technologie fiihren sollte. Die Politik sollte in Ko-
operation mit Akteuren der Energiewirtschaft eine breit
angelegte Erprobung der noch jungen Technologie fiir An-
wendungen im Energiebereich fordern, um deren Poten-
zial unter realen Bedingungen zu testen. Hierzu sollten die
Ergebnisse dieser Studie als Ausgangspunkt dienen, auf des-
sen Basis einige ausgewahlte und besonders vielverspre-
chende Use Cases in einem ,,Blockchain-Lab“ umgesetzt und
insbesondere auch die systemischen Effizienzgewinne, die
sich aus einer Kombination unterschiedlicher Use Cases
ergeben, erforscht werden konnten. Ein derartiges Pilo-
tierungslabor lief3e sich parallel auch fiir weitere digitale
Kernthemen der Energiewirtschaft wie z. B. kiinstliche Intel-
ligenz nutzen.

TeilA-13
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Die folgende Checkliste soll Anwendern der Blockchain-Tech-
nologie im Energiesektor aufzeigen, welche Schritte anzugehen
sind, um die Technologie mehrwertbringend einzusetzen und
das Potenzial der Anwendungsfalle auch operativ zu erproben.
Die einzelnen Punkte sollten dabei nicht als lineare Abfolge be-
trachtet werden, da die Durchfiihrung von Pilotprojekten einen
stets rekursiven und explorativen Charakter hat.

Mehrwert und Alleinstellungsmerkmal eines
Blockchain-Einsatzes validieren

Viele Anwendungen bedingen heutzutage einen multiplen
digitalen Informationsaustausch. In einer global vernetzten
Welt, in der teilweise unbekannte Identitaten bzw. automa-
tisierte Einheiten miteinander kommunizieren, gewinnt ein
Informationsprotokoll wie die Blockchain-Technologie mit
seinen Kerneigenschaften der Sicherheit, Unveranderlich-
keit, Transparenz, Robustheit und Multi-Stakeholder-Partizi-
pation zunehmend an Bedeutung.

Dabei gilt es zunachst in unterschiedlichen Varianten und
unter Nutzung von Business-Entwicklungstools zu priifen,
ob die Anforderungen des speziellen Anwendungsfalls den
Kerneigenschaften der Blockchain-Technologie entsprechen
und sich daraus ein konkreter Mehrwert bzw. ein darauf auf-
bauendes Business-Modell begriinden lasst. Ist dies nicht
der Fall, sollten Alternativtechnologien in Betracht gezogen
werden.

Pilotprojekte definieren und
Interessensgemeinschaften griinden

Pilotprojekte flir die Anwendung der Blockchain-Technolo-
gie im Energiesektor sind besonders dann Erfolg verspre-
chend, wenn sich strategische Partnerschaften aus den drei
Sektoren Politik, Wirtschaft (Technikunternehmen, Unter-
nehmen aus der Energiewirtschaft, Industrieunternehmen)
und Wissenschaft bilden. Nachdem in einer eingehenden
Priifung von Alternativtechnologien festgestellt wurde, dass
die Blockchain-Technologie die optimale Losung fiir den
angestrebten Anwendungsfall ist, gilt es jeweils, Konsorti-
en mit gleichen Vorstellungen und dhnlichen Interessen zu
bilden und den Rahmen fiir das Pilotprojekt zu definieren
(Anwendungsfall, Zielsetzung, Dauer, Finanzierung, Rollen-
verteilung, Beteiligung etc.). Da die Blockchain-Technolo-
gie zumeist Uiber Wertschdpfungsstufen hinweg agiert, sind
offene Ansétze bei der Konstituierung der Konsortien zu
empfehlen. Bei Anwendungsféllen, die fir den Betrieb auf
nur wenige hauptverantwortliche Akteure angewiesen sind
(wie z. B. ,Engpassmanagement in Elektrizitdtsverteilernet-
zen [e-Mobilitdt]“ [Use Case 1], bei dem die Hauptaufgabe
beim Verteilnetzbetreiber liegt), diirfte sich die Bildung eines

Konsortiums zudem einfacher gestalten als bei Use Cases,
bei denen eine Vielzahl von Akteuren aus unterschiedlichen
Wertschdpfungsstufen der Energiewirtschaft integriert
werden muss (wie z. B. ,Handel und Allokation von Netz-
kapazitaten [Strom]“ [Use Case 9] oder ,Kiindigung und
Lieferantenwechsel [Strom]“ [Use Case 6]).

Feinplanungen ausarbeiten und technische
Anforderungen klaren

Weiterhin gilt es, die technologischen Anforderungen der
geplanten Anwendung im Detail zu kldren, um eine Kosten-
schatzung flir das Vorhaben durchfiihren zu kénnen. Hier
sollte in einem holistischen Verfahren die gesamte Informa-
tionskette ,Ende-zu-Ende“ abgebildet werden. Diese bein-
haltet alle Hardware- und Softwarekomponenten wie Krypto-
Chips, Oracle-Dienste, Datenbanksysteme etc., die zur Ge-
wahrleistung einer sicheren Datenlibertragung zwischen der
physischen und der virtuellen Welt notwendig sind. Daneben
sind blockchainspezifische technische Anforderungen wie
die benétigte Transaktionsgeschwindigkeit, das Sicherheits-
niveau, die Wahl des Node-Verfahrens etc. fiir den gewéhl-
ten Anwendungsfall detailliert zu beschreiben. Insbesondere
Use Cases mit einer obligatorischen Hardwarekomponente
(wie der Anwendungsfall ,Anmeldung von Anlagen im Markt-
stammdatenregister [MaStR]“ [Use Case 3], in dem Krypto-
Chips verwendet werden), konnen den Anwender vor techni-
sche Herausforderungen stellen. In den Use Cases ,,Energie-
dienstleistungen fiir Gebaude & Industrieprozesse (Wartung)“
(Use Case 2), ,,P2P-Handel zwischen Kunden eines Strom-
lieferanten“ (Use Case 8) und ,,Mieterstrom“ (Use Case 10)
sind hingegen z. B. die technologische Reife sowie die An-
zahl geeigneter Blockchain-Losungen sehr grofR, wodurch fiir
diese Anwendungsfalle die technischen Anforderungen bei
Pilotierungen in besonderem Mafe erfiillt werden.

Governance, Konsensmechanismus

und Anreizsystem festlegen

Wichtige Aspekte, die friihzeitig vom Konsortium festgelegt
werden sollten, betreffen die Governance-Struktur, den Kon-
sensmechanismus sowie das Anreizsystem der gewahlten
Blockchain-Lésung. Gerade auch mit Bezug zum Energiever-
brauch und der damit verbundenen nachhaltigen Akzeptanz
des Anwendungsfalls ist die Wahl eines passenden Anreiz-
systems und Konsensmechanismus (Proof of Work, Proof of
Stake, Proof of Authority) entscheidend. Governance-Struk-
turen sollten friihzeitig und moglichst detailliert im Konsens
mit allen Beteiligten eines Konsortiums bestimmt werden,
dasie fiir den reibungslosen Ablauf der Blockchain-Anwen-
dung unverzichtbar sind und nachtragliche Anpassungen je
nach Art der gewahlten Blockchain problematisch sein kén-



nen. Insbesondere fiir Anwendungsfalle mit einer Vielzahl an
Akteuren aus unterschiedlichen Wertschépfungsstufen der
Energiewirtschaft und einer unterschiedlichen Interessen-
lage ist es wichtig, die Governance-Strukturen friihzeitig zu
definieren. Die Identifikation eines geeigneten Anreizsys-
tems betrifft groRtenteils Anwendungsfélle mit einem star-
ken Marktelement sowie einer Einbindung der Letztverbrau-
cher Uiber Token-Systeme, wie in den Use Cases ,,Engpass-
management in Elektrizitatsverteilernetzen (e-Mobilitét)“
(Use Case 1) und ,Shared Investments bei externem Mieter-
strom“ (Use Case 11) dargestellt.

Regulatorisches Umfeld priifen und mitbedenken

Um das Ausrollen und Skalieren des gewéahlten Anwendungs-
falls nicht zu gefahrden, sollte sein regulatorisches Umfeld
sorgfaltig durchleuchtet werden. Blockchain-Anwendungen
fur die Energiewirtschaft werden von mehreren regulatori-
schen Aspekten tangiert: dem Datenschutzrecht, dem Da-
tensicherheitsrecht sowie dem Energierecht. Ebenso spielt

in vielen Anwendungen im Umgang mit Token-Ldsungen das
Finanzrecht eine wichtige Rolle. Auf allen Ebenen sollte hier
praventiv agiert werden, da im Regelfall viele fiir die Umset-
zung des Anwendungsfalls maRgebliche Aspekte mit aktuel-
len Bestimmungen abzugleichen sind. Von den untersuchten
Use Cases stellen die beiden Falle der Anwendungsgruppe Da-
tenmanagement (,Anmeldung von Anlagen im Marktstamm-
datenregister [MaStR]“ [Use Case 3] sowie ,, Zertifizierung von
Herkunftsnachweisen [Use Case 4]) den Anwender vor die
grofiten regulatorischen Herausforderungen, da sie von di-
versen Rechtsvorschriften betroffen sind und nationale Nor-
men erheblich angepasst werden miissten, um eine Inbetrieb-
nahme dieser Use Cases mithilfe der Blockchain-Technologie
durchfiihren zu kdnnen. Hingegen ist der Use Case ,,Energie-
dienstleistungen fiir Gebdude & Industrieprozesse (Wartung)“
(Use Case 2) unter regulatorischen Gesichtspunkten eher un-
bedenklich.

Ausfiihrungsplanung aufsetzen und Ressourcen sichern
Dieser Schritt umfasst alle Aufgaben, die fiir die tatséchliche
Umsetzung der geplanten Blockchain-Anwendung zu erfiil-
len sind. Auf Basis der zuvor geklarten technischen Anforde-
rungen sowie der 6konomischen und regulatorischen Prii-
fung wird eine detaillierte Auflistung der flir eine erfolgreiche
Umsetzung des Projekts erforderlichen Arbeitsschritte sowie
der dafiir benétigten Technik generiert. Von groRRer Bedeu-
tung sind auch das rechtzeitige Kalkulieren und Sichern von
Personal mit den Fahigkeiten, das Projekt blockchainseitig
umzusetzen, und die Bereitstellung von Programmierkapa-
zitaten fiir den Aufbau von Smart Contracts.

Grundsétzlich kann festgestellt werden, dass pauschale
Aussagen zur Sinnhaftigkeit der Blockchain-Technologie im
Energiebereich nicht zielfiihrend sind. Die in dieser Studie

ausgewahlten Use Cases zeigen beispielhafte Anwendungsfalle,

anhand derer die technischen, 6konomischen und regulatori-
schen Aspekte der Blockchain-Technologie néher erdrtert wer-
den. Potenzielle Anwender erhalten so die Moglichkeit, sich je
nach eigenem Bedarf den fiir sie geeigneten Anwendungsfall
(oder eine Variante desselben) herauszusuchen bzw. sich tGiber
die Zusammenstellung einer Kombination unterschiedlicher
Anwendungsfalle dem eigenen Bedarf anzunédhern.
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und Erfullung der Verantwortlichkeitsanforderungen)
verdeutlicht aber auch, dass die technischen Anforderungen
der jeweiligen Use Cases durch die Blockchain in teils recht
unterschiedlichem MaRe erfiillt werden. Eine detaillierte

Die nachfolgende Abbildung zeigt die Uberwiegend positive
technische Bewertung der 11 Use Cases. Die Einschatzung
der Eignung der Blockchain-Technolgie anhand einer Vielzahl ~ Betrachtung jedes einzelnen Use Cases ist daher von emi-

von Kriterien (Alleinstellung, technologische Reife, Anzahl nenter Bedeutung (vgl. auch Kapitel 3 sowie das technische
geeigneter Losungen, Status der Erprobung, Wechselkosten Gutachten in Teil B).
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Die dargestellte Stern-Bewertung je Use Case beschreibt den Grad der Erfiillung technischer

Anforderungen auf einer Skala von 1 (sehr gering) bis 5 (sehr hoch), basierend auf der gewichteten
Bewertung der sechs im Zentrum der Abbildung genannten Kriterien.

Skalierbare, massenkompatible Blockchains im Aufbau

Ein breiter Einsatz der Blockchain-Technologie wird derzeit durch
verschiedene Umstande erschwert: Zum einen ist die Technolo-
gie noch vergleichsweise komplex und zum anderen liegen bis-
lang kaum gute Dokumentationen vor. Dementsprechend besitzt
die Blockchain-Technologie heutzutage immer noch tiberwiegend
den Status einer ,Experten-Technologie“ in frither Entwicklungs-

phase. Ausgereifte und standardisierte Produkte, die direkt

von Nutzern eingesetzt werden kdnnen, fehlen weitgehend. Fiir
Entwickler und programmieraffine Mitarbeiter gestaltet sich der
Einstieg in die Blockchain-Technologie jedoch ausgesprochen
einfach, schnell und unproblematisch. Bei den &ffentlichen bzw.
den Open-Source-Blockchains wird dieser Umstand zusatzlich
dadurch begiinstigt, dass keine Lizenzkosten anfallen.



Die Technologie befindet sich derzeit in der Entwicklungsphase
hin zur technischen Reife. Schnittstellen zu anderen Informa-
tionssystemen werden deutlich besser und auch erste Tenden-
zen in Richtung Standardisierung lassen sich beobachten:

Ein Beispiel hierflrist die Zusammenarbeit zwischen der
Enterprise Ethereum Alliance und Hyperledger, die einen deut-
lichen Schub fiir Blockchain-Anwendungen in der Unterneh-
menswelt verspricht. Auch ,,Blockchain as a Service“~ Angebo-
te etablierter Unternehmen wie Amazon, IBM oder SAP férdern
die weitere Entwicklung der Technologie sowie ihre Adaption in
der Energiewirtschaft. Mit der Energy Web Foundation und ihren
Technologiepartnern Parity Technologies und Slock.it, dem
Energy Blockchain Consortium sowie den Standardisierungs-
aktivitaten der IEEE wird ebenfalls an einer massenkompatiblen
Losung flr die Energiewirtschaft gearbeitet. Alles in allem sind
brancheniibergreifend zahlreiche Aktivitdten festzustellen.

Hardware-Basis fiir flichendeckenden

Blockchain-Einsatz notwendig

Die in der vorliegenden Studie untersuchten Use Cases zeigen,
dass Anwendungen bisher nur selten durch die technologische
Reife und damit verbundene Anforderungen an Geschwindigkeit,
Skalierbarkeit etc. ausgebremst werden. Vielmehr spielt eine
entscheidende Rolle, dass notwendige Hardware zur Datenauf-
nahme in der Flache vielfach noch nicht vorhanden bzw. nicht so
konfiguriert ist, dass die Daten direkt auf die Blockchain tibertra-
gen werden, weswegen nicht der gesamte Mehrwert des Techno-
logieeinsatzes zum Tragen kommen kann. Bei der Mehrheit der
untersuchten Anwendungsfélle sind digitale Stromzahler und
die damit einhergehenden Datenbasen eine wesentliche Voraus-
setzung flir die Umsetzung.® Auch der in Deutschland verzogerte
Smart-Meter-Rollout erweist sich damit als ein Hemmnis fiir die
kurzfristige Ausbreitung der Technologie.

Kiinftig starker Fokus auf Hintergrunddienste

Viele ,Verbindungsstiicke* zwischen Blockchains und traditio-
nellen Informationssystemen fehlen heute noch. Datenbank-
Anwendungen wie beispielsweise Oracle-Dienste” sind hierfiir
ein pragnantes Beispiel, da z. B. das Auslosen eines Smart Con-
tracts durch eine Lastgangmessung auch die sichere Herkunft,
Ubertragung und Unverénderlichkeit des Messwertes erfordert.
Viele dieser noch nicht existenten Dienste (Business-to-Business
[B2B] ebenso wie Business-to-Consumer [B2B]) versprechen
einen hohen prozessualen Mehrwert gegeniber typischen End-
nutzer-Anwendungen, welche ihrerseits weniger Doménenwis-
sen verlangen und daher auf den ersten Blick leichter umsetzbar
erscheinen. Einige technische Probleme und regulatorische
Herausforderungen entfallen zudem bei Hintergrunddiensten.

GrofRe Angebotsvielfalt - rasante

Technologieentwicklung erwartet

Die Kernelemente der Blockchain-Technologie selbst weisen eine
hohe Weiterentwicklungsgeschwindigkeit auf. Dies gilt insbeson-

dere fiir Konsensmechanismen, Governance-Strukturen, Trans-
aktionsverarbeitungszeiten sowie die Interaktion mit anderen
Informationssystemen und z. B. mittels Oracle-Diensten mit der
physikalischen Welt. Doch auch technologische Anpassungen an
regulatorische Anforderungen wie die EU-DSGVO oder das Terri-
torialrecht in der EU schreiten in rasantem Tempo voran.

Steigen die Anforderungen des Use Cases an den zunéchst gewahl-
ten Technologiepartner und seine Blockchain-Losung bzw. sol-

len weitere Use Cases erschlossen werden, kann ein Wechsel der
Blockchain vorteilhaft sein. Das parallele Aufkommen einer Viel-
zahlan Blockchains kann den Wechsel erleichtern und so Wech-
selkosten senken. Grundsatzlich gilt, dass die Wechselkosten bei
Open-Source-Blockchains vergleichsweise gering sind, zumal sich
die Kerntechnologie stetig weiterentwickelt. Kritisch in diesem Zu-
sammenhang bzw. aktuell noch ungeldst sind Herausforderungen,
die sich auf die Migration von Datensatzen bei einem Blockchain-
Wechsel beziehen. Helfen kdnnte die Entwicklung von Standards,
wobei in diesem Zuge unbedingt darauf geachtet werden sollte,
notwendige Innovationen nicht zu bremsen oder gar zu verhin-
dern. Die mit Standards verbundenen Netzwerkeffekte kann ein
privates bzw. zugangsbeschranktes Kryptonetzwerk mit einer
fixen Anzahl von wenigen Anwendungen per se nicht leisten.

Kryptonetzwerke differenzieren sich aus

Aktuelle Piloten und Demonstrationsprojekte in der Energie-
branche nutzen zumeist entweder die 6ffentliche Smart-
Contract-Plattform Ethereum oder das Hyperledger Fabric
Framework. Die Hauptvorteile von Ethereum bestehen darin,
dass es sich dabei um ein groes Okosystem handelt, welches
stabil, offen und open-source ist. Dies birgt jedoch die Nach-
teile einer relativ geringen Transaktionsgeschwindigkeit und
einer unvollstandigen Dokumentation. Das Hyperledger Fabric
Framework bietet den Vorteil, Unternehmen u. a. durch gute Do-
kumentation einen relativ einfachen Einstieg zu erméglichen.
Die Energy Web Foundation verspricht einen méglichen dritten
Weg flir die Energiebranche: lhre Blockchain ist grundsatzlich
zugangsfrei; gleichzeitig |6st sie das flir offene Blockchains ty-
pische Governance-Problem, indem die Validierung tGiber soge-
nannte ,Authority Nodes“ nach von der Stiftung gesetzten und
damit Gberprifbaren Regeln erfolgt. Auf diese Art flieRRen einer-
seits Erfahrungen technischer und regulatorischer Art von Ver-
sorgern aus der ganzen Welt in das Netzwerk ein, wahrend an-
dererseits generische Apps wie z. B. flir Herkunftsnachweise frei
verfiigbar sind.

Die technische Entwicklung liefert aktuell eine ganze Reihe von
weiteren Smart-Contract-Plattformen, die die bisherigen Nach-
teile von Ethereum zu tiberwinden versprechen. Die Anzahl der
Transaktionen pro Sekunde soll erhoht, Skalierbarkeit ermdglicht,
Kosten und Energieverbrauch gesenkt und der Datenschutz
gewahrleistet werden (vgl. auch die Ubersicht in Kapitel 2).

¢ Hier gilt es zu differenzieren zwischen dem deutschen iMSys und allgemeinen AMI-Systemen sowie alternativen Zahlern und Gateway-Lésungen.
" Ein Orakelim Kontext der Blockchain-Technologie und dem Einsatz von Smart Contracts ist ein Agent, der Vorkommnisse in der realen Welt findet und tiberprift
und diese sicher auf die Blockchain libertrdgt, um sie fiir Smart Contracts nutzbar zu machen (Datenintegritét).
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chain in einigen Fallen durchaus 6konomisches Potenzial,
wahrend anderen Use Cases ein eher geringer 6konomischer

Der 6konomische Nutzen der Blockchain (mikrodkonomisch/ Nutzen zu attestieren ist. Es lohnt sich entsprechend die Lek-
betriebswirtschaftlich und makro6konomisch/volkswirtschaft-  tiire der detaillierten Analysen in Kapitel 3 und insbesondere
lich) fallt je Use Case sehr unterschiedlich aus. Wie die nach- auch im 6konomischen Gutachten in Teil B.

folgende Abbildung aufzeigt, birgt die Anwendung von Block-
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Die dargestellte Stern-Bewertung je Use Case beschreibt den 6konomischen Nutzen aufeiner Skala
von 1 (sehr gering) bis 5 (sehr hoch), basierend auf der gewichteten Bewertung der dreiim Zentrum
der Abbildung genannten betriebs- und volkswirtschaftlichen Kriterien.



Fiir Unternehmen ein guter Zeitpunkt zum Einstieg

Fir Unternehmen der Energiewirtschaft, die erste Erfahrungen
mit der Blockchain-Technologie sammeln oder Pilotprojekte
initileren mochten, ist der aktuelle Zeitpunkt glinstig. Da fiir die
Nutzung offener Blockchains keine Lizenzgebiihren anfallen,
sind die Erprobungskosten bei heute anzusetzenden Personal-
kosten verhaltnismaRig niedrig. Die fiir die Validierung von In-
formationen auf der Blockchain anzusetzenden Transaktions-
kosten hingegen sind bei 6ffentlichen Blockchains und transak-
tionsintensiven Anwendungsféllen hingegen nicht unerheblich.
Hier bieten sich Testnetzwerke fiir die Erprobung der Anwen-
dungan.

Die Ausgangslage bezliglich verfiigbarer Kooperationspartner
aus der Blockchain-Szene ist aktuell ebenfalls noch als glinstig
einzustufen. Auch wenn der Wettbewerb um geeignete Fachkraf-
te aus der IT-Branche inzwischen ein kritischer Faktor fiir die er-
folgreiche Unternehmensentwicklung in den meisten Branchen
geworden ist, kann die Energiewirtschaft aktuell auf eine nicht
unglinstige Ausgangssituation blicken, wie sich u. a. an der Viel-
zahl der europdischen Start-ups in diesem Bereich zeigt.

Effizienz und Effektivitat steigt, Mehrwert-Ansitze

nehmen zu

Die Blockchain-Technologie hat das Potenzial, Giber Automati-
sierungseffekte und Prozessoptimierungen Betriebskosten in
Unternehmen sowie u. a. durch Netzwerkeffekte auch Trans-
aktionskosten, d. h. die Kosten flir die Nutzung des Marktes, zu
senken. Da Kryptonetzwerke genuine Vernetzungstechnologien
sind, deutet aktuell einiges auf die verstarkte Nutzung des Mark-
tes hin. Hierbei werden nicht einfach nur Dienstleistungen Gber
den Markt bezogen, die zuvor selbst erstellt wurden. Vielmehr
versprechen gerade die entstehenden Peer-to-Peer-Marktplatze,
mit bestehenden Plattformstrategien der groRen Internet-
Unternehmen in Konkurrenz zu treten sowie Giiter in verander-
ter Form im Rahmen von Unternehmensstrategien zu kombinie-
ren und so Netzwerkeffekte zu schaffen. So wachst der Wert von
Herkunftsnachweisen tGber Blockchains durch eine steigende
Anzahlvon Teilnehmern eines Kryptonetzwerks. Gleichzeitig ist
jedoch kein zentraler Plattform-Betreiber notwendig, der den
Dienst ,,Herkunftsnachweis“ quasi-monopolistisch anbietet.

Die Energiewirtschaft weist heutzutage an vielen Stellen
weiteres Automatisierungspotenzial sowie Raum fiir vertrauens-
bildende Lésungen auf. Wo diese Potenziale noch nicht gehoben

sind, flhrt dies zu Friktionen und unnétigen Kosten, wie am
Beispiel des Lieferantenwechsels (Use Case 6) deutlich wird, in
dem 900 Verteilnetzbetreiber mit potenziell knapp 1.000 Strom-
anbietern kommunizieren, wobei nahezu jeder Akteur ein eige-
nes System verwendet. Gesetzlich notwendige Anpassungen
flhren in der Folge zu hohen Kosten und fehlerhafte Wechsel-
prozesse zu arbeitsintensiven Nachbearbeitungen. Durch das
Speichern der Daten in einem dezentralen Informationssystem
lassen sich die vertrauensbedingten Kosten signifikant redu-
zieren, wobei auch alternative Technologien fiir diesen Zweck
zum Einsatz kommen kénnen.

Dabei ist das ,Automatisierungs- und Vertrauensversprechen®
nur ein erster Schritt. Deutlicher Mehrwert entsteht bei der
Mehrzahl der betrachteten Anwendungsfélle vor allem durch
das Zusammenspiel bzw. die Realisierung weiterer Blockchain-
Anwendungsfélle.

Strategischer Nutzen steigt

Der Einsatz der Blockchain-Technologie bietet Giberdies stra-
tegische Vorteile fiir Unternehmen. Vielfach spielt die Block-
chain-Technologie die Rolle eines ,,Enablers®, indem sie den
Nutzen von Smart Metering und anderen IT-Innovationen fir
Unternehmen potenziert. Wenn ein Unternehmen mit der
Blockchain-Technologie experimentiert, werden unterschied-
liche zukunftsweisende Aspekte parallel adressiert. So werden
mit dem Erlernen und Erproben der Blockchain-Technologie
Know-how aufgebaut und Denkansétze vermittelt, die vollig
andere Geschaftsweltebenen er6ffnen, als sie heute im digi-
talen Raum Anwendung finden. Neben mittelfristig zu erzie-
lenden erheblichen Prozessoptimierungen, die mikrokono-
mische finanzielle Netto-Effekte versprechen, werden auch si-
cherheitstechnologische Grundprinzipien entwickelt, verstan-
den und umgesetzt, die insbesondere in der Energiewirtschaft
eine wichtige Funktion haben. Der Umgang mit Datenstromen,
unabhangig davon, ob im Business-to-Business- oder im Busi-
ness-to-Consumer-Bereich, wird durch den dokumentationsfa-
higen Charakter der Technologie véllig neu bewertet, wéhrend
zusatzlich eine massive Wertschdpfung im ,,Informationsma-
nagement” freigesetzt wird.

Anstatt einer Fokussierung auf reine Kostensenkung sollte von
Beginn an das Augenmerk auch auf die Fahigkeit der Techno-
logie gerichtet werden, die Informationsqualitat zu erhdhen,
wie das Beispiel der Herkunftsnachweise (Use Case 4) illustriert.
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Auch fiir die Energiewirtschaft wird der Wert von Zustands- und
Steuerungsinformationen in den kommenden Jahren stark zu-
nehmen und flr erfolgreiche Geschaftsmodelle eine bedeuten-
de Rolle einnehmen. Dass dabei die Blockchain-Technologie das
einzige Informationsprotokoll sein wird, das sinnvoll, kosten-
glinstig und sicher als digitales Nachweisregister fungiert, ist
unwahrscheinlich. Wahrscheinlich ist jedoch, dass Blockchain
eine bedeutende Rolle spielen und als Prinzip starken Einfluss
nehmen wird.

Sinkende Markteintrittsbarrieren

Fir die Energiewende und die Entwicklung hin zur hochfrequen-
ten Echtzeit-Energiewirtschaft zeigt sich immer mehr, wie die
Grundlagentechnologie Blockchain mit ihren Charakteristika mit
anderen Technologien und IT-Innovationen zusammenwirkt und
wie diese voneinander abhangen. Hier bestehen hohe Synergie-
effekte.

Generell gilt, dass durch die Senkung der Transaktionskosten,
die in allen untersuchten Anwendungsfallen zu verzeichnen

ist, der Markteintritt flr kleine Erneuerbare-Energien-Erzeuger
sowie fiir Verbraucher tendenziell erheblich erleichtert wird.
Hierdurch kann zum einen mit einer Erh6hung des Anteils erneu-
erbarer Energien im Energiemix gerechnet werden. Mit der Er-
héhung der Anzahl der Marktteilnehmer geht zum anderen eine
steigende Handelsaktivitat einher, da der Markt kleinteiliger
wird und mit einer héheren Frequenz agiert. Hierdurch ist ein
Anstieg der Gesamteffizienz des Systems zu erwarten. Beides
kann wiederum zu einer Reduktion von Emissionen fiihren.

Der Einsatz der Blockchain-Technologie kann neben niedriger
6konomischer Markteintrittsbarrieren und einer erhéhten Wett-
bewerbsintensitat auch entscheidende neue Freiheitsgrade fiir

das Marktdesign mit sich bringen. Das Beispiel des Anwendungs-
falls Marktstammdatenregister (Use Case 3) illustriert, dass die
Verantwortlichkeit beim Ein- und Ausspeisen von EEG-Anlagen
ins Verteilnetz Giber die Auslastung abgebildet werden kann.
Uber die Verkniipfung mit der Blockchain-Technologie kénnte
ein solches Register Giber Nutzung eines Krypto-Chips die Exis-
tenz einer Anlage nachweisen und diese in einem automatisier-
ten Prozess registrieren. Auch ein spontaner Wechsel zwischen
Marktsegmenten, z. B. von Eigenverbrauch zu Spotmarkt, der
heute mehrere Wochen dauern kann, ware méglich. In der Folge
lielRen sich auch Bilanzkreise kleiner gestalten, Handelsfristen
deutlich reduzieren sowie die Auslastung des Netzes unter
Nutzung von Echtzeitdaten planen. All diese Schritte wiirden zu
einer héheren wirtschaftlichen Effizienz sowie einer héheren
Effizienz des Gesamtsystems fiihren.

Fur offentliche Gliter wie Strom- oder Gasnetze kénnen mithilfe
der Blockchain-Technologie neue Finanzierungsformen geschaf-
fen werden. Infrastrukturausbau kénnte in Zukunft tiber Tokeni-
zation finanziert und anschlieRend tiber die Nutzung direkt
umgelegt werden, indem Nutzung und Erzeugung einander liber
Work-Tokens direkt gegenlibergelegt wiirden.

Hohe Nachweisgenauigkeit und steigende Teilhabe

an der Energiewende

Der Status quo der energiepolitischen Umlagesysteme wird be-
reits diskutiert: Netzentgelte und Strombezugspreise spiegeln
heute nur unzureichend Engpésse in Netzen oder die Knappheit
am GroRhandelsmarktplatz wider. Uber eine exakte Dokumen-
tation der orts- und zeitgenauen Erzeugungs- und Verbrauchs-
informationen mithilfe der Blockchain-Technologie kénnen
diese Systeme effektiver gestaltet werden. Anschlieffend obliegt
es der Politik zu entscheiden, welche die Effizienz des gesam-
ten Energiesystems steigernden Instrumente eingesetzt wer-
den kénnen. Diese Instrumente kénnten ebenfalls mithilfe von
Tokenization ausgestaltet werden.

Niedrigere Markteintrittsbarrieren wirken sich auch positiv auf die
Teilhabe der Burger beziiglich der Energiewende generell aus. So
kann der sogenannte ,, Trust Layer® der Blockchain-Technologie

z. B. bei Herkunftsnachweisen die Akzeptanz der Energiewende
deutlich erhéhen, indem einfach und sicher nachgewiesen wird,
wie hoch die Bruttowertschopfung des in EE-Anlagen erzeugten
Stroms vor Ortist - d. h., wie viel Wertschopfung in Euro nicht ab-
flieRt, sondern in der Kommune bleibt. Auch die generelle Méglich-
keit der Erh6hung der Datensouveranitat wirkt in diesem Sinne.



Regulatorische Ergebnisse

Auch die regulatorische Bewertung, die insbesondere auf der
ausflihrlichen Analyse des Datensicherheits-, Datenschutz- und
Energierechts fullt, fallt je Use Case recht unterschiedlich aus.
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bei externem
Mieterstrom

Handel und
Allokation
von Netz-

Dies hangt einerseits damit zusammen, dass unterschiedliche
Rechtsfelder und Regularien betroffen sind. Andererseits neh-
men die Regularien - ob positiv oder negativ - in unterschiedli-
chem Umfang Einfluss auf den jeweiligen Use Case (fiir Details
vgl. auch Kapitel 3 und das regulatorische Gutachten in Teil B).
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Die dargestellte Stern-Bewertung je Use Case beschreibt den regulatorischen Einfluss auf einer Skala
von 1 (entscheidend) bis 5 (nicht signifikant). Ein entscheidender Einfluss ist hierbei nicht unmittelbar
mit einem negativen regulatorischen Umfeld gleichzusetzen. Die Stern-Bewertung basiert auf einer
Analyse der drei im Zentrum der Abbildung genannten Rechtsfelder.
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Regulatorische Einzelfallbewertung erforderlich

Um die Technologie als Innovationsmotor in Deutschland und
Europa nutzen zu kdnnen, bedarf es fiir die betroffenen Unter-
nehmen insbesondere mehr Rechtssicherheit und -klarheit. Da
die Blockchain-Technologie in der Energiewirtschaft erst am An-
fang steht, fihrt die Anwendung des aktuellen Regelungsrah-
mens zu zahlreichen Auslegungsfragen. Grundsatzlich gilt: Der
Einsatz der Blockchain-Technologie ist auch im Energiebereich
durchaus moglich, solange diese nach den Regeln des Energie-
rechts arbeitet. Dariiber hinaus gilt aber auch: Die rechtliche
Beurteilung des Einsatzes der Blockchain-Technologie bedarf
einer Einzelfallbewertung.

Datenschutzgrundsatze weiterentwickeln in Hinblick auf
Dezentralitdt und digitalen Binnenmarkt

Bei der Interpretation der Datenschutzkonformitat muss prin-
zipiell zwischen &ffentlichen und privaten Blockchains unter-
schieden werden. Im Falle einer privaten Blockchain sind die
Nutzer Giblicherweise bekannt, da sie zur Registrierung vorher
identifiziert wurden. Dementsprechend finden Telemedienge-
setz (TMG), Bundesdatenschutzgesetz (BDSG) bzw. Datenschutz-
Grundverordnung (DSGVO) in vollem Umfang Anwendung.

Die Blockchain-Technologie und das Recht auf Vergessenwerden
sind Antagonisten. Nimmt man das Recht auf Léschung in seiner
gegenwartigen Ausformung ernst, ist der Einsatz der Blockchain-
Technologie in weiten Bereichen nur in einer Weise vorstellbar,
die an ihren Grundsdulen rittelt: Gestaltungen, die die nachtrag-
liche Loschung von Daten erméglichen, schranken die besonde-
re Vertrauenswiirdigkeit und Vollstandigkeit der via Blockchain
abgewickelten Transaktionen empfindlich ein. Zwar lasst sich
eine bestehende Loschungspflicht bei abgeschlossenen Trans-
aktionen an sich funktionswahrend umsetzen (sogenanntes
Pruning). Der Betroffene hat jedoch wenig Aussicht, sein Recht
auch effektiv durchzusetzen. Dies gilt insbesondere in zulas-
sungsfreien Blockchains mit dezentraler Verantwortlichkeit.

Dreh- und Angelpunkt einer potenziellen Datenerfassung auf
Blockchainbasis in der Energiewirtschaft wird kiinftig das Smart-
Meter-Gateway sein, da liber dieses eine sichere Abbildung bzw.
auch Verifizierung von Assets stattfinden kann. Fiir Unterneh-
men der Energiewirtschaft bedingt eine Umsetzung von Block-
chain den Aufbau eines wirksamen Datenschutzmanagements
und eine Evaluation der bestehenden Datenverarbeitungspro-
zesse. Dartiber hinaus ist die Entwicklung unternehmensinterner
Richtlinien und Konzepte, die den Umgang mit Daten nach MaR-

gabe der Vorgaben der Datenschutz-Grundverordnung (DSGVO)
unternehmensweit festlegen und als Nachweis zur Einhaltung
der Anforderungen dienen, zu empfehlen.

Um das Innovationspotenzial der Blockchain-Technologie nicht
grundsatzlich zu gefédhrden, ist der Gesetzgeber gefordert, das
Recht auf Loschung flir komplexe und dezentral organisierte IT-
Architekturen zugunsten eines Rechts auf hinreichende Schutz-
malnahmen, insbesondere Pseudonymisierung, zu reduzieren.
Dabei zielt die Blockchain-Technologie grundsatzlich darauf
ab, den Verbraucher als Souverén seiner Daten zu starken. Die
Datenschutzgrundséatze entsprechen jedoch bis dato nicht der
Idee einer dezentralen Datenhaltung.

Im Falle von nicht-personenbezogenen Daten geht die Euro-
pdische Union bereits ein Stlick weiter in Richtung eines digita-
len Binnenmarkts. Allerdings wird der Rechtsrahmen der Bedeu-
tung dezentraler Datenhaltung noch nicht vollends gerecht.

Anwendungsbreite von Smart Contracts wird durch den
Sachverhalt bestimmt

Die reine Nutzung einer Plattform zur Datenablage begriindet
keinen Vertrag mit anderen gleichrangigen Nutzern auf horizon-
taler Ebene. Dieser Grundsatz gilt fiir alle méglichen Blockchain-
Grundmodelle. Smart Contracts kénnen bei Anwendungen in
der Energiewirtschaft zum Einsatz kommen, wo klassische Ver-
trage zu trdge und zu teuer sind. Wo sich Formerfordernisse nicht
in der Blockchain abbilden lassen, wéare ein entsprechender
Smart Contract gem. § 125 BGB zwar nichtig. Dies verhindert
jedoch nicht den Einsatz von Smart Contracts in der Energie-
wirtschaft, da klassische formgebundene Vertrdge durch Smart
Contracts in die Blockchain gespiegelt werden kénnen.

Ein dezentraler und blockchain-basierter Stromhandel ist
stark abhangig von Metering-Infrastruktur

Eine vollstandig dezentrale Anwendung von Handelsmodellen
auf Basis der Blockchain erscheint mit Blick auf den bestehen-
den Rechtsrahmen derzeit noch ausgeschlossen. Hierzu miiss-
te den Blockchain-Netzwerkkunden gem. § 12 Abs. 4 StromNZV
eine Bilanzierung und Abrechnung auf Basis von Z&hlerstands-
gangen ermoglicht werden, wie das fiir ,variable Tarife“ ohnehin
vorgesehen ist. Hierfiir wére die Ermittlung des Einspeise- und
Entnahmeverhaltens mit intelligenten Messsystemen im Sinne
des Messstellenbetriebsgesetzes (MsbG) Voraussetzung. Insofern
bedingen sich Smart-Meter-Rollout und eine Anwendung von
Blockchain teilweise.



Finanzregulierung als weiteres notwendiges
Entwicklungsfeld
Obwohl Blockchains im Finanzbereich deutlich etablierter als

im Energiebereich sind, besteht hier dennoch eine groRe Un-
klarheit hinsichtlich der rechtlichen und regulatorischen Ein-

ordnung. Dies zeigt sich schon daran, dass derzeit noch unge-

klart ist, ob es sich bei Kryptowédhrungen oder Anteilstokens

handelsrechtlich liberhaupt um Finanzinstrumente handelt.

Kryptowahrungen als Zahlungsmittel

oder Wahrungseinheit

Eine Einordnung von Kryptowdhrungen als Zahlungsmit-
tel oder Wahrungseinheit kommt aktuell nicht in Betracht.
Blockchain-basierte Zahlungsmittel sind zudem nicht als
Geld zu bezeichnen, da es sich bei ihnen weder um gegen-
standliches Bargeld noch um forderungsbasiertes Buchgeld
handelt, und auch nicht als E-Geld im Sinne des Art. 2 Nr. 2
E-Geld-Richtlinie. Die einschlagigen regulatorischen Vor-
schriften finden folglich keine Anwendung. Auch eine Beur-

teilung als (sonstiges) Finanzinstrument scheidet (noch) aus.

Abweichendes kann sich bei zentral administrierten virtu-
ellen Wahrungen ergeben (die aber zum Teil ,immaterielle
Vermégenswerte“ sein kdnnen).

Tokens als Wertpapiere

Esist davon auszugehen, dass die Digitalisierung bald auch
Wertpapieremissionen erreichen und das Merkmal der Ver-
briefung an Bedeutung verlieren wird bzw. die Verbriefung
kinftig keiner Ausfertigung auf Papier mehr bedarf. Auch
hier ist aber der Gesetzgeber gefragt. Das hierfiir noch zu
schaffende Regelungsregime sollte dann ebenso auf digita-
lisierte Wertpapiere wie auf tokenisierte Rechte und Forde-
rungen Anwendung finden.

Zahlungsverkehrsrecht

Der Rechtsrahmen fiir den heutigen Zahlungsverkehr ist
komplett auf die Rechtsbeziehungen zwischen den klassi-
schen Akteuren (Absender, Empfanger und Intermediére wie
z. B. Banken) ausgerichtet. Um Transaktionsabwicklungen
mittels der Blockchain-Technologie zu erméglichen, bedarf
es folglich einer fundamentalen Anpassung der Grundlagen
des Zahlungsverkehrssystems durch den Gesetzgeber.
Geldwésche

Vor dem Hintergrund der Empfehlung des Europaischen
Bankenverbands von 2014, Handelsplattformen nach der
EU-Geldwasche-Richtlinie zu verpflichten, sind die damit
verbundenen Vorschriften auch flir entsprechende Anwen-
dungen der Blockchain im Energiebereich zu beachten.
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integrierten Energiewende

- , ' A Weltweite Klimaziele

TOd(Jy the WOI’[d ’S [eadlng Dieses Zitat aus dem Herbst 2018 entstammt der Reaktion

Al Gores auf den zuvor erschienenen Sonderbericht des Inter-

SC/ent/fIC eXpeI’l’S CO[[eCtlve[y governmental Panel on Climate Change (IPCC), in dem Empfeh-
I’einfOI’CGd What Mother Nature lungen aller weltweit im Bereich Klimatologie flihrenden

Wissenschaftler zum Kampf gegen die Erderwdarmung zusam-

hOS made C[eal’ - that we need mengefasst wurden.® Der von 195 Mitgliedsstaaten verabschie-
to un dergo an urgent and I’Gpld dete Sonderbericht kommt zu dem Ergebnis, dass ein rascher

und sektorentibergreifender Umbau der Weltwirtschaft zum

l'I’CInSfOI’mGl'IOH tO a g/ObG/ C[eCIn Erreichen des 1,5-Grad-Ziels nétig und sowohl technisch als

; auch wirtschaftlich umsetzbar ist. Die weltweiten Kosten fir
energy economy° The Parls diesen Umbau bis zum Jahr 2035 werden auf 2,1 Billionen Euro
Agreement wdas mon Umental, geschétzt.” Eine enorme Herausforderung, die in ihrer gesamten

bUt we m USt now Qo furthel’ Breite unmittelbar und konsequent anzugehen ist - auch und

. g ’ insbesondere in der Energiewirtschaft.
ratchet up commitments and

develop solutions that meet the

scale of the climate crisis.

Die Energiewende ist kein Selbstzweck

Die Energiewende in Deutschland und auch weltweit ist somit
- “ _ ein Erfordernis, das vorrangig aus der Notwendigkeit getrie-
ben wird, den Klimawandel aufzuhalten und zugleich nach
Al Gore zum Sonderbericht des Losungen zu suchen, die auf atomare Energieerzeugung ver-
IPCC zur globalen Erwarmung zichten und die damit verbundenen Risiken fiir die Mensch-

& Deutsche Koordinierungsstelle des IPCC (2018).
° Die Zeit (2018).
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heit aufheben. Begleitet werden diese zwei Zielsetzungen

von grundsatzlichen sozialen und wirtschaftlichen Motiven:
1. den Fortschritt voranzutreiben, 2. Wachstum zu generieren
und 3. Versorgungssicherheit und soziale Gerechtigkeit auch
fur zukiinftige Generationen aufrechtzuerhalten. Diese unter-
schiedlichen Dimensionen werden von verschiedenen Akteu-
ren und Landern abweichend gewichtet, jedoch grundsatzlich
anerkannt, womit weniger Uneinigkeit Gber die eigentliche
Zielsetzung des Klimaerhalts besteht als tiber die zur Verfii-
gung stehenden Instrumente, Zeiten und Wege.*

Zur Energiewende in Deutschland, initiiert im Jahr 2000 mit
dem Erneuerbare-Energien-Gesetz (EEG), zdhlen seit vielen
Jahren auch der atomare Riickbau und eine Dekarbonisie-
rungsstrategie. Wahrend der 2011 eingeleitete Atomausstieg
bis zum Jahr 2022 beschlossene Sache ist, wurde zuletzt in der
Kohlekommission intensiv um den Kohleausstieg gerungen.
Daneben hat die Energiewende auch mit anderen Grofbau-
stellen zu kdmpfen: Netzaus- und -umbau, die Integration der
einzelnen Sektoren (Energie, Geb&dude, Verkehr, Industrie), die
Verkehrswende sowie der verstérkte Einsatz alternativer Ener-
gietrager, sogenannter synthetischer Kraftstoffe oder Power
Fuels, verdeutlichen die Komplexitat der notwendigen Trans-
formation des Energiesystems.

Digitalisierung hilft der Energiewirtschaft,
sich zu verandern

Als ein globaler Hoffnungstrager des 21. Jahrhunderts im
Kampf gegen den Klimawandel wird die Digitalisierung ge-
sehen, da sie neue technische Moglichkeiten offeriert, um
dem Klimawandel zu begegnen. Insgesamt entwickelt sich
die Energiewelt von einem vordergriindig stark Commodity-
gepragten Geschaft hin zu einer kunden- und serviceorien-
tierten Rundumwirtschaft. Daten sind ubiquitdr und spie-
len somit auch hier eine immer bedeutendere Rolle. Egal
ob in Zukunftsmodellen fiir eine bessere Auslastung der Be-
standsnetze, fir die Anlagensteuerung und Fernwartung im
Erzeugungs- und Verbrauchsbereich oder fiir die Entwick-
lung der E-Mobilitat und die damit einhergehenden Lade-

0 Stern, N. (2007).

konzepte, beim Energiehandel oder im Servicebereich fiir
Endkunden - ohne digitalen Informationsaustausch wird die
Transformation des Energiesystems ins Stocken geraten und
ist daher nicht denkbar.

Da Informationen und ihre Nutzbarmachung die Basis aller
wirtschaftlichen Entwicklungen und jeglichen wissenschaft-
lichen Fortschritts sind, ist der teilweise disruptive Umbruch
einzelner Branchen in den vergangenen 10 bis 20 Jahren in
grofien Teilen auf die Digitalisierung zurlickzufiihren. Die Ener-
giewirtschaft schien in der Vergangenheit aus verschiedenen
Griinden weitestgehend vor einem dhnlich radikalen Umbruch
geschitzt zu sein. Inzwischen sind jedoch auch in dieser Bran-
che starke Veranderungen zu beobachten. Sektoren wachsen
auf Basis der Digitalisierung zusammen, Geschéftsmodelle
werden Uber Wertschépfungsstufen hinweg entwickelt und
das Interesse branchenfremder Akteure an der Energiewirt-
schaft steigt.

Fur die erfolgreiche Transformation des weltweiten Energiesys-
tems ergeben sich vor dem Hintergrund der groRen Komplexi-
tat des sich wandelnden Systems zunéchst vielfaltige Chancen.
Das einzelne im Energiebereich tatige Unternehmen kann dann
gestérkt hervorgehen, wenn es die daraus erwachsenden Auf-
gaben konsequent und mutig angeht.
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Anforderungen an die Digitalisierung steigen

Daten nehmen in der digitalen Energiewelt folglich eine immens
wichtige Rolle ein, bringen jedoch selbstverstandlich auch
neue Herausforderungen mit sich. Um die digital gestiitzte Ener-
gieversorgung von morgen auch kiinftig sicher zu gestalten,
mussen von der Erhebung der Daten tiber deren Nutzung und
Aufbewahrung bis hin zu ihrer Weitergabe und Verarbeitung
zwingend die Anforderungen des Datenschutzes und der Daten-
sicherheit erfiillt werden.

Wahrend sich global agierende Internetkonzerne in den letzten
10 bis 15 Jahren stark entwickelt haben - nicht zuletzt, weil der
Umgang mit personenbezogenen Daten international recht
ungeregelt war -, zeichnen sich inzwischen auch hier neue Rah-
menbedingungen ab. Bereits die am 25.05.2018 in Kraft getrete-
ne und fiir die gesamte EU geltende Datenschutzgrundverord-
nung (EU-DSGVO) sowie die Diskussionen Uber eine Digitalsteuer
konnten darauf hinweisen, dass der Datenfluss unter den wirt-
schaftlich tatigen Akteuren zukiinftig besser dokumentiert
werden muss und die Wertschépfung auf Basis von ungeklarter
Datennutzung erschwert werden wird.

Diese Entwicklungen weisen darauf hin, dass die Digitalisie-
rung ihre erste Phase hinter sich lasst. Neue Begriffe wie Platt-
formokonomie, Datensouveranitat, digitaler Twin, Blockchain
und kiinstliche Intelligenz pragen die Berichterstattung. Von
Suchmaschinen, Online-Shops und Big Data hingegen ist inzwi-
schen immer seltener die Rede.

Mit dem beschriebenen Wandel nehmen die Anforderungen an
die Qualitat des Datenaustausches stark zu. Datenmengen und
-geschwindigkeiten stellen groRRe Herausforderungen an die In-
frastrukturbetreiber. Vor dem Hintergrund des gerade im inter-
nationalen Vergleich mangelhaften Ausbaus schneller Internet-
verbindungen in Deutschland sieht nicht nur die digitale Szene
schwerwiegende Auswirkungen fiir die gesamte Volkswirt-
schaft.’* Hinzu kommt, dass sich durch die zunehmende Ver-

1 Der Tagesspiegel (2018).

kniipfung aller Bereiche der Energiewirtschaft Anforderungen
ergeben, die neue Sicherheitsniveaus im Datentransfer adres-
sieren. Um das integrierte Energieversorgungssystem zukiinftig
auf gleichbleibend hohem Niveau zu betreiben, sind neue
Konzepte zur Gewahrleistung von Daten- und IT-Sicherheit fiir
die Energiebranche von groRer Bedeutung. Hier kommt die
noch junge Blockchain-Technologie zum Tragen.

Die Energiewirtschaft als Testfeld fiir die
Blockchain-Technologie

Distributed Ledger Technologies (DLT) im Allgemeinen oder

die Blockchain-Technologie im Speziellen kénnten als Infor-
mationssysteme mit dezentralen Wesensmerkmalen zukiinftig
eine wichtige Rolle in allen Wirtschaftszweigen einnehmen. Der
Grund dafir liegt auf der Hand: Um der Dokumentation wert-
haltiger Daten in einer zunehmend dezentralen Energiewelt ein
Riickgrat zu geben, bedarf es Technologien, die in der Lage sind,
deren Erfordernisse technisch zu unterstiitzen. Neben existie-
renden zentralen Systemen gewinnen somit Alternativen an
Bedeutung, die, abgestimmt auf den einzelnen Anwendungs-
fall, fiir den dezentralen Einsatzzweck geeigneter erscheinen.
Diese Technologien stehen in ihrer Entwicklung noch am An-
fang. Dabei ist inzwischen nach dem ersten Hype um den Ein-
satz der Blockchain eine gewisse Ernlichterung eingetreten. Dies
liegt zum einen daran, dass die Blockchain weiterhin haufig auf
die Kryptowdhrung Bitcoin reduziert wird, welche nach einem
schwindelerregenden Kurzanstieg zu Beginn des Jahres 2018
inzwischen stark gefallen ist. Durch den teils sehr hohen Ener-
gieverbrauch einzelner Blockchains stellt sich fiir die gesamte
Technologie - insbesondere in der Energiewirtschaft - auch die
Glaubwiirdigkeitsfrage (ob zu Recht, hdngt malgeblich von

der Wahl des Konsensmechanismus ab). Zuséatzlich macht sich
branchenibergreifend eine gewisse Ungeduld breit, die erste
Praxisanwendungen in der Realwirtschaft fordert.

Die sich im Wandel befindliche Energiewirtschaft erweckt
dabei den Anschein, ein ideales Testfeld fiir die Erprobung zu
sein. Die Bedeutung eines sicheren Umgangs mit Informatio-
nen erscheint dabei nicht zuletzt vor dem Hintergrund der Be-
deutung der Versorgungssicherheit des Energiesystems be-
sonders relevant. Dass die Energiewirtschaft sich bis dato
etwas langsamer wandelt als andere Branchen und sich auch
die Blockchain-Technologie noch im Aufbau befindet, kénnte
zum Entstehen einer kongenialen Partnerschaft fiihren, in der
Schritt fir Schritt in stark kontrollierten Umgebungen und bei
sehr hohen Anforderungen an die Verldsslichkeit gemeinsam
Implementierungen erprobt werden.



Die fallbezogene Bewertung von Blockchain in
der integrierten Energiewende in vorliegender
Studie

Um die tatsachliche Entwicklung und die wahrscheinlichen
Diffusionspfade der Blockchain-Technologie in der Energiewirt-
schaft bewerten zu kdnnen, ist eine fallbezogene Betrachtung
unabdingbar. Eine Bewertung der Anwendungen ist in Abhédngig-
keit des aktuellen Reifegrades der Blockchain-Technologie, der
Wettbewerbssituation, der betriebs- und volkswirtschaftlichen
Nutzenversprechen und des regulatorischen Umfelds durchzu-
flhren. Eben dieses Ziel verfolgt die vorliegende Studie. Dazu
wurden 11 Anwendungsfalle (Use Cases) nach dem unten darge-
stellten Prinzip analysiert. Die detaillierten Bewertungsergebnisse
aller Use Cases sind in Kapitel 3 dokumentiert.

Blockchain in der integrierten Energiewende

= Untersuchungvon 11 Anwendungsfallen (Use Cases) entlang des Wertschopfungsnetzwerks der Energiewirtschaft

= Standardisierte Beurteilung der Chancen und Risiken der Use Cases
=  Erarbeitung und Abstimmung von Handlungsempfehlungen

Technische Bewertung Okonomische Bewertung
= Alleinstellung = Mikrookonomischer

m  Technologische Reife finanzieller Nutzen

m  Wechselkosten m  Mikrodkonomischer

= etc strategischer Nutzen

= Wohlfahrtseffekte

Regulatorische Bewertung

Einfluss des bestehenden

regulatorischen Rahmens
auf die Umsetzbarkeit von
Blockchain-Anwendungen
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Die Blockchain-Technologie:
Status quo und Entwicklungs-
perspektive

Zehn Jahre nach der Verdffentlichung des Bitcoin Whitepapers??
haben sich aus dem Ursprungsprotokoll der Bitcoin-Blockchain
zahlreiche Varianten, neue Konzepte und unzéahlige Anwen-
dungen in verschiedenen Wirtschaftssektoren entwickelt. Das
Tatigkeitsfeld Blockchain zieht immer mehr Softwareentwick-
ler und Experten aus den Bereichen verteilter Systeme, Krypto-
grafie, Spieltheorie, Programmiersprachen sowie Volkswirt-
schaftslehre und vielen weiteren Disziplinen an. lhre weltweit
rasant steigende Anzahl fithrt wiederum zu weiteren neuen Pro-
tokollen und Anwendungen, sodass heute eine hochdifferen-
zierte und vielfaltig interagierende Entwicklungslandschaft vor-
liegt.” Fiir Branchen wie die Energiewirtschaft, die den Mehr-
wert von Blockchain-Anwendungen priifen méchten, stellt sich
daher zunédchst die Herausforderung zu identifizieren, welche
Blockchain-Technologien mit welchen Funktionalitdten heute
zur Verfligung stehen.

Vor dem Hintergrund des heterogenen Phanomens Blockchain
und der rasanten Weiterentwicklung der Kerntechnologien
werden nachfolgend in einem ersten Schritt einige wenige
Grundbegriffe erldutert. Dabei werden zunéachst Distributed-
Ledger-Technologien, Blockchains und Kryptonetzwerke von-
einander abgegrenzt sowie die Bedeutung und Funktionsweise
von Tokens, Coins und Smart Contracts dargestellt. Es folgt

ein kurzer Abriss der Entwicklungsperspektive der Blockchain-
Technologie in ihren Ausprédgungen Wertespeicher, Smart-

Contract-Plattformen und Marktplatze fiir den dezentralen
Werte- und Diensteaustausch. Im technischen Gutachten in
Teil B werden schlieflich unterschiedliche Eigenschaften
diverser Blockchain-Technologien einander gegeniibergestellt
und ihre jeweilige technologische Reife bestimmt. Bezliglich
einer allgemeinen Einflihrung zur Funktionsweise von Block-
chains sei auf die mittlerweile umfangreiche Literatur zum
Thema verwiesen.™*

Grundlagen und eine Ordnungsstruktur

Distributed-Ledger-Technologien, Blockchains und
Kryptonetzwerke

Die Entwicklung der Blockchain-Technologie schreitet in hohem
Tempo voran. Daher sind Begriffsbildungen und Definitionen

in diesem Bereich nicht als abgeschlossen anzusehen. Dies ist
vergleichbar mit der Situation in den 1990er Jahren, als tGber
die korrekte Bezeichnung des Phanomens Internet lange und
intensiv gestritten wurde. So bestand Uneinigkeit dartiber, ob
es ,das eine“ Internet Giberhaupt gebe oder man nicht besser
von ,Internets sprechen solle.” Die nachstehenden Abgren-
zungen sind Ausdruck einer vergleichbaren Ubergangphase und
geben somit lediglich ein zum heutigen Zeitpunkt gangiges
Begriffsverstandnis wieder.

2 Nakamoto, S. (2009).

2 Die Marktkapitalisierung von Kryptonetzwerken ist 2018 gegeniiber 2017 erheblich gesunken, gleichzeitig ist die Aktivitat gemessen in Teilnehmern
und Transaktionen, Entwicklern, OkosystemgréRe etc. weiter stark gestiegen. Einen Uberblick liefert der Ethereum-Mitgriinder und ConsenSys-Griinder

Lubin, J. (2018).

“ Empfehlenswerte Einfiihrungen sind beispielsweise BDEW (2017) sowie BDEW (2018). Eine ebenfalls verstandliche Einfihrung mit entsprechender Vertiefung
bietet Merz, M. (2019). Insbesondere Erlduterungen zu den technologischen Konzepten finden sich auf den Webseiten des BlockchainHub,

vgl. hierzu auch BlockchainHub (2018).

5 Gleichzeitig waren sogenannte ,Intranets*, bei denen die Netzwerkprotokolle TCP-IP fiir nicht-6ffentliche Unternehmensnetzwerke genutzt wurden,

lange Zeit sehr verbreitet.
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Distributed-Ledger-Technologien (DLT) ermdglichen es vernetz-
ten Rechnern, tiber die Reihenfolge von durchgefiihrten Trans-
aktionen einen Konsens zu bilden, diesen Zustand zu speichern
und laufend zu aktualisieren.** Die Transaktionsdatenbanken
erlauben auf diese Weise die Verwaltung von Daten ohne eine
zentrale Plattform. Einzelne Rechner des Netzwerks (sogenann-
te Nodes) erfassen, teilen und synchronisieren die Transaktionen
ausgehend von ihren jeweils aktuellen Kopien der Datenbank.

Eine Blockchain ist die prominenteste Auspragung von Distri-
buted-Ledger-Technologien. Hierbei wird eine kontinuierlich
erweiterbare Liste von Datensatzen (Blocken) mittels krypto-
grafischer Verfahren miteinander verkettet. Da nicht alle Distri-
buted-Ledger-Technologien auf Block-Verkettung als Ordnungs-
prinzip zuriickgreifen, ist folgerichtig jede Blockchain eine
Distributed-Ledger-Technologie, aber nicht jede Distributed-
Ledger-Technologie eine Blockchain.'”

Verschiedene Unternehmen haben in den vergangenen Jahren
Blockchain-Lésungen erprobt und hierbei die Teilnahme an
denselben (Lese- und Schreibrechte) beschrankt sowie Mitglie-
dern eines Konsortiums oder einer rechtlichen Einheit des glei-
chen Unternehmens die Rolle des Validators von Transaktionen
zugewiesen. Um diese Lésungen von den frei zugénglichen
offentlichen Blockchains abzugrenzen, werden diese Unterneh-
mens-Blockchains daher haufig als DLT bezeichnet. Eine ein-
deutige begriffliche Abgrenzung zwischen Blockchains und DLT
liegt aber bislang nicht vor.

Kryptonetzwerke lassen sich definieren als die Einheit aus einer
Distributed-Ledger-Technologie und einer Anreizstruktur, die

im DLT-Protokoll (d. h. der Software) spezifiziert ist. Der eigent-
liche Zweck von Kryptonetzwerken ist die gemeinschaftliche
Bereitstellung digitaler Dienstleistungen. Sogenannte Tokens
(digital verbriefte Rechte) bilden die im Protokoll festgelegte An-
reizstruktur ab und sind damit wesentlich flir den Betrieb von

1 BaFin (2016).
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Kryptonetzwerken. Entsprechend setzt sich das Kryptonetz-
werk Bitcoin aus (a) einer spezifischen Blockchain und (b) einer
im Protokoll festgelegten Anreizstruktur fiir die Konsensbildung
zusammen.*® Die angebotene Dienstleistung ist die Wertauf-
bewahrung bzw. der Transfer von Geld bzw. Bitcoins. Einige der
derzeit in und zwischen Unternehmen eingesetzten Distributed-
Ledger-Technologien verzichten auf Anreizstrukturen bzw. die
Nutzung von Tokens.

Das Bitcoin-Protokoll kann als Koordinationsinstrument be-
trachtet werden, das das Verhalten von sehr vielen Nutzern
prézise steuert, ohne hierbei auf eine zentrale Hierarchie zuriick-
zugreifen.’Im Rahmen einer hierarchischen Lésung, wie in einem
Unternehmen iblich, musste Bitcoin hingegen das Validieren

der Transaktionen mittels Mining-Prozess zentral organisieren.?
Es ist zumindest fraglich, ob die hierfiir nétigen Abstimmungs-
prozesse inklusive Entlohnung dhnlich reibungslos und effizient
wie durch das dezentrale Bitcoin-Protokoll erfolgen kénnten.
Dieses setzt fiir die vielen Akteure auf der Welt seit Jahren aus-
reichend Anreize, um exakt zu dem gewiinschten Verhalten und
Ergebnis zu gelangen. Ein weiteres Beispiel ist die Koordination
von Kapital mittels Kryptonetzwerken (sogenannte Initial Coin
Offerings - 1COs). Diese ICOs sind als bislang schnellste und
effizienteste Form der Kapitalkoordination seit der Erfindung
des Geldes beschrieben worden: Auf diversen Webseiten wurde
im Jahr 2017 die Adresse einer Kryptowahrung (Account) plat-
ziert, und innerhalb von Sekunden konnten Hunderte Millionen
Dollar eingeworben werden.*

Die Begriffe Distributed-Ledger-Technologie, Blockchain und
Kryptonetzwerk lassen sich wie dargestellt aktuell nicht wider-
spruchsfrei voneinander abgrenzen. Auch erweist sich die Verwen-
dung des Begriffs Distributed-Ledger-Technologie (DLT) als wenig
komfortabel, sodass in Fachartikeln, Zeitungen, Blogs und White-
papers Blockchain und DLT haufig synonym benutzt werden.

7 Ein Beispiel fiir letztere DLT ist IOTA mit dem Konzept eines Tangle als alternativem Konsensmechanismus (Directed Acyclic Graphs - DAGs).
Weitere Auspragungen sind DLT wie Hashgraph oder Holochain, die Gossip-Protokolle nutzen.
® |m Falle des Kryptonetzwerks Bitcoins erfolgt die Belohnung fiir systemkonformes positives Verhalten durch die Zuweisung von Einheiten der Wahrung

Bitcoin an Netzwerk-Teilnehmer, die das kryptografische Ratsel [6sen (Mining).

¥ Vgl. Olaf Carlson-Wee, Griinder und CEO von Polychain Capital, in a16z-Podcast (2017).
20 Das Mining beschreibt bei Blockchains wie Bitcoin oder Ethereum die Blockbildung mittels der Losung komplexer kryptografischer Aufgaben.

Vgl. z. B. die ausfiihrliche Darstellung in BDEW (2017).

2 Vgl. Olaf Carlson-Wee, Griinder und CEO von Polychain Capital, in al6z-Podcast (2017).
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Smart Contracts

Smart Contracts ergénzen die Speicherschicht von Blockchains
wie Bitcoin um eine funktionale Transaktionsschicht, die auto-
nome Handlungen wie Zahlungen, Dateniibertragungen oder
das Speichern bzw. Dokumentieren eines Vorgangs/Ergebnisses
auslosen. Da diese Handlungen innerhalb einer Blockchain ab-
laufen, gelten fiir sie die gleichen hohen Qualitaten bzgl. Unver-
anderlichkeit und Stabilitat wie fiir die Blockchain selbst.

Die Bitcoin-Blockchain nutzt ihre Validierungsfunktion nicht
nur flr jede einzelne Transaktion, sondern auch fir mehrstufige
Transaktionen wie das sogenannte Multisignature (multisig):
Mehrere Teilnehmer zahlen auf ein Konto ein und erst, wenn

der Betrag einen definierten Grenzwert liberschreitet, wird die
Uberweisung des Gesamtbetrags an die spezifizierte Empfanger-
adresse ausgefiihrt. Weiterentwicklungen der Bitcoin-Block-
chain wie das Kryptonetzwerk Ethereum beschrdnken sich hin-
gegen nicht auf das Validieren von einzelnen Datenelementen.?
Sie nutzen Wenn-dann-Beziehungen, die in Code niederge-
schrieben sind und in der Blockchain ausgefiihrt und tiberwacht
werden: sogenannte Smart Contracts.” Durch deren automati-
sierte Ausfiihrung sollen Transaktionskosten gesenkt und eine ho-
here Vertragssicherheit gewahrleistet werden, da nachtragliche
Handlungsabweichungen nicht moglich oder erschwert sind.”

Die Anwendungslogik wird dabei so gekapselt, dass sie auf einer
Blockchain ausgefiihrt werden kann.? Entsprechend wird der
Ablauf von Programmen zum einen beweisbar, zum anderen ist
die Ausfliihrung des Programmcodes nicht durch herkémmli-
che Attacken zu verhindern: Der Code von Smart Contracts liegt
zwar logisch zentral vor, er wird jedoch in Kopien dezentral ge-
speichert. Smart Contracts kdnnen somit nicht aus der Mehrheit
aller Blockchain-Knoten entfernt werden. Dies ist die wesent-
liche inhaltliche Weiterentwicklung gegentiber der urspriingli-
chen Verwendung des Begriffs Smart Contracts im Zusammen-
hang mit Netzwerktransaktionen.?” Ein Anwendungsbeispiel ist
die automatisierte Eigentumstibertragung und Bezahlung von

22 Wiki Bitcoin (2017).
2 Merz, M. (2019).

Gltern zwischen Lieferant und Abnehmer. Sobald die auf beiden
Rechnern installierte Software das Signal sendet, dass die digi-
tale Zahlung via Kryptowéhrung bzw. ein digital verbrieftes
Zahlungsversprechen erfolgt ist, wird der Eigentumsnachweis
libertragen. Ein weiteres Beispiel fiir diese Formen programmier-
baren Geldes ist das Bezahlen eines Leihwagens mittels eines
Tokens, der auch zur Aktivierung des Motors genutzt wird.

Einige Smart-Contract-Plattformen wie Ethereum verlangen fiir
die Ausfiihrung von Code eine Geblihr, die im Falle von Ethereum
als Gas bezeichnet wird. Das Gas landet nach Ausfiihrung des
Smart Contracts als Betrag beim Miner und wird von dem Account
abgebucht, der den Vorgang initiiert hat. Gas ist die Untereinheit
eines Ether (ETH), ein sogenannter nanoether, und definiert als
der milliardste Teil eines solchen (d. h., wenn 1 ETH =1.000 Euro,
dannist 1 Gas=0,0001 Cent). Die Bepreisung der Dienstleistung
»Ausflihren eines Smart Contracts“ stellt neben der Anreizung
von Minern insbesondere einen wirksamen Schutz vor Spam-
Attacken dar. So wiirde ein geringfiigiger Preis fiir das Versenden
von E-Mails das Phanomen der Massen-E-Mails wohl umgehend
beenden.

2* Andere Smart-Contract-Plattformen vermeiden den Begriff Smart Contract und sprechen z. B. von ,,Chaincode“ (wie etwa Hyperledger Fabric).

% Vgl. hierzu die ausfuhrliche Darstellung in BDEW (2017).

% Anschauliche und detaillierte Beispiele finden sich bei Merz, M. (2019), Kapitel 3.

2" Szabo, N. (1996).
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Coins und Tokens

Fiir die Begriffe Coin und Token existiert bislang keine ein-
heitliche Verwendungsweise.?® Mal werden Coins und Tokens
synonym verwendet und als Kryptowdhrungen bezeichnet.
Andere hingegen treffen innerhalb des Begriffspaars explizite
Unterscheidungen.

Hiernach werden Coins (auch: Altcoins) als digitales Geld de-
finiert, das einen Wertespeicher darstellt. Coins sind folglich
tauschbar, teilbar sowie haltbar und stellen ein knappes Gut dar
(begrenztes Angebot).? Coins haben neben ihrer Geldfunktion
zundchst keine weitere Aufgabe. Sie sind daher grundsétzlich
mit einer 6ffentlichen Blockchain verbunden, d. h., jeder kann an
dem Netzwerk teilhaben, es besteht keine Zulassungsbeschran-
kung. Bitcoin ist das prominenteste Beispiel fiir Coins.

Im Gegensatz zu Coins operieren Tokens in der Regel auf einer
Blockchain, die Smart Contracts bzw. dezentrale Anwendungen
anbietet. Sie kdnnen als ein spezifisches digital verbrieftes Recht
definiert werden, das Vermoégenswerte, Wertpapiere, einen Be-
sitz- oder Gewinnanspruch, aber auch Wahlrechte und Eintritts-
karten reprasentieren kann.*® Tokens kdnnen auch Zahlungs-
funktionen aufweisen, die Tauschbarkeit steht jedoch nicht wie
bei digitalem Geld im Vordergrund. In dieser Hinsicht sind sie
etwa vergleichbar mit einem Konzertticket, mit dem man nicht
in einem Restaurant bezahlen kann. Zudem gilt, dass man mit
einem Coin einen Token erwerben kann, aber nicht umgekehrt.

Tokens sind heute 6fter anzutreffen als Coins, da sie deutlich
einfacher zu erzeugen sind. So muss fiir die Generierung eines
Tokens keinerlei neuer Code geschrieben und auch keiner ange-
passt werden. Es ist ausreichend, auf eine Standardvorlage von
Plattformen wie Ethereum zurilickzugreifen. Die Erstellung von
Tokens erfolgt hier in einigen wenigen Schritten. Die Standard-
vorlagen ermdglichen dartiber hinaus eine gewisse Interoperabi-
litdt, sodass verschiedene Tokens in einer Wallet (digitale Geld-
borse) gespeichert werden konnen.

2 Vgl. auch die Klassifikation von Euler, T. (2018).
2 Fiir eine Abgrenzung vgl. beispielsweise Bonpay (2018).
% World Bank Group (2017).

31 Tokens kénnen auch nicht-digitale Vermdgenswerte wie eine Immobilie reprasentieren. Deren digitales Abbild ist jedoch technisch identisch mit anderen digital

verbrieften Rechten (Tokens).

Ein sogenannter Usage Token (auch Utility Token) dient der
Nutzung eines digitalen Dienstes und muss hierfiir zundchst
erworben werden.* Der bekannteste Usage Token ist Bitcoin.
Sein Besitz ist notwendig, um Geld zu speichern und zu tiberwei-
sen. Der hierfiir genutzte Service ist das Bitcoin-Netzwerk.*2 Der
Wert des Tokens ist dabei langfristig an den Nutzen, den der digi-
tale Dienst bei steigender Nachfrage zu schaffen vermag, sowie
an seine Knappheit als Ressource gebunden. Im Gegensatz hier-
zu steht eine rein spekulative Nachfrage, bei der lediglich darauf
gewettet wird, einen Token zu einem héheren Preis wieder zu
verkaufen.

Der Besitz eines Work Tokens berechtigt hingegen dazu, eine
bestimmte Form der Arbeit durchzufiihren, d. h. einen Dienst flr
eine dezentrale Organisation wie ein Kryptonetzwerk auszufiih-
ren. Diese Arbeit wird dann entlohnt. Ein Beispiel fiir diese Form
der Entlohnung bietet der Konsensmechanismus Proof-of-Stake.*
Bei Proof-of-Stake entfallt der kiinstliche Rechenaufwand zur
Generierung des Hash-Wertes fiir die Validierung eines Blocks.
Dieses Losen des Rétsels (Mining) ist bei Bitcoin ein notwendi-
ger Bestandteil der Validierung von Transaktionen (vgl. Proof-
of-Work?*). Stattdessen kénnen bei Proof-of-Stake aus allen teil-
nehmenden Rechnern zuféllig einige zur Validierung des Blocks
bzw. der darin enthaltenen Transaktionen ausgewahlt werden.
Diese Rechner generieren dann lediglich einen Hash-Wert und
erhalten hierfiir eine monetare Entlohnung. Die Wahrscheinlich-
keit, ausgewahlt zu werden, steigt mit zunehmendem Besitz der
Blockchain-immanenten Wahrung.

Die Vertrauenswiirdigkeit des validierenden Knotens wird durch
das Hinterlegen des monetaren Pfandes (Stakes) gesichert.

Das Kryptonetzwerk Ethereum wird vom Konsensmechanis-
mus Proof-of-Work zu Proof-of-Stake wechseln.* Nutzer werden
dann Ether besitzen miissen, um Smart Contracts auszufiihren,
und der Besitz von Ether erméglicht dann ebenfalls, die Gebiih-
ren fiir die Transaktionsvalidierung zu verdienen. Ether ist dann
sowohl ein Usage Token als auch ein Work Token. Weitere Bei-
spiele flir Work Tokens sind der Reputation Token im Krypto-
netzwerk Augur®® oder der Governance Token bei Zero X (0x)*".
Im letzteren Fall ist die Arbeit die Governance selbst.

32 Vgl. Nick Tomaino, Griinder und General Partner von 1confirmation, in al6z-Podcast (2018).

3 Vgl. Erlduterung zu Proof-of-Stake in BDEW (2017), Glossar.

3 Alle am Netzwerk beteiligten Rechner konkurrieren dabei im Trial-and-Error-Verfahren um die Lésung eines algorithmischen Rétsels, wobei der Gewinner den
Hash-Wert und somit den nachsten Block generiert und dafiir eine Belohnung in der zugrunde liegenden digitalen Wahrung erhélt.

35 Poon, J.; Buterin, V. (2017).
% Augur (2019).
37 Oxproject (2019).
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Von Wertespeichern zu Smart-Contract-
Plattformen und Marktplatzen fiir den
dezentralen Werte- und Diensteaustausch

Der Zweck von Kryptonetzwerken ist die Erbringung digitaler
Dienste. Entsprechend werden nachfolgend Kryptonetzwerke
vereinfacht in die drei Kategorien Wertespeicher, Smart-Con-
tract-Plattformen und Marktplatze fiir den dezentralen Werte-
und Diensteaustausch eingeteilt. Das libergeordnete Ziel ist
dabei weniger eine detailgetreue Abbildung der komplexen Viel-
falt als die Herausarbeitung der relevanten Entwicklungstenden-
zen fiir Anwender in der Energiewirtschaft.

Der Unterschied zwischen zugangsbeschrankten Unternehmens-
Kryptonetzwerken (private, permissioned) und den zugangsfrei-
en Kryptonetzwerken (public, permissionless), iiber welchen eine
leidenschaftliche Diskussion gefiihrt wird*®, bleibt fiir die Katego-
risierung selbst an dieser Stelle ausdriicklich unberticksichtigt.
Grundsatzlich gilt, dass private gegeniber 6ffentlichen Krypto-
netzwerken aus unternehmerischer Sichtim Jahr 2019 vor allem
durch ihre hdhere Skalierbarkeit, eine bessere Gewahrung des
Datenschutzes und ihren geringeren Energieverbrauch erhebli-
che Vorteile aufweisen kdnnen. In Teil B dieser Studie werden die
Abgrenzungen zwischen privaten und 6ffentlichen Kryptonetz-
werken und ihre unterschiedlichen Eigenschaften ausfiihrlich er-
lautert. Fir die Kategorisierung von Kryptonetzwerken miissen
jedoch die angebotenen digitalen Dienste im Vordergrund stehen.
Werden Blockchain-Technologien vorrangig fiir die Optimierung
existierender interner und externer Unternehmensprozesse ge-
nutzt, so laufen Unternehmen Gefahr, die Netzwerkeffekte von
Kryptonetzwerken als Grundlage flir eine mogliche neue Klasse
von Anwendungen aus dem Blick zu verlieren.* Die Netzwerk-
effekte werden als so bedeutsam angesehen, weil sie wie schon
bei der Internet-/Intranet-Entwicklung in den 1990er Jahren
letztlich den Nutzen von Rechnernetzen ausmachen.

Offentliche Kryptonetzwerke sind zugangsfrei und versprechen
daher per definitionem hdhere Nutzerzahlen, d. h. eine gréRere
Zahl an Transaktionen und damit machtigere Netzwerkeffekte.
Sind 6ffentliche Kryptonetzwerke zusatzlich als Open-Source-
Software frei kopier- und veranderbar, dann ist auch die Ent-
wicklerzahl potenziell deutlich gréRer als bei Unternehmens-
netzwerken. Bei ganzlich geschlossenen Netzwerken sind die
Netzwerkeffekte vernachlassigbar. Sollten daher 6ffentliche
Kryptonetzwerke skalierbar werden und Datenschutz DSGVO-
konform gewahrleisten kénnen, werden private Kryptonetzwer-
ke mittelfristig hochstwahrscheinlich den Reiz fiir Unternehmen
ebenso verlieren wie dies im Falle der Intranets geschah.

In der Zwischenzeit konnen interoperable Unternehmens-Kryp-
tonetzwerke, d. h. solche, die mit 6ffentlichen Kryptonetzwerken
interagieren kénnen (sogenannte hybride Unternehmensnetz-
werke), Netzwerkeffekte gezielt vergroRern. Als aktiv in diesem
Bereich, um die Vorteile aus beiden Welten (zum heutigen Zeit-
punkt) zu verbinden, ist die Energy Web Chain der Energy Web
Foundation zu erwdhnen. Die Stiftung kombiniert einen offenen
Zugang in Form eines Open-Source-Ansatzes unter Wahrung
der Ethereum-Kompatibilitat aus der 6ffentlichen Blockchain-
Welt mit Authority-Nodes (Proof-of-Authority) und einer klaren
Verantwortlichkeit fiir die Einhaltung des Regelrahmens (Gover-
nance) aus der privaten Blockchain-Welt.*

3 Vgl. zum Stichwort DLT versus Blockchain die entsprechenden Artikel auf medium.com und die Debatten auf twitter.com.

¥ al6zcrypto (2019).
“© EWF (2018).
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Wertespeicher

Das Kryptonetzwerk Bitcoin hat erstmals die Moglichkeit einer
sicheren Datenbank aufgezeigt, die iber Tausende von Rech-
nern verteilt ist und ohne eine zentrale, die Daten-Authentizitat
verifizierende und kontrollierende Instanz auskommt. Gleich-
zeitig ist in seinem Protokoll eine Anreizstruktur implementiert,
nach der die Arbeit zur Pflege der verteilten Datenbank (Mining)
mit kleinen, zunehmend knapper werdenden Bitcoin-Zahlungen
entlohnt wird. Die technische Neuerung gegenUber bestehen-
den Datenbanksystemen besteht zum einen darin, dass ohne
die Rolle eines Verantwortlichen eine Ubereinkunft iiber den Zu-
stand der verteilten Datenbank erzielt werden kann. Zum ande-
ren wird ein Weg aufgezeigt, wie Teilnehmer kompensiert wer-
den kénnen, die dabei helfen, den Dienst bzw. das gesamte Netz-
werk durch eine Leistung (Mining) wertvoller zu machen, ohne
hierfiir auf klassische Gehaltszahlungen oder Anteile an einem
Unternehmen zuriickgreifen zu mussen. Beide Eigenschaften
sind die Voraussetzung fiir das Funktionieren von Bitcoin als ska-
lierender Krypto-Wertespeicher sowie als Tausch- und Zahlungs-
mittel. Konkret wird hierdurch die Mehrfachverwendung von
Tokens (sogenanntes Doublespending) effektiv unterbunden und
gleichzeitig die Skalierung des dezentralen Dienstes sicherge-
stellt. In den letzten Jahren sind zahlreiche weitere Kryptowah-
rungen entstanden.*

Kryptowahrungen wird fiir die Weiterentwicklung der Internet-
6konomie eine groRe Bedeutung zugesprochen, weil bis heute
keine native, also eingebaute Internetwédhrung existiert. Zudem
sind die Geschaftsmodelle groRRer Internetplattformen wie
Google, Facebook, Twitter oder Snapchat nahezu vollstandig
werbefinanziert.*? So machten die Werbeeinnahmen des groR-
ten weltweiten Medienunternehmens, Google Alphabet, im Jahr
2016 87 Prozent seines Gesamtumsatzes von 90 Milliarden US-
Dollar aus.** Bei Facebook waren es im Jahr 2015 sogar 95 Pro-
zent.* Weitere erfolgreiche Modelle wie bei Spotify oder Netflix
sind subskriptionsbasiert.* Transaktionsbasierte Geschaftsmo-
delle hingegen - und hier vor allem Mikrotransaktionen - ver-
sprechen ein enormes, bislang ungenutztes wirtschaftliches Po-
tenzial.”® Hier bildet die Videospieleindustrie mit einem Micro-
payment-Volumen von 50 Milliarden US-Dollar im Jahr 2017 eine
Ausnahme.*” In den Bereichen Musik, kreatives Schreiben und
Videoerstellung existieren allerdings bislang keine verbreiteten
Losungen und somit auch nur marginaler Umsatz. Urheber von
Werken partizipieren an der Wertschopfung gegeniiber Platt-
formbetreibern heute nur geringflgig.

_— Institut fir
— Energiewirtschaft
_—

Die Integration von immer mehr und immer kleineren Markt-
akteuren in die Energiemérkte oder die Abrechnung an 6ffentli-
chen und privaten E-Ladestationen stellt ein groBes wirtschaft-
liches Potenzial fiir Kryptowahrungen dar. Mikrotransaktionen
in der Energiewirtschaft lassen sich mit heutigen Informations-
systemen oftmals nicht wirtschaftlich darstellen.* Die Erneu-
erbare-Energien-Richtlinie in ihrer Neufassung von November
2018 sieht vor, dass Prosumer bis zu einer bestimmten Liefer-
menge nicht unter den europaischen oder nationalen ,Lieferan-
tenbegriff fallen sollen, wodurch im Rahmen von Energiege-
meinschaften mit der hochfrequenten Abrechnung von Kleinst-
lieferungen und -verbrauchen zu rechnen ist.

"
Ignoring
cryptocurrencies
is like ignoring the
Internet in 1993.

[

Benedict Evans, Wagniskapitalgeber und
General Partner von Andreessen Horowitz

“Vgl. die Ubersicht unter Coinmarketcap (2019).

“2 Evans, B. (2018).

4 United States Securities and Exchange Commission (2016).
# Webb, R. (2017).

> Bei den groften chinesischen Internet-Unternehmen wie etwa Tencent ist der Anteil des Umsatzes aus Werbung deutlich geringer als bei den entsprechenden

US-Unternehmen.

6 Vgl. Chris Dixon, General Partner von Andreessen Horowitz, in al6z-Podcast (2018). Laut Benedict Evans belduft sich das Werbegeschéft der

US-Internetunternehmen auf 3 Prozent des BIP, vgl. Evans, B. (2018).

47 Vgl. Chris Dixon, General Partner von Andreessen Horowitz, in al6z-Podcast (2018).
“ Ein Beispiel fiir hohe Transaktionskosten im Verhaltnis zum Wert der Transaktion sind die im Rahmen von Mieterstromanwendungen durchzufiihrenden,
nachzuhaltenden und abzurechnenden Handelstransaktionen. Der Blockchain-Technologie wird fiir die Durchfiihrung von Mikrotransaktionen eine hohe

Eignung zugesprochen, vgl. FfE (2018).
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Smart-Contract-Plattformen

Die wesentliche konzeptionelle Weiterentwicklung der Bitcoin-
Blockchain sind sogenannte Smart-Contract-Plattformen wie
Ethereum.* Die 6ffentliche, d. h. frei zugangliche Blockchain
Ethereum ist nach Marktkapitalisierung und Anzahl der mit ihr
arbeitenden Softwareentwickler das mit Abstand bedeutends-
te Kryptonetzwerk, auf dem Smart Contracts ausgefiihrt werden
kdnnen.*® Die Ethereum Smart Contracts sind dabei kleine Pro-
gramme, die auf die Blockchain hochgeladen werden. Der Pro-
grammcode ist zusatzlicher Inhalt einer Transaktion, wéhrend
die eigentliche Ausfiihrung liber die Ethereum Virtual Machine
erfolgt.®! Fiir eine Ethereum-Anwendung wird die Logik in eine
grafische Webseitenoberflache eingebunden, liber die Nutzer
interagieren kénnen.*? Die Kombination aus diesem Front-

End und dem Smart Contract wird als distributed Application
(dApp) bezeichnet.

Die Blockchain-Eigenschaften wie Unveranderlichkeit, Verfiigbar-
keit und Vertrauenslosigkeit des Smart Contracts verbergen sich
somit hinter einer fiir Nutzer vertrauten Oberflache.®* Aus diesen
Bausteinen lassen sich Softwarekomponenten wie anwendungs-
spezifische Wahrungen®, digitale Verfligungsrechte®, offene
Finanzinstrumente®® oder softwarebasierte Organisationen® kons-
truieren.’® Diese Komponenten wiederum dienten in den letzten
Jahren zur Weiterentwicklung von neuen Infrastrukturen und
Anwendungen wie dezentrale Datenspeicher oder blockchain-
basierte Identitatsnachweise.” Heute existiert eine Vielzahl von
Smart-Contract-Plattformen, die sich durch ihre Konsensmecha-
nismen, Governance-Ansatze und eine Reihe weiterer Kriterien
zum Teil deutlich vom Ethereum-Netzwerk unterscheiden.

Offentliche Smart-Contract-Plattformen schaffen auch fur Soft-
wareentwickler und Unternehmer eine veranderte Ausgangs-
situation: Im Falle der Entwicklung von Anwendungen fiir ein
Kryptonetzwerk muss ein nachtréagliches Andern der Spielregeln

“ Fiir eine Ubersicht vgl. z. B. GitHub (2019a).
% Coinmarketcap (2019).

1 Merz, M. (2019).

52 Ebd.

5 Ebd.

 Wikipedia (2019).

% GitHub (2019b).

% GitHub (2019c).

57 GitHub (2019d).

% al6zcrypto (2019).

% Ebd.

% Dixon, C. (2018).

51 Huberman, G.; Leshno, J.; Moallemi, C. (2017).

nicht befiirchtet werden. Entwickler fiir zentralisierte Internet-
Plattformen wie die von Google, Apple, Facebook oder Amazon
hangen hingegen vollstandig von den Entscheidungen der dahin-
terstehenden Unternehmen ab.® Eine 6ffentliche Blockchain ist
- abhangig vom gewahlten Konsensmechanismus - nicht per se
frei von Tendenzen zur Machtkonzentration (vgl. Teil B). Auch in
Kryptonetzwerken kdnnen also Situationen eintreten, bei denen
die Validierung von Transaktionen in den Handen Weniger liegt.
In diesem Falle kdnnen die Spielregeln des Kryptonetzwerks ver-
andert werden. Wahrend jedoch die Monopolisierung von Mark-
ten bei den erwéhnten Internet-Plattformen auf der Extraktion
von Kundendaten im Rahmen sogenannter zweiseitiger Markte®
basiert, bestehen bei Nutzern von Kryptonetzwerken keine ver-
gleichbaren Wechselkosten. Die Nutzer treten ihre Rechte an den
eigenen Daten nicht an einen Plattformbetreiber ab und behal-
ten daher stets die Kontrolle (iber ihre Daten. Nutzer von Krypto-
netzwerken haben somit stets die Exit-Wahl, indem sie ihre To-
kens verkaufen oder (als letztes Mittel) einen Fork des Protokolls
durchflhren. Bei einem solchen Fork spalten sich Teilnehmer der
Blockchain ab, um parallel zur weiterhin bestehenden Implemen-
tierung eine eigene Ausgestaltung der Blockchain zu nutzen.®

Darliber hinaus ist es ein Grundprinzip von zugangsfreien
offentlichen Kryptonetzwerken, dass Nutzer einer Plattform die
Blockchain tiber den Besitz von Tokens gemeinsam steuern.®
Konkret reizt das Krypto-Protokoll die Netzwerknutzer zur Zu-
sammenarbeit flr die gemeinsamen Ziele Netzwerkwachstum
sowie Wertsteigerung des Tokens an.

Nahezu samtliche Anwendungsfalle aus der Energiewirtschaft
nutzen eine Smart-Contract-Plattform (vgl. Kapitel 3). Die Pro-
zesse umfassen dabei Anwendungsfélle von programmierbarem
Geld tiber Systemdienstleistungen flir das Stromnetz bis hin

zur Organisation von Energiemengen und -werten in Energie-
gemeinschaften.

2 Prominentes Beispiel ist die Aufspaltung von Ethereum (ETH) und Ethereum Classic (ETC) nach einem Hard Fork im Zusammenhang mit dem
sogenannten DAO-Hack im Jahr 2016. Vgl. Falkon, S. (2017) sowie Biederbeck, M. (2016).

8 Mercatus Center (2018).



Das vorliegende Kapitel wurde verfasst von Prof. Dr. Jens Striiker.

Marktplatze fiir den dezentralen Werte- und
Diensteaustausch

Aktuell erleben wir in der Entwicklung von Kryptonetzwer-

ken einen Trend hin zu neuartigen, dezentralen (Peer-to-Peer-)
Marktpldtzen ohne Intermediare.* Dies gilt auch flr Krypto-
Tauschbdrsen wie Coinbase, denen Nutzer ihr Geldvermogen
bislang anvertrauen mussten, um Wahrungen zu kaufen und zu
verkaufen. Damit einher ging der Nachteil zentralisierter Sicher-
heitsarchitekturen: der ,Single-Point-of-Failure®, d. h. das hohe
Risiko von Hackerangriffen. Ein dezentraler Marktplatz ermég-
licht hingegen theoretisch einen vertrauenslosen Austausch
digitalisierbarer Inhalte aller Art. Voraussetzung fiir den sicheren
Handel ist hier lediglich die Kontrolle der privaten Schlissel.

Das Kryptonetzwerk Filecoin® ist ein Beispiel fiir ein uneinge-
schrankt dezentrales Peer-to-Peer-System, bei dem Tokens
genutzt werden, um Datenspeicher zwischen Anbietern und
Nachfragern zu vermitteln. Technisch soll frei verflighbarer Spei-
cher auf Rechnern jeder Art handelbar werden. Filecoin nutzt
Ethereum und das IPFS-Protokoll. Filecoins kdnnen durch
Arbeit an der Verbesserung der Software sowie durch Bereit-
stellung von Hardware-Speicherplatz verdient werden.

— Institut fir
—_— Energiewirtschaft
—

Speicherplatz ebenso wie Dateniibertragungsbandbreite und
CPU-GPU-Cycles werden traditionell tiber Handler vermarktet.
Neben Filecoins flir Speicher sind daher ebenso WiFi-Coins oder
Compute-Coins denkbar. Folgerichtig konnten viele der gro-
Ren Web-2.0-Unternehmen wie Twitter, Tumblr, eBay oder Uber
ernsthafte Konkurrenz durch dezentrale Marktplatze erhalten.”
Vielversprechende Konzepte fiir Marktplatze fiir den dezentralen
Werte- und Diensteaustausch sind der IOTA Daten-Marktplatz®,
die DataBrokerDAO® und das OCEAN BigChainDB Protokoll.”
Kryptonetzwerke sind auch fiir die Realisierung von Prognose-
markten wie Augur vielversprechend, da sie die Bewaltigung bis-
lang bestehender Herausforderungen wie die globale Sicherung
und das Durchsetzen von Eigentumsrechten, die unmittelbare
und vollstandige Abwicklung von Mikrozahlungen sowie die An-
reizsetzung und Teilhabe ermdglichen.™

Marktplatze fiir den dezentralen Werte- und Diensteaustausch
versprechen eine flir die Transformation des Energiesystems
entscheidende Liicke zu fiillen. In einem Energiesystem mit
immer mehr Akteuren und Gerdten sowie immer kleinteiligeren
Energiebezligen und -lieferungen ist der flexible, sichere und
wirtschaftliche Datenaustausch eine unabdingbare Vorausset-
zung fiir seine Funktionsfahigkeit.

Die folgende Abbildung gibt einen Uberblick tiber die drei Kate-
gorien von Kryptonetzwerken mit entsprechenden Beispielen.

Kryptonetzwerke Smart-Contract- Dezentraler Werte- und
als Wertespeicher Plattformen Diensteaustausch
Bitcoin Cardano 0x
Bitcoin Cash DFINITY Attention Token
Dash Energy Web Foundation Civic
Decred EOS Filecoin
Monero Ethereum The Raiden Network
Zcash Kadena

NEO

Nervos CKB

% Vgl. Olaf Carlson-Wee, Griinder und CEO von Polychain Capital, in a16z-Podcast (2017).

% Filecoin (2019).

% |PFS (2019).

7 al6z-Podcast (2017).

8 Sgnstebg, D. (2017).

% Databrocker Dao (2018).
° Oceanprotocol (2019).

™ Augur (2019), vgl. auch Chris Dixon, General Partner von Andreessen Horowitz, in al6z-Podcast (2018).
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Bewertung von Anwendungen
der Blockchain i1n der
Energiewirtschaft

Im Rahmen der vorliegenden Studie wurden 11 ausgewahlte
energiewirtschaftliche Blockchain-Anwendungen (Use Cases)
untersucht und hinsichtlich ihrer technischen, 6konomischen
und regulatorischen Reife bzw. Umsetzbarkeit bewertet. Die
Use Cases sind fliinf Anwendungsgruppen zugeordnet, welche
einerseits zur besseren Einordnung dienen sollen und anderer-
seits die das gesamte Wertschopfungsnetzwerk umfassende
Vielfalt der betrachteten Blockchain-Anwendungen verdeut-

lichen. Die nachfolgende Abbildung bietet eine Ubersicht der
Use Cases und ihrer Anwendungsgruppen.
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Shared Investments
bei externem

Mieterstrom

Handel und
Allokation
von Netz-
kapazitaten
(Strom)

Handel
(Strom)

P2P-Handel zwischen
Kunden eines
Stromlieferanten

AuBerborslicher
GroRhandel (Strom)

Finanzierung &
Tokenization

ihre Use Cases

kommunikation

Engpassmanagement in
Elektrizitatsverteilernetzen
(e-Mobilitat)

Energiedienstleistungen
fir Gebaude &
Industrieprozesse
(Wartung)

Asset
Management

Anmeldung von
Anlagen im
Marktstammdaten-
register (MaStR)

und Daten-

management

Zertifizierung von

Herkunftsnachweisen
Markt-

(Strom)

Abrechnung von Entgelten
und Umlagen (Strom)

Kiindigung und
Lieferantenwechsel
(Strom)

Die genannten Use Cases bilden sicherlich nicht samtliche denk-
baren Anwendungen der Blockchain in der Energiewirtschaft
ab. Ebenso sind die meisten der betrachteten Use Cases jeweils
in einer Vielzahl unterschiedlicher Varianten vorstellbar. Die

im Rahmen der vorliegenden Studie ndher begutachteten Use
Cases stellen jedoch nach unserer Uberzeugung eine sehr gute
und umfassende Auswahl der vielféltigen denkbaren Anwen-
dungen der Blockchain in der Energiewirtschaft dar. Die Aus-
wahlund Definition der hier untersuchten Use Cases und ihrer
Prozessketten erfolgte gemeinschaftlich und einvernehmlich in
mehreren Arbeitssitzungen durch die Verknipfung der Expertise
der Studienpartner und der dena und mit sachkundiger Unter-
stlitzung der beteiligten Gutachter.

In diesem Kapitel werden die Use Cases detailliert beschrie-
ben und somit auch von denkbaren alternativen Varianten ab-
gegrenzt. Anhand der definierten Prozessketten werden die be-
teiligten Parteien sowie die einzelnen Prozessschritte jedes Use
Cases transparent dargelegt. Die jeweiligen Schreibrechte der
Parteien im Ledger werden in den Schaubildern liber farbige
Markierungen kenntlich gemacht.

Die Prozessketten stellen die Basis fiir die technische, 6konomi-
sche und regulatorische Bewertung der einzelnen Use Cases dar:

= Diejeweiligen Bewertungsergebnisse der Gutachten wer-
den nach einem 5-Sterne-System quantitativ zusammen-
gefasst. Eine hohere oder niedrigere Bewertung ergibt sich
jenachdem, in welchem Grad technische Anforderungen
erfiillt werden, welcher 6konomische Nutzen gegeben ist
bzw. wie entscheidend der regulatorische Einfluss™ auf den
Use Caseist.”

m Die Ergebnisse der technischen, 6konomischen und regula-
torischen Analyse werden zudem jeweils in Kiirze qualitativ
zusammengefasst. Darliber hinaus werden die wesentlichen
Ergebnisse der zugrunde liegenden Bewertungskriterien gra-
fisch dargestellt.

Fir eine detaillierte Begriindung der jeweiligen technischen,
6konomischen und regulatorischen Bewertungen und deren
Methodik sei auf die vollstdndigen Gutachten in Teil B verwiesen.

"2 Ein entscheidender Einfluss wird mit einem Stern bewertet. Ist der Einfluss nicht signifikant, erfolgt eine Bewertung mit finf Sternen. Die Bewertung ist nicht
normativ zu verstehen. Eine hohe Bewertung ist also nicht zwangslaufig positiv bzw. forderlich und umgekehrt ist eine niedrige Bewertung nicht zwangslaufig

negativ bzw. hinderlich fiir den Use Case.

7 Eine Ubersetzung der einzelnen quantitativen Bewertungsergebnisse (technisch, 8konomisch, regulatorisch) in eine Gesamtbewertung je Use Case wurde bewusst nicht
vorgenommen. Grundsétzlich - und insbesondere vor dem Hintergrund der unterschiedlichen geografischen Betrachtungsrahmen der beiden Gutachten (technisch-
6konomisch: international; regulatorisch: deutschsprachiger Raum) - bestiinde ansonsten das Risiko einer unzuldssigen Vereinfachung einer komplexen Ergebniswelt.
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Anwendungsgruppe: Asset Management

Use Case 1: Engpassmanagement
in Elektrizitatsvertellernetzen

(e-Mobilitat)

Prozesskette

Ermittlung der Grenz- Kommunikation von

Netzbetreiber wertverletzung auf Basis Anderungsanforderung
von Prognosen/iiber- im Niederspannungsnetz
mittelten Fahrplanen im Zeitraum x

Prosumer meldet regel- Verhandlung poten-
maRig geplanten Fahrplan zieller Anpassungen
(Baseline); Voraussetzung entspr. Anderungs-
zur Teilnahme (bzw. anforderung
Bedingung fiir Ladebox) untereinander

Prosumer melden
Fahrplananpassungen
als Verhandlungs-
ergebnis (Promised)

Smart Contract

Festlegung der Konditionen
(Anwendung welcher Inzen-

tivierung bzw. Ponalisierung)
fir Zeitraum x

v

. Abbildung auf Blockchain Abbildung auf Blockchain
Blockchain/DLT
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Prozessbeschreibung

Elektrische Ortsnetze stoRen mit zunehmender Elektromobilitéat
und dem Anschluss privater Ladeboxen verstarkt an Kapazitats-
grenzen. Insbesondere die Gleichzeitigkeit der Ladevorgange
entwickelt sich zu einer Herausforderung. Erforderlich wird ein
automatisiertes und digital gestiitztes Netzmanagement durch
den Verteilnetzbetreiber. Ein blockchain-basiertes Engpassma-
nagement auf Verteilnetzebene unterstitzt die komplexe Kom-
munikation und Kooperation vieler Akteure bzw. Assets mit dem
Ziel, Engpasse auf Verteilnetzebene durch Lastverschiebung zu

Bewertung der
Angebote hinsichtlich

der Problemlésung

Nein

Losung?

Flexibilitat wird
von jedem Teil-
nehmer erbracht

v v

Abbildung auf Blockchain

Rote Ampel: Netzbetreiber
|ost das Problem (z. B. alle
gleichermalen abregeln)

Gemessener Fahrplan
wird gemeldet (Measured)

Abbildung auf Blockchain

vermeiden. Blockchain-Technologie wird verwendet, um nach-
weissicher prognostizierte, angepasste und tatsachlich gemes-
sene Lastgdnge (Fahrpléne) zu speichern. Neben der Durchfih-
rung und Erfiillung (Settlement) von Transaktionen wird ein
Token zur Verrechnung genutzt. Er reizt netzdienliches Verhalten
in Form von Flexibilitat an und ermoglicht es gleichzeitig, diese
zu quantifizieren und abzurechen. Eine entsprechende digitale
Infrastruktur in Form von intelligenten Messsystemen (iMSys)

ist Voraussetzung flir diesen Use Case.

Erhalt ,Zahlung® als
Maf der Netzdienlichkeit
in Form von Tokens

Deltabildung zwischen
Promised und Measured
[6st Inzentivierung bzw.
Ponalisierung aus

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfiillung technischer Anforderungen m % Kk Kk f o Loremosehreenng

5 Sterne =sehrhoch

Das Stromverteilnetz ist eine kritische Infrastruktur, sodass Kleinstgeraten (Erzeugung und Last) ist eine Neubewertung
offentliche Blockchains fiir diesen Anwendungsfall ausschei- erforderlich. Tokens in Form einer reinen Verrechnungseinheit
den. Privat betriebene Kopien 6ffentlicher Blockchains oder sind ausreichend fiir den Use Case und kdnnen mittels einer
private Blockchains hingegen sind grundsatzlich geeignet. Die Reihe von Blockchain-Losungen realisiert werden. Insgesamt
Anforderungen an die Anzahl moglicher Transaktionen pro Se- steigen die genuinen Vorteile einer Blockchain-Lésung fiir den
kunde sind eher gering, da aufgrund der umfanglichen Vorlauf- Anwendungsfall (a) mit der Anzahl, Heterogenitat und Dynamik
zeit zwischen Ausschreibung und Durchfiihrung keine Echtzeit- der Akteure, (b) mit der Haufigkeit der Ausschreibung sowie
anforderungen gelten. Die Skalierbarkeit kann heute entspre- (c) mit dem Zusammenspiel mit anderen Anwendungsfallen
chend durch verschiedene verfiigbare Blockchain-Lésungen si- (vgl. Use Cases 3,4, 5,7, 8,9 und 10).

chergestellt werden. Bei einer umfassenden Einbeziehungvon

Alleinstg}_lqng (A)
Erfallung der .
Verantwortlichkeits- .=~ .7 B
anforderungen (F)* -~ .~ . .. Technologische
e < ..~ Reife (B)
.,.~\"-Anzahl
"~ geeigneter

Losungen (C)

A-D,F: E

0=nichtvorhanden, 1 =sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit
2 = gering, 3= mittel, 4 = grol}, 2 =erhohtes Risiko, 3 = mittleres Risiko, fur Durchfiihrung von Transaktionen &
5=sehr grol} 4 =geringes Risiko, 5 = kein Risiko Betrieb der Blockchain
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Okonomischer Nutzen m % % % % I¢

Die blockchain-basierte Koordination der Nachfragesteuerung
ist ein neues Instrument zur Vermeidung von Netzengpassen,
das Such- und Informations- sowie Durchsetzungskosten min-
dert. Die Nutzung einer privaten Blockchain ermdglicht es, die
komplexen Vorgange des Prozesses kosteneffizient nachzuhal-
ten. Durch die automatisierte Speicherung der Transaktionen
wird zudem eine einfache Abrechnung erméglicht, die manuell
nicht praktikabel ware. Die Entlohnungsoption fiir Flexibilitats-
ressourcen von Haushalten in Form von Tokens entspricht einem

1 Stern =sehr gering
5 Sterne =sehr hoch

lokalen Markt, der potenziell notwendige Beschaffungsvolumina
auf nachgelagerten Flexibilitdtsmarkten verringert und somit die
allgemeine Markteffizienz erhéhen kann. Zudem eréffnet die Be-
teiligung von Haushalten diesen die Wertigkeit ihrer aktivierba-
ren Flexibilitatsressourcen und senkt somit intrinsische Markt-
eintrittsbarrieren fiir andere Verwendungen der Ressourcen. Da-
riiber hinaus férdert die Nutzung von Batteriespeichern in Haus-
halten als Flexibilitatim Engpassmanagement die Integration
der Elektromobilitat als emissionsreduzierende Technologie.

Mikrookonomischer finanzieller Netto-Effekt

Mikrookonomischer strategischer Nutzen

Wohlfahrtseffekte

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * % Kk 7

Zundchst spricht nichts dagegen, den Grad an Netzdienlichkeit,
den ein Netzkunde im Verteilernetz hat, zu messen. Falls dieser
Parameter (hier ,,Anzahl der Tokens*) Uiber den regulatorisch be-
schriebenen Prozess des Engpassmanagements fiir die Berech-
nung bzw. ErméaRigung von Netzentgelten herangezogen werden
soll, miissen sowohl Anforderungen (z. B. §§ 13ff EnWG) als auch,
falls eine direkte Umwandlung von Tokens in Geld stattfinden
soll, die Vorschriften der Finanzaufsicht (§§ 1, 32 KWG) beach-

mittel groR sehr
grof}

1 Stern =entscheidend
5 Sterne = nicht signifikant

tet werden. Bei einem Transfer unter Einbezug eines Dritten (wie
bei einer Plattform) sowie bei Vorliegen eines Finanztransfer-
geschéfts (§ 1 ZAG) kommt eine Erlaubnis wegen des Erbringens
von Zahlungsdiensten in Betracht (§ 10 ZAG). Da der vorgegebe-
ne Rahmen des EnWG zwar nicht hindernd, aber recht komplex
ist und weitere Vorschriften bei der Zahlung mit Tokens zu be-
achten sind, wird der Use Case als ,mittel“ bewertet.

StromNzZV KWG
StromNEV ZAG
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss



Anwendungsgruppe: Asset Management

Use Case 2:
Energiedienstleistungen fiir

Gebaude & Industrieprozesse
(Wartung)

Prozesskette

Energiedienst-
leister 1

Nimmt Auftrag an

A

Energiedienst-
leister n

Anlagenbetreiber LT
identifiziert

Wartungsauftrag wird

Trigger

von Orakel getriggert

Smart Contract ‘ Schreibt Wartungsauftrag

in dezentrales Orderbuch

Blockchain/DLT Wartungsauftrag
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Prozessbeschreibung

Diverse Gerdte und Anlagen in Gebduden machen eine regel- haltung der Betriebsmittel. Im Anwendungsfall erfolgt nun das
maRige Instandhaltung und Wartung erforderlich. Neben der Speichern der Wartungs- und Instandhaltungsaktivitdten der
Gebéaudeleittechnik betrifft dies Komponenten von Heizungs-, Dienstleister in einer Blockchain und erméglicht so die Verfolg-
Liftungs- und Klimainstallationen wie Boiler, Kaltekompres- barkeit und Zurechenbarkeit sowie die unmittelbare Verkniip-
soren, Pumpen oder Liifter. Entsprechend heterogen sind die fung von Leistung und Bezahlung mittels Smart Contracts.

Anforderungen beziiglich Haufigkeit der Wartung und Instand-

Dienstleister fiihrt

vor Ort die Wartung durch

v

Orakel bestatigt Aktivitat

Validiert Transaktion —>o

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende

Eintrag auf Blockchain
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Bewertungsergebnisse

Grad der Erfullung technischer Anforderungen m % % % % Yr

Die Blockchain bildet im Anwendungsfall eine standardisierte,
innovative Schnittstelle, tiber die Wartungstatigkeiten automa-
tisiert nachgehalten und zwischen Interaktionspartnern beweis-
bar und sicher ausgetauscht werden kdnnen. Das erforderliche
Vertrauen zwischen den Interaktionspartnern ist entsprechend
gering, was mit technologischen Alternativen nur mit deutlich
hoherem Aufwand, beispielsweise durch den Einsatz zertifi-
zierter Systeme, zu realisieren ist. Darliber hinaus kann die Ver-
folgbarkeit und Zurechenbarkeit der Dienstleistung tGber die

Erfallung der
Verantwortlichkeits- -~
anforderungen (F)*_.r"

Alleinstellung (A)

1 Stern =sehr gering
5 Sterne =sehr hoch

Blockchain unmittelbar mit der Leistung und ihrer Bezahlung
verkniipft werden. Die Méglichkeit des Aufbaus technischer
Wechselkosten (durch das Erschweren von Datenmigration) ist
ebenso wie die Erflillung der Anforderungen beziiglich der Ver-
antwortlichkeit fiir die Durchfiihrung von Transaktionen und
den Betrieb der Blockchain abhangig von der Art der gewahlten
Blockchain: Wird eine private Blockchain gewahlt, dann ist das
Risiko hoch. Bei Wahl einer 6ffentlichen Blockchain hingegen
besteht keinerlei Risiko.

. Technologische
* Reife (B)

E '- Anzahl
geeigneter
Losungen (C)

A-D,F: E:

0=nichtvorhanden, 1 =sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko,
2 = gering, 3= mittel, 4 = grol}, 2 =erhohtes Risiko, 3 = mittleres Risiko,
5=sehr grol} 4 =geringes Risiko, 5 = kein Risiko

* Anforderungen bzgl. Verantwortlichkeit
fur Durchfiihrung von Transaktionen &
Betrieb der Blockchain
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Okonomischer Nutzen m Y % % % ¥

Der prognostizierbare finanzielle Einsparungseffekt (Arbeitszeit)
fur Instandhaltungs- und Wartungsprozesse durch die Prozess-
automatisierung ist hoch. Moderne Heizungs-, Liiftungs- und Kli-
magerate bieten als Ausstattungsoptionen haufig bereits Smart
Interfaces mit manuellen Bestatigungsroutinen, die genutzt wer-
den kénnen. Wichtig in diesem Zusammenhang ist jedoch die
Gewahrleistung einer sicheren Datenaufnahme (Datenintegri-
tat), um den manipulationssicheren Umgang mit Daten auf der
Blockchain nicht zu gefédhrden. Ein unternehmerischer strategi-
scher Wert ergibt sich durch datenbasierte Geschéftsmodelle,
die durch die beweisbaren und zu geringen Kosten teilbaren

1 Stern =sehr gering
5 Sterne =sehr hoch

Maschinenlaufzeiten méglich werden. Die in der Blockchain
gespeicherten Daten konnen auch fir die Abwicklung von
Garantieleistungen verwendet werden. In diesem Fall werden
bei Abweichungen von definierten Spielrdumen automatisch
Riickzahlungen via Smart Contracts ausgeldst. Nutzungsdaten
von Gerdten kdnnen nach Ermessen der Nutzer flir individuelle
Instandhaltungs- oder Wartungsprozesse verwendet und frei-
gegeben werden. Die uneingeschrankte Kontrolle tiber die Ver-
wendung der Daten verbleibt so bei den Nutzern, wodurch die
Souveranitat Gber die nutzerbezogenen Daten eines jeden Biir-
gers gestarkt wird.

Mikrookonomischer finanzieller Netto-Effekt

Mikrookonomischer
strategischer Nutzen

Wohlfahrtseffekte :

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * k kX kX %

Anforderungen an Wartungs- und Instandhaltungsprozesse regeln
ENEG (§ 3) bzw. EnEV (§ 11). Komponenten mit wesentlichem Ein-
fluss auf den Wirkungsgrad der Anlagen sind vom Betreiber dem-
nach regelméaRig zu warten und instand zu halten. Dafiir ist Fach-
kunde (= notwendige Kenntnisse) erforderlich. In Bezug auf die
Anwendung der Blockchain-Technologie ist insbesondere vor
dem Hintergrund privatwirtschaftlicher Wartungsprozesse anzu-
merken, dass die Blockchain aus Sicherheitsgriinden keine nach-

mittel groR} sehr
grol}

1 Stern =entscheidend
5 Sterne = nicht signifikant

tragliche Anderung oder Léschung von Transaktionen vorsieht.
Daher sollten Smart Contracts immer so ausgestaltet werden,
dass sie wenig anfallig fiir Anfechtungen o. A. sind. Sollten perso-
nenbezogene Daten, wie etwa die eines Servicetechnikers, mitein-
bezogen werden, sind - wie auch bei jedem anderen Use Case -
die Vorschriften der DSGVO (z. B. Art. 17) zu beachten. Grundsatz-
lich ist der Markt fiir Energiedienstleistungen eher gering reguliert.
Zudem werden die Leistungen gesetzlich geférdert (EDL-G).

EDL-G DSGVO
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss
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Anwendungsgruppe: Datenmanagement

Use Case 3: Anmeldung von
Anlagen 1im Marktstamm-

datenregister (MaStR)

Prozesskette

Initiierung Anlegen
einer Anlage (bzw. Einheit)

. Initiierung Eréffnung im MaStR
MaStR-Konto A

Anlagenbetreiber 1

Trigger

Eingabe von Standortdaten,
Kontakt- und Unternehmens-
informationen

Eintragung als Marktakteur mit
Blockchain/DLT Marktstammdatennummer
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Prozessbeschreibung

Gemal der deutschen Verordnung tiber das zentrale elektroni-
sche Verzeichnis energiewirtschaftlicher Daten, der sogenann-
ten Marktstammdatenregisterverordnung (MaStRV), sind alle
Stromerzeugungsanlagen (z. B. auch kleine Balkonanlagen),
Gaserzeugungsanlagen sowie Stromspeicher zu registrieren, die
unmittelbar oder mittelbar an ein Strom- oder Gasnetz ange-
schlossen sind. Dies gilt auch fiir Stromverbrauchsanlagen, die
an ein Hoch- oder Hochstspannungsnetz angeschlossen sind.
Die dargestellte Nutzung einer Blockchain fiir die digitale Ver-
waltung eines solchen Registers anstatt einer herkdmmlichen

Datenbank verspricht eine teilautomatisierte Registrierung, Ver-
waltung und selektive Bereitstellung von Marktstammdaten. Ins-
besondere die Verbindung eines Smart-Meter-Gateways (SMGW)
mit dem Anlagenregister Uber den eingebauten Krypto-Chip ver-
spricht eine sichere und jederzeit elektronisch tiberpriifbare Au-
thentifizierung von Anlagen. Flr Verteilnetzbetreiber vereinfa-
chen sich damit einige der ihnen gemaRk MaStRV zugewiesenen
Priifaufgaben. Das SMGW wird hierbei zu einem teilnehmenden
Rechner (Knoten) in einer Blockchain.

Besitzt Anlage SMGW Ja o
mit Full/ Light Node? ,| Zertifizierung von
Herkunftsnachweisen
Nein
Manuelle Eingabe der Anlagen-
stammdaten (technische Anlagen- »| Suche nach Flexibilititen
daten und technische Zuordnungen)
" Nein
Bestatigung der »| Marktkommunikation
Anlagenstammdaten
Anlage kommuniziert Stammdaten »| Bilanzkreismanagement
Ja sowie SMGW-ID / Sicherheitsmodul
via SMGW an VNB
Verkniipfung von Ortsangabe /
(SMGW-ID) mit technischen
Anlagendaten und technischen
Zuordnungen
) v ) Legende
Eintragung der Anlagen- Eintragung der Anlagen- W Schreibrechte in Ledger vorhanden
stammdaten Typ | stammdaten Typ Il keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfullung technischer Anforderungen m % % Y ¢ ¢

Die (Teil-)Automatisierung der Anmeldung von Anlagen im
MaStR ist technisch auch mit anderen Technologien moglich.
Der besondere technologische Mehrwert der Blockchain-Tech-
nologie liegt in der Verknlipfung einer Gerateidentifikation mit
einem hoheitlichen energiewirtschaftlichen Anlagenregister zu
einer hochflexiblen, sicheren Basis-Vertrauensschicht flir zahl-
reiche bestehende und neue energiewirtschaftliche Dienste.
Umsetzungserfahrungen liegen in der Energiewirtschaft welt-

1 Stern =sehr gering
5 Sterne =sehr hoch

weit bislang nicht vor. In anderen Industrien ist jedoch das Prin-
zip eines Vertrauensankers bzw. die Verwendung von Krypto-
Chips tiblich. Das deutsche Marktstammdatenregister ist bereits
einsatzbereit und der Rollout von Smart-Meter-Gateways wird
voraussichtlich noch im Jahr 2019 beginnen. Insgesamt sind die
konkreten Anforderungen dieses komplexen Gesamtsystems,
bestehend aus einem Anlagenregister, dem Smart-Meter-Gate-
way und einem Kryptonetzwerk, noch weitgehend ungeklart.

Alleinstellung (A)

Erfiillung der R " )
Verantwortlichkeits- - ‘ B
anforderungen (F)* -~ -4 . Technologische

N : ~ Reife (B)

~ < Anzahl
Wechselkosten (E) - .. T .

geeigneter
............... Losungen (C)
el I ....... -
Status der Erprobung (D)

A-D,F: E:
0=nichtvorhanden, 1 =sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit

2 = gering, 3= mittel, 4 = grol},
5=sehr grol}

2 =erhohtes Risiko, 3 = mittleres Risiko,
4 =geringes Risiko, 5 = kein Risiko

fur Durchfiihrung von Transaktionen &
Betrieb der Blockchain
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Okonomischer Nutzen m % % % % Y

Fiir den Prozess der (teil-)automatisierten Anmeldung ist die
Blockchain-Technologie nur eine der verfiigharen Optionen. Der
entscheidende wirtschaftliche Mehrwert liegt in der gesamtwirt-
schaftlichen Wirkung: Durch die sichere und jederzeit elektronisch
Uberprifbare Authentifizierung von Anlagen wird ein wesentliches
Hindernis fiir die durchgéngige Automatisierung existierender
Prozesse wie Marktkommunikation, Wechseln zwischen Markt-

1 Stern =sehr gering
5 Sterne =sehr hoch

segmenten (Eigenerzeugung/-verbrauch, Regelenergie- und Spot-
markte) und Bilanzkreismanagement beseitigt und das Entstehen
neuer digitaler Mehrwertdienste wie anlagenscharfe Herkunfts-
nachweise (griiner, lokaler Strom) gezielt gefordert werden. Insge-
samt sind die potenziellen Auswirkungen auf Markteintrittsbarrie-
ren und die Markteffizienz als hdchst positiv zu bewerten.

Mikrookonomischer finanzieller Netto-Effekt

Mikrookonomischer strategischer Nutzen

Wohlfahrtseffekte

® A4 A4 ® ® ®
nicht sehr gering mittel grol® sehr
vorhanden gering grof®

Regulatorischer Einfluss m * Kk 7 U

Die Bundesnetzagentur (BNetzA) errichtet und betreibt als
Marktstammdatenregister (MaStR) ein ,.elektronisches Verzeich-
nis mit energiewirtschaftlichen Daten“ (§ 111e EnWG, § 6 EEG).
Die automatisierte Ubermittlung von Marktstammdaten tiber
ein Smart-Meter-Gateway ist - unter Beachtung der Vorgaben
des MsbG - grundsatzlich regulatorisch méglich. Die Nutzung
und Verarbeitung (auch personenbezogener) Daten zum Zwecke
der Registerfiihrung ist erlaubt, jedoch fordern die Vorschriften

1 Stern =entscheidend
5 Sterne = nicht signifikant

explizit auch eine Léschung von Daten (§ 9 MaStRVY, § 63 MsbG).
Der Marktakteur darf dem MaStR Daten und andere Informatio-
nen sogar schriftlich/physisch tibermitteln; hierzu sind Formu-
lare zu verwenden, die die BNetzA auf Anforderung bereitstellt
(§ 8 MaStRV). Fiir die Verwendung einer Blockchain als Techno-
logieunterbau eines Marktstammdatenregisters mussten diver-
se Rechtsvorschriften beachtet und nationale Normen erheblich
angepasst werden.

EEG
MsbG
kein signifikanter geringer mittlerer starker fur den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss
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Anwendungsgruppe: Datenmanagement

Use Case 4: Zertifizierung
von Herkunftsnachweisen

Prozesskette

Anlagenbetreiber Initiierung Er6ffnung
MaStR-Konto

Initiierung Anlegen
einer Anlage (bzw. Einheit)
im MaStR

Verbraucher

v

Eingabe von Standortdaten,
Smart Contract Kontakt- und Unternehmens-
informationen

)

Eintragung als Marktakteur mit
Blockchain/DLT Marktstammdatennummer

Nein

Bestatigung
der Anlagen- 4’0
stammdaten

A

Ja

v

Eingabe der Anlagenstamm-
daten (technische Anlagendaten
und technische Zuordnungen)

Eintragung der
Anlagenstammdaten




Prozessbeschreibung

Fir Strom- und Gasabnehmer ist heute die tatsachliche Her-
kunft der Energie nicht nachvollziehbar, ein Nachweis erfolgt
lediglich tiber unscharfe Zertifikate im Nachhinein. Der Einsatz
der Blockchain-Technologie fiir Nachweise tiber Ausgabe, Han-
del, Verfolgung und Einzug von Strom oder Gas erlaubt nun
erstmals eine Ende-zu-Ende-Zertifizierung und damit einen
»anlagenscharfen“ Nachweis. Der Anwendungsfall kniipft an
die beweisbare, blockchain-basierte Authentifizierung mittels
Marktstammdatenregister unmittelbar an, ist aber auch eigen-

Vereinbarung
Energiebezug

Anlage hat in Zeitraum t
Menge x erzeugt (z. B. 1.000 kWh)

Erzeugung von x

I .

Eintragung der Eintragung von x
Vereinbarung (optional) Herkunfts-Tokens

Verbraucher hat in Zeitraum t
Menge y verbraucht (z. B. 800 kWh)

Herkunfts-Tokens (1.000 kWh)

standig vorstellbar. Nachdem eine Anlage registriert ist, wird
mit einem Verbraucher ein Energiebezug vereinbart. Nach Ein-
tragen des Handelsabschlusses auf einer Blockchain werden die
erzeugten und verbrauchten Mengen von den verantwortlichen
Messstellenbetreibern in einen Smart Contract Gibertragen.

Auf diese Weise werden fiir die erzeugten Einheiten auf der re-
gistrierten Anlage Herkunfts-Tokens erzeugt und anschlieRend
dem Verbraucher tibermittelt.

Verbraucher erhélt y (800 kWh)
—» Herkunfts-Tokens

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfullung technischer Anforderungen m % % % K ¢

Abweichend von anderen blockchain-basierten Herkunftsnach-
weisen fiir Strom und Gas istim Anwendungsfall durch die tech-
nisch tberprifbare Registrierung in einem Anlagenregister die
einzelne energieerzeugende oder -verbrauchende Anlage der
Ausgangspunkt der Nachweiskette. Die starke Verkniipfung des
Anwendungsfalls mit dem blockchain-basierten Anlagenregister
(vgl. Use Case 3) flihrt dazu, dass die Verfligharkeit alternativer

Erfullung der
Verantwortlichkeits- -~
anforderungen (F)*_.r"

Alleinstellung (A)

1 Stern =sehr gering
5 Sterne =sehr hoch

Technologien sehr gering ist. Wahrend eine Reihe verschiede-
ner Blockchain-Technologien flir den Use Case geeignet ist, steht
der Nachweis der technologischen Reife der entsprechenden
Kryptonetzwerke hinsichtlich Skalierbarkeit und langfristiger
Massentauglichkeit noch aus. Hierzu zahlen unter anderem ver-
schliisselte Smart Contracts.

. Technologische
~ Reife (B)

\ Anzahl

Wechselkosten (E) . .
geeigneter
e T Losungen (C)
Status der Erprobung (D)
A-D,F: E:
0=nichtvorhanden, 1 =sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit

2 = gering, 3= mittel, 4 = grol},
5=sehr grol}

2 =erhohtes Risiko, 3 = mittleres Risiko,
4 =geringes Risiko, 5 = kein Risiko

fur Durchfiihrung von Transaktionen &
Betrieb der Blockchain



Okonomischer Nutzen * ok ok ok ok

Im Anwendungsfall reduzieren sich durch den Einsatz der Block-
chain-Technologie die Kosten fiir die Erstellung von Herkunfts-
nachweisen deutlich. Gleichzeitig ergeben sich strategische Mehr-
werte durch neue Prozesse und Geschaftsmodelle, die auf der di-
gitalen Informationsgewinnung aufsetzen. Grundlage hierfir sind
u. a. auf einfache Art teilbare unveranderliche Daten zu Ort, Zeit-
punkt, Anlage, Art etc. Der Anwendungsfall weist fiir Energiever-

1 Stern =sehr gering
5 Sterne =sehr hoch

sorger eine hohe Eignung zum Lernen auf. Der volkswirtschaftli-
che Wert liegt insbesondere in der Differenzierbarkeit von Produk-
ten und der damit moglichen Erhéhung der Wettbewerbsintensi-
tat. Die Skalierbarkeit des Anwendungsfalls hangt aber u. a. we-
sentlich von der Verfiigbarkeit einer digitalen Zahlerinfrastruktur
ab, die nach aktuellen Planungen verbrauchseitig in Deutschland
erst 2032 vorliegen wird.

Mikrookonomischer finanzieller Netto-Effekt

Mikrookonomischer strategischer Nutzen

Wohlfahrtseffekte

® A4 \ 4
nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * Kk 7 U

Die HKRNDV 2018 regelt die Anforderungen an Herkunftsnach-
weise in Deutschland. Beim dargestellten Prozess ist danach

zu differenzieren, ob es sich um eine verpflichtende Strom-
kennzeichnung des Energieversorgers fiir den Endkunden (§ 42
EnWG), einen direkten Herkunftsnachweis flir Strom aus erneu-
erbaren Energien (EE) oder einen anderen Herkunftsnachweis
handelt (§ 3 EnWG). Ein Lieferant darf Strom nur dann als sol-
chen aus EE kennzeichnen und auf der Stromrechnung auswei-

® ® ®
mittel groR} sehr
grofl}

1 Stern =entscheidend
5 Sterne = nicht signifikant

sen, wenn er fiir die gelieferte Menge EE-Strom auch Herkunfts-
nachweise im Herkunftsnachweisregister entwertet hat. Dieses
Register wird gemaR § 7 EEV durch das Umweltbundesamt be-
trieben und der Prozess folgt den Vorgaben der HKRNDV. Wenn
eine Blockchain als Datenbank fiir Herkunftsnachweise (hier
auch fiir das Marktstammdatenregister) verwendet werden soll,
missen unterschiedlichste Rechtsvorschriften beachtet und na-
tionale Normen erheblich gedandert werden.

EEG
EnWG EEV
MsbG
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss

Teil A-53



Anwendungsgruppe: Marktkommunikation (Strom)

Use Case 5: Abrechnung
von Entgelten und Umlagen

(Strom)

Prozesskette

Lieferant — > Erstellt Abrechnung ~———F————

Netzbetreiber ErmltteltnUmlagen
und Gebtihren

Smart Meter misst
Trigger Verbrauch des Strom-
kunden

Blockchain/DLT Eintragin Blockchain ——
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Prozessbeschreibung

Energiewirtschaftliche Prozesse wie die Abrechnung von Ent-
gelten und Umlagen erfordern einen Datenaustausch zwischen
verschiedenen Marktakteuren. Im Anwendungsfall werden die
Verbrauchsdaten eines Kunden tber ein intelligentes Messsys-
tem (Smart-Meter-Gateway) in die Blockchain geschrieben. Eine
entsprechende Infrastruktur wird im Anwendungsfall vorausge-

Flhrt Umlagen
und Gebuihren ab

Prift Abrechnung und
leitet relevante
Unterlagen weiter

setzt. Der Lieferant erstellt anschlieRend die Abrechnung, wah-

rend der Verteilnetzbetreiber bzw. der Ubertragungsnetzbetrei-

ber die Hohe der Umlagen und Gebihren festlegt. Nach Priifung
und Weiterleitung werden die validierten Werte ebenfalls in die

Blockchain geschrieben.

Validiert

v

Dokumentation

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende

—O
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Bewertungsergebnisse

Grad der Erfiillung technischer Anforderungen m % Kk Kk Y o Loremosehreenng

5 Sterne =sehrhoch

Insgesamt erflillt eine ganze Reihe von aktuell verfliigharen zudem mit einer zunehmenden Anzahl von Lieferanten, Bi-
Kryptonetzwerken die technischen Anforderungen der An- lanzkreisverantwortlichen und Verteilnetzbetreibern sowie
wendung. Die Substituierbarkeit der Blockchain-Technologie mit der weiteren Integration kleinerer Erzeugungseinheiten
im Anwendungsfall durch technologische Alternativen sinkt und Lasten als aktive Marktteilnehmer.
Allemstellung (A)

Erfiillung der

Verantwortlichkeits- -~ 5

anforderungen (F)* .~ .~ e, "4 . Technologische

: = Reife (B)

Anzahl

Wechselkosten (E) . T .
geeigneter
.............. Losungen (C)
Status der Erprobung (D)
A-D,F: E:
0=nicht vorhanden, 1 =sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit
2 = gering, 3= mittel, 4 = grol}, 2 =erhohtes Risiko, 3 = mittleres Risiko, fur Durchfiihrung von Transaktionen &
5=sehr grof} 4 = geringes Risiko, 5 = kein Risiko Betrieb der Blockchain



Okonomischer Nutzen * * & v I¢

Der Einsatz einer Blockchain fiir die Automatisierung der heuti-
gen Abrechnungsprozesse flir Entgelte und Umlagen verspricht
gewisse Kosteneinsparungen gegeniiber dem Status quo. Aller-
dings existieren Alternativen, die moglicherweise kostengtins-
tiger implementiert und betrieben werden kdnnen als block-

Mikrookonomischer
finanzieller Netto-Effekt

Mikrookonomischer
strategischer Nutzen

Wohlfahrtseffekte

1 Stern =sehr gering
5 Sterne =sehr hoch

chain-basierte Losungen. Sobald dynamische und differenzierte
Netzentgelte erhoben werden, konnen jedoch die Blockchain-
Technologien ihre genuinen Vorteile einbringen. Auch fir die
Abrechnung von Ladevorgéangen im Zusammenhang mit der
E-Mobilitat (Roaming) sind Blockchains wirtschaftlich attraktiv.

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * % Kk X ¥

Wenn eine moderne Messeinrichtung (mMe), die Giber ein Smart-
Meter-Gateway (SMGW) zu einem intelligenten Messsystem
(iMSys, hierim Prozess als ,Smart Meter“ bezeichnet) wird, einen
Verbrauch von Elektrizitat beim Endkunden misst, ist damit fiir
jeden Datentransfer automatisch der Anwendungsbereich des
Messstellenbetriebsgesetzes (MsbG) erdffnet. Dieses regelt insbe-
sondere den Umgang mit Verbrauchsdaten. Der dargestellte Pro-
zess sieht eine direkte Datenspeicherung der Stromverbrauchs-

mittel grofR} sehr
grol}

1 Stern =entscheidend
5 Sterne = nicht signifikant

daten in einer Blockchain vor. Das MsbG (§ 19) erlaubt flir solche
Prozesse ausschlieflich technische Systeme und Bestandteile
fur die Datenverarbeitung, die den in §§ 21, 22 MsbG festgelegten
Anforderungen geniigen. Zum Zwecke der Abrechnung im vorlie-
genden Use Case sind sowohl der VNB als auch der Lieferant Da-
tenumgangsberechtigte (§ 50 MsbG), diirfen die erforderlichen
Daten also verarbeiten. Die Marktprozesse (z. B. Interims- und
Zielmodell bzw. MaBiS) sind entsprechend zu beachten.

DSGVO
MsbG
kein signifikanter geringer mittlerer starker fur den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss



Anwendungsgruppe: Marktkommunikation (Strom)

Use Case 6: Kindigung und
Lieferantenwechsel (Strom)

Prozesskette

LFN schickt Transaktion (Tx)

an Smart Contract

Kunde informiert LFN
Letztverbraucher o_’ tiber Wechselabsicht

VNB/MSB Validierung mit VNB

| 14

Smart Contract
validiert mit VNB

Smart Contract

. Abbildung auf
Blockchain/DLT Blockchain
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Prozessbeschreibung

Ein Wechsel des Stromlieferanten in einem liberalisierten Ener-
giemarkt erfordert einen intensiven Nachrichtenaustausch
zwischen Marktakteuren. Manuelle Prozessschritte und abwei-
chende Systeme bei den Marktakteuren verhindern bislang
eine weitergehende Prozessautomatisierung. Die Umstellung
auf eine blockchain-basierte Interaktion der Marktteilnehmer
erlaubt es, den Prozess zu verschlanken und Technologie- und

Validierung mit LFA

LFN teilt Kunde
Absage mit

Nein

Smart Contract

. Ja
—» Positiv ——» validiert mit LFA

Medienbriiche zu reduzieren. Im Anwendungsfall wird

die Kommunikation tiber Smart Contracts realisiert und die
Validierung der Daten vereinheitlicht. Berticksichtigt werden
die An- und Abmeldung durch den Lieferanten sowie die
Abmeldung durch den Netzbetreiber wegen Stilllegung und
Abmeldeanfrage.

LFN antwortet

Kunden

Smart Contract
antwortet LFN positiv

Legende
Eintrag auf Eintrag auf B Schreibrechte in Ledger vorhanden
Blockchain Blockchain keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfiillung technischer Anforderungen * %k ok ok v LT

Bei einer stabilen Anzahl von Netzbetreibern, Stromlieferan- Anzahl der Marktteilnehmer sowie der Interaktionen, dann kon-
ten und wechselwilligen Stromverbrauchern ist der Einsatz der nen Blockchains ihre technischen Alleinstellungsmerkmale be-
Blockchain-Technologie fiir den Lieferantenwechsel nur bedingt  ziliglich der Unverdanderlichkeit von Eintragen, deren sicheren
empfehlenswert. Aktuelle Datenbanktechnologien erlauben in Austausch in einem wenig vertrauensvollen Umfeld sowie der
diesem Fall eine wirtschaftliche Automatisierung des Prozesses  erhdhten Informationsqualitat ausspielen.

des Lieferantenwechsels. Steigen und verdndern sich jedoch die

Allemstellung (A)

Erfillung der S
Verantwortlichkeits- .=~ . e s,
anforderungen (F)*_,-"' } Technologische

"~ Reife (B)

—

[ ¥ =]

\ Anzahl

~
Wechselkosten (E) .
(E) geeigneter
.............. Losungen (C)
Status der Erprobung (D)
A-D,F: E:
0= nicht vorhanden, 1= sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit
2 = gering, 3= mittel, 4 = grol}, 2 =erhohtes Risiko, 3 = mittleres Risiko, fr Durchfiihrung von Transaktionen &
5=sehr grof} 4 = geringes Risiko, 5 = kein Risiko Betrieb der Blockchain
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Okonomischer Nutzen * % * & ¥¢

Werden die fiir die Marktkommunikation notwendigen Daten in
einer Blockchain gespeichert, wird fiir alle berechtigten Marktak-
teure eine einheitliche Sicht auf die Daten erzeugt. Ein hierauf auf-
bauender automatisierter Wechselprozess mittels Smart Contract
(Automatisierung) fiihrt dann bei einer hohen Anzahl an Marktteil-
nehmern mit entsprechenden Interaktionen zu einer Reihe posi-
tiver wirtschaftlicher Effekte fiir Verteilnetzbetreiber und Strom-

Mikrookonomischer
finanzieller Netto-Effekt

1 Stern =sehr gering
5 Sterne =sehr hoch

lieferanten: Prozessdurchlaufzeiten werden verkiirzt, die Prozess-
stabilitat steigt, die Fehleranfalligkeit sinkt und es wird weniger
Nachbearbeitung notwendig. Regelmalige Formatdnderungen
in der Marktkommunikation werden von Energieversorgern in
Deutschland jahrlich arbeitsintensiv umgesetzt. Auch dies kann
mittels Blockchain-Technologie im Anwendungsfall einheitlich
und vollautomatisiert erfolgen.

Mikrookonomischer strategischer Nutzen

Wohlfahrtseffekte

® ® A4 ® ®
nicht sehr gering mittel grol® sehr
vorhanden gering grof®

Regulatorischer Einfluss m * % Kk X ¥

Die rechtlichen Grundlagen des Stromlieferantenwechsels, der
Rechnungslegung und des eigentlichen Vertrags sind hauptsach-
lichim EnWG (§§ 20a, 40, 41) verankert. Die Lieferantenwechsel-
prozesse flir Strom werden dabei im Detail von der BNetzA fest-
gelegt. Die sogenannte GPKE-Festlegung wird in den aktuellen,
brancheniiblichen Prozessstandards vom BDEW definiert und
schreibt formal das Datenformat EDIFACT vor. Der hier beschrie-
bene Use Case soll den Prozess ,Kiindigung® substituieren, der
sichin den ,,Basis-Prozessen* des BDEW wiederfindet. Dabei

1 Stern =entscheidend
5 Sterne = nicht signifikant

istu. a. zu beachten, dass eine unverziigliche Bestatigung des
neuen Lieferanten, ob und zu welchem Termin eine Belieferung
grundsatzlich moglich ist, notwendig ist. Nach aktueller Rechts-
lage muss das Verfahren ziigig abgeschlossen werden und fiir
den Letztverbraucher kostenlos sein (§ 20a EnWG). Bei Einhal-
tung der Vorgaben bzw. leichten Anpassungen der Regelwerke
besteht fiir die Umsetzung mittels einer Blockchain aus regula-
torischer Sicht jedoch kein Hindernis.

DSGVO
StromNZzZV EnWG
GPKE
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss
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Anwendungsgruppe: Handel (Strom)

Use Case 7: AulBerborslicher
Grof3handel (Strom)

Prozesskette

Handler platziert

anonymes Angebot in
dezentralem Orderbuch

Trigger

Handler fiihrt
Angebot aus

Validierung
L
Smart Contract
v v
Anonymes Angebot in Anonymes Handelsgeschéft
Blockchain/DLT dezentralem Orderbuch Héndler-ID ist verschlisselt



Prozessbeschreibung

In der dargestellten Prozesskette zum auRerbdrslichen Grof3-
handel von Strom (OTC) gibt ein Héndler anonym ein Gebot in
einem dezentralen, blockchain-basierten Orderbuch auf. Das
Gebot des Handlers kann daher nicht nachverfolgt werden. Erst
nach der ebenfalls anonymen Ausfiihrung des Gebots erfolgt die

Handler sendet

gegenseitige Offenlegung des Handelsgeschafts zwischen den
beiden Handlern, ohne dass Dritte die Daten einsehen konnen.
Die Erflllung des Geschéfts (d. h. die Lieferung, Verbuchung und
der Verbrauch des Gutes ,Strom*) wird in diesem Use Case nicht
lber die Blockchain abgewickelt.

Handler empfangt
Bestatigung

Bestatigung

v
Ja

Validierung:
erste Ausfiihrung?

I >
- Ll
Nein

v

Bilaterale Offenlegung der Handler-IDs,

fur Dritte verschliisselt

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfullung technischer Anforderungen m % % % A r

Der auRerborsliche GroBhandel von Strom (OTC) ist im Ver-
gleich zu anderen Anwendungen mit heutigen Blockchain-
Technologien bereits gut umsetzbar. Anforderungen beziiglich
der Transaktionsgeschwindigkeit konnen durch private Block-
chains erfiillt werden. Ein technisches Alleinstellungsmerkmal
von Blockchains im Anwendungsfall ist die Kombination aus
Unverdnderlichkeit von Eintragen, deren sicherem Austausch in
einem wenig vertrauensvollen Umfeld sowie der erhéhten In-
formationsqualitit. Insgesamt gilt eine hohe Ubereinstimmung

Erfullung der
Verantwortlichkeits- -~

anforderungen (F)* -~ ~ Technologische
" Reife (B)
Lo = Anzahl
Wechselkosten (E) . .
geeigneter
' Losungen (C)
Status der Erprobung (D)
A-D,F: E:
0=nichtvorhanden, 1 =sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit

2 = gering, 3= mittel, 4 = grol},
5=sehr grol}

2 =erhohtes Risiko, 3 = mittleres Risiko,
4 =geringes Risiko, 5 = kein Risiko

1 Stern =sehr gering
5 Sterne =sehr hoch

von Blockchain-Charakteristika und Use-Case-Anforderun-

gen. Der Status der technischen Erprobung hat zudem nahezu
Marktreife erreicht. Der Betrieb einer Blockchain als Konsortium
weist eine hohe Eignung fiir den Anwendungsfall auf, da auf
diese Weise die Konformitat mit dem regulatorischen Rahmen
gesichert werden kann. Allerdings erfolgt eine enge technische
Bindung an die Blockchain-Lésung bzw. an einen dritten Betrei-
ber, da der Wechsel zu anderen Lésungen hohen zusatzlichen
Programmieraufwand bedeuten wiirde.

Alleinsttell_lq_rlg (A)

fur Durchfiihrung von Transaktionen &
Betrieb der Blockchain



Okonomischer Nutzen m % % % % I¢

Bislang ist der auRerbdrsliche StromgroRhandel vor allem GroR-
kraftwerken vorbehalten. Nach Ende des Férderungszeitraums
fir die erneuerbaren Energien wird der OTC-Handel prinzipiell fiir
diese attraktiv als Mittel zur langfristigen Absicherung der Strom-
abnahme. Durch die theoretisch mégliche Kostenersparnis von
bis zu 90 Prozent bei Nutzung einer Blockchain-Lésung im Ver-
gleich zum Status quo wird die Markteintrittsbarriere fiir kleine Er-
zeuger drastisch gesenkt. Der resultierende volkswirtschaftliche

1 Stern =sehr gering
5 Sterne =sehr hoch

Effekt hierdurch ist ein Anstieg der Wettbewerbsintensitét. Eine
Senkung der Kosten fiir die Regulierung verspricht eine Verringe-
rung der Gesamtkosten des OTC-Handels. Strategisch gesehen ist
dieser Anwendungsfall hinsichtlich seiner Investitionskosten und
regulatorischen Hindernisse relativ risikoarm. Er weist ein hohes
Lernpotenzial auf und kann gut erprobt werden. Auch das Poten-
zial zur Beschleunigung der Automatisierung des Energiehandels
wird als hoch eingestuft.

Mikrookonomischer finanzieller Netto-Effekt

Mikrookonomischer strategischer Nutzen

Wohlfahrtseffekte

° : .

® ® ®

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * % Kk X ¥

Der dargestellte Prozess beschreibt eine dezentrale Handels-
plattform auf Blockchain-Basis, die ahnlich einer Bérse funktio-
niert. Die REMIT-Verordnung soll Marktmanipulation auf Grof3-
handelsmaérkten durch Insiderinformationen einddmmen.

Art. 1 Abs. 2 REMIT er6ffnet den Anwendungsbereich u. a. fiir
Falle, in denen ein Energiegrofthandelsprodukt gehandelt wird.
Bei einem Transfer unter Einbezug eines Dritten sowie bei Vor-
liegen eines Finanztransfergeschafts (§ 1 ZAG) ist eine Erlaubnis-

mittel groR} sehr
grof}

1 Stern =entscheidend
5 Sterne = nicht signifikant

pflicht (§ 10 ZAG) definiert. Wenn die Marktteilnehmer eine Aus-
nahmeregelung beantragt haben, kann das Handelsgeschéft vor
der Verdffentlichung von Insiderinformationen getatigt werden.
Diese mussen aber dennoch rechtzeitig und effektiv vom Markt-
teilnehmer veréffentlicht werden (Verdffentlichungspflicht). Aus
regulatorischer Sicht existiert keine Hiirde, die den Use Case in
der dargestellten Form effektiv verhindert.

REMIT
ZAG
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss
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Anwendungsgruppe: Handel (Strom)

Use Case 8: P2P-Handel
zwischen Kunden eines

Stromlieferanten

Prozesskette

Prosumer 1 stellt
Informationen zu seinem
Angebot ein

Prosumer 2 definiert
Bedingungen, unter
denen er Strom einkauft

Prosumer n definiert
Bedingungen, unter
denen er Strom einkauft

Vermittelt gematchte
Trigger —— > Transaktion an Smart
Contract

v

Doppelverkauf Ja
ausgeschlossen?

v Nein

v

Angebot auf Abbildung zur Vermeidung
Blockchain/DLT Blockchain von Doppelverkiufen ¢
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Prozessbeschreibung

Der Stromhandel zwischen Kunden eines Stromlieferanten wird
im Anwendungsfall iber eine eigene Online-Handelsplattform
umgesetzt. Die Bilanzkreisverantwortlichkeit obliegt weiterhin
dem Stromlieferanten. Auf der Online-Handelsplattform kénnen
hingegen beispielsweise lokale Okostromanbieter ihr Angebot
einstellen und verkaufen. Lokale Nachfrager kénnen wiederum
die Zusammenstellung ihres Strombezugs tiber die Plattform
wéhlen bzw. den Lieferanten wechseln. Der Plattformbetreiber

Erhalt Zahlung fiir jede

——» Kennungfir jede

gekennzeichnete kWh

v
Orakel gibt einzigartige

verbrauchte kWh aus

v

Smart Contract
erstellt Transaktion

Intermediar validiert
Transaktionen

Handelsergebnisse als

Transaktion auf Blockchain

istin diesem Anwendungsfall zwingend der Stromlieferant fiir
alle Nachfrager. Die Handelsplattform kann fiir seine Kunden
auch unabhéangig von deren Wohnort angeboten werden. Im
Rahmen eines solchen Community-Ansatzes kdnnen Strom-
anbieter mit Dach-PV-Anlagen und/oder Heimspeichern Strom
national mit Nachfragern desselben Stromlieferanten tber die
Handelsplattform austauschen.

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende

ﬂ
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Bewertungsergebnisse

Grad der Erfiillung technischer Anforderungen m % Kk Kk ok Y Loremosehreenng

5 Sterne =sehrhoch

Fur die Vermarktung von z. B. lokal erzeugtem Griinstrom an die blockchain-basierten Anwendungsfalle , Zertifizierung von
lokale Abnehmer wird die Blockchain-Technologie nicht zwin- Herkunftsnachweisen“ (Use Case 4), ,Abrechnung von Entgel-
gend bendtigt. Allerdings kann der Nachweis tiber das Einhal- ten und Umlagen“ (Use Case 5), ,Mieterstrom* (Use Case 10)
ten des Doppelvermarktungsverbots tiber eine Blockchain oder ,Anmeldung von Anlagen im Marktstammdatenregister”
besonders sicher, schnell und kostengiinstig gefiihrt werden. (Use Case 3). Inshbesondere die beweisbare Registrierung sowie

Technische Synergieeffekte ergeben sich fiir den Betreiber einer  das sichere und schnelle Teilen dieser Information stellen einen
blockchain-basierten Plattform, die seinen Kunden den Han- technischen Mehrwert fir den P2P-Stromhandel dar.
del untereinander erlaubt, vor allem durch die Erweiterung um

Erfiillung der T
Verantwortlichkeits- .=~ . s
anforderungen (F)* -~

=

. Technologische
~ Reife (B)

:Anzahl

Wechselkosten (E) . .
geeigneter
' Losungen (C)
A-D,F: E:
0= nicht vorhanden, 1= sehr gering, 0 =sehr hohes Risiko, 1 = hohes Risiko, * Anforderungen bzgl. Verantwortlichkeit
2 = gering, 3= mittel, 4 = grol}, 2 =erhohtes Risiko, 3 = mittleres Risiko, fr Durchfiihrung von Transaktionen &
5=sehr grof} 4 = geringes Risiko, 5 = kein Risiko Betrieb der Blockchain
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Okonomischer Nutzen * * k & v¢

Der in der Prozesskette abgebildete Anwendungsfall wird bereits
in Variationen von einer Reihe von Unternehmen international
wie auch in Deutschland marktlich erprobt. Positive Umsatzef-
fekte durch geringere Kosten oder einen vergréfRerten Absatz
kénnen jedoch nur fiir wenige Stromlieferanten ein Erfolgsmo-
dell sein. Vor dem Hintergrund der zu erwartenden Marktéffnung
fur kleine Erzeuger und Lasten und bei sinkenden Margen fiir das
Einheitsprodukt Strom erscheint flir Stromlieferanten eine Pro-
duktdifferenzierung eine vielversprechendere Strategie. Die Op-

Mikrookonomischer
finanzieller Netto-Effekt

Mikrookonomischer s

1 Stern =sehr gering
5 Sterne =sehr hoch

tion der Produktdifferenzierung kann hierbei als Mittel eingesetzt
werden, um flir eine gezielte Kundengewinnung und -bindung
neue Produkte zu entwickeln und zu erproben. Volkswirtschaft-
lich kann in Verbindung mit dem Anwendungsfall ,, Zertifizierung
von Herkunftsnachweisen® (Use Case 4) ein positiver Effekt fiir
die Energiewende resultieren: Die Bereitschaft zum Ausbau der
erneuerbaren Energien wird moglicherweise gesteigert, wenn
sichtbar und beweisbar wird, wie hoch die Bruttowertschopfung
vor Ort durch lokale Stromerzeugung und -verbrauch ist.

Wohlfahrtseffekte

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * % Kk X ¥

Aus regulatorischer Sicht bedeutet es keinen groRen Unterschied,
ob Strommengen zwischen zwei externen Marktteilnehmern oder
zwischen zwei Kunden eines Stromlieferanten gehandelt werden.
Der Prosumer kann auch in letzterem Fall sowohl Lieferant als
auch EVU (§ 3 EnWG) sein. Daraus ergébe sich eine Meldepflicht
der (dauerhaften) Haushaltskundenversorgung gegeniiber der Re-
gulierungsbehdrde sowie eine Dokumentationspflicht in Bezug
auf eine vertragliche Festhaltung der Daten. Die vertragliche Aus-

mittel groR sehr
grof}

1 Stern =entscheidend
5 Sterne = nicht signifikant

gestaltung des Netzzugangs muss den Voraussetzungen des EnWG
(8§ 23ff) entsprechen. Existierende Mindestanforderungen an

die vertragliche Ausgestaltung von Energieliefervertragen (§ 41
EnWG) sind zu berticksichtigen. REMIT gilt hier nur, falls es sich um
Energiegrohandelsprodukte (> 600 GWh/a; Art. 2 REMIT) handelt.
Somit ergeben sich zwar umfangreiche Pflichten aus dem EnWG,
ansonsten spricht jedoch aus regulatorischer Sicht eher wenig
gegen eine Umsetzung des Use Cases auf Blockchain-Basis.

EEG
REMIT
StromNzV
kein signifikanter geringer mittlerer starker fur den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss



Anwendungsgruppe: Handel (Strom)

Use Case 9: Handel und
Allokation von Netzkapazitaten

(Strom)

Prozesskette

Kiindigt dynamische Netznut-
Netzbetreiber °—> zungsgebUhr auf Basis von

Auslastungsvorhersagen an

Prosumeragenten berechnen
Prosumeragent n* und publizieren Angebot/
Nachfrage ihrer Gerate

Erhalten Zahlung
(bzw. zahlen)

Matching auf

H *
Verteilnetzagent n ,Verteilnetzmarkt®

Regionalagent n*

v

A Authentifizierung von
Trigger

Geraten
Smart Contract Monetare Abwicklung
des Matching-Resultats
Handelsergebnisseals Trans-  __ ________________
Blockchain/DLT aktion auf Blockchain

* Agent, der eine bestimmte Anzahl an Geraten reprasentiert
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Prozessbeschreibung

In diesem zukunftsorientierten Anwendungsfall passt der Ver-
teilnetzbetreiber die Netznutzungsgebihr auf Basis aktueller
Auslastungsvorhersagen dynamisch an. Lokale Stromverbrau-
cher sowie -erzeuger werden auf diese Weise zu einem netzdien-
lichen Verhalten angereizt. Abweichend zum Anwendungsfall
~Engpassmanagement in Elektrizitdtsverteilernetzen (e-Mobili-
tat)“ (Use Case 1) wird der marktliche Handel, der hier auf einem
lokalen Markt innerhalb eines Verteilnetzgebiets erfolgt, nicht

Sieht Anpassung
auf Blockchain

unmittelbar eingeschrénkt, sondern die Netzentgeltkomponen-
te des Endverbraucherpreises als mittelbarer Steuerungsme-
chanismus genutzt. Im Rahmen des automatisierten Prozesses
interagieren Softwareagenten des Verteilnetzbetreibers und der
Prosumer miteinander, wahrend die monetare Abwicklung Gber
Smart Contracts vorgenommen wird. Die Handelsergebnisse
werden als Transaktion auf der Blockchain festgehalten.

Verteilnetzagenten berechnen
und publizieren Angebot/
Nachfrage ihrer Prosumer

Matching auf
regionalem Markt

Monetdre Abwicklung

o

Erhalten Zahlung

(bzw. zahlen)

des Matching-Resultats

Handelsergebnisse als Trans-
aktion auf Blockchain

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfullung technischer Anforderungen m % % % ¥

Im Rahmen des dargestellten Prozesses interagieren Software-
agenten des Verteilnetzbetreibers und der Prosumer miteinan-
der und nehmen die monetare Abwicklung tiber Smart Contracts
vor. Er stellt damit hohe Anforderungen an die Robustheit, Si-
cherheit und Skalierbarkeit des Informationssystems, die durch
Blockchain-Lésungen vor allem Gber ihre auditierbare und un-
verfalschliche Handelsabwicklung mittels Smart Contracts
erfiillt werden. Insbesondere aufgrund der dynamischen Anpas-
sung der Netznutzungsgebiihr auf Basis aktueller Auslastungs-

Erfallung der
Verantwortlichkeits- -~
anforderungen (F)*_.r"

z

Wechselkosten (E) T

A-D,F: E

Alleinstellung (A)

1 Stern =sehr gering
5 Sterne =sehr hoch

prognosen gelten im Vergleich zum Anwendungsfall ,Engpass-
management in Elektrizitatsverteilernetzen (e-Mobilitat)“ (Use
Case 1) etwas hohere technische Anforderungen beziiglich der
Skalierbarkeit aufgrund der in diesem Fall geringeren Vorlauf-
zeiten. Beziiglich des Betriebs und der Eignung von Blockchains
gelten dhnliche Anforderungen wie im Use Case 1. Wahrend die
Reife und Anzahl geeigneter Lésungen vielversprechend sind,
sind die Erfahrungen mit der Umsetzung der Anwendung noch
sehr gering.

. Technologische
~ Reife (B)

\ Anzahl
© geeigneter
Losungen (C)

0=nichtvorhanden, 1 =sehr gering,
2 = gering, 3= mittel, 4 = grol},
5=sehr grol}

0 =sehr hohes Risiko, 1 = hohes Risiko,
2 =erhohtes Risiko, 3 = mittleres Risiko,
4 =geringes Risiko, 5 = kein Risiko

* Anforderungen bzgl. Verantwortlichkeit
fur Durchfiihrung von Transaktionen &
Betrieb der Blockchain



Okonomischer Nutzen m * % % % ¢

Potenziell erhalt ein Verteilnetzbetreiber im Anwendungsfall ein
wirtschaftlich effizientes Instrument zur Vermeidung von Netzeng-
passen. Strategisch wird seine Systemfunktion als wichtiger loka-
ler Akteur gesichert bzw. ausgebaut. Wohlfahrtseffekte ergeben
sich durch erhdhte Markteffizienz, langfristig weniger Netzausbau

Mikrookonomischer
finanzieller Netto-Effekt

1 Stern =sehr gering
5 Sterne =sehr hoch

sowie wichtige Investitionssignale fiir die Eignung als Standort
von Erneuerbare-Energien-Anlagen. Ein Zusammenspiel mit dem
Engpassmanagement des Use Cases 1 konnte die Wirkmachtig-
keit des dargestellten Anwendungsfalls noch weiter erhohen.

Mikrookonomischer strategischer Nutzen

Wohlfahrtseffekte

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * %k & Y

Der Prozess beschreibt eine auf Blockchain basierende, vollauto-
matisierte Interaktion zwischen Netzbetreiber und Prosumer fiir
einen ,Verteilnetzmarkt®. Hier ist zunadchst die Frage zu klaren,
ob eine dynamische Netznutzungsgebihr auf der Basis von Aus-
lastungsprognosen vom bestehenden regulatorischen Rahmen
gedeckt ist. Die BNetzA ermittelt im Allgemeinen das Entgelt fiir
den Netzzugang als transaktionsunabhangiges Punktmodell

(§ 15 StromNEV) mit entsprechenden Obergrenzen (§ 32 ARegV)
und lehnt variable Netzentgelte bisher ab. Aus regulatorischer

MsbG

mittel groR sehr
grof}

1 Stern =entscheidend
5 Sterne = nicht signifikant

Sichtist beim beschriebenen Prozess zudem zu untersuchen, ob
man einen regionalen Verteilnetzmarkt im bestehenden System
operativ abbilden kann. Als Basis hierfiir kdnnten z. B. Vertrags-
anforderungen aus dem System einer UNB-Regelzone (ibertra-
gen werden. Die Anspruchsgrundlagen flir eine monetére Ab-
wicklung tiber den VNB sind ahnlich wie in Use Case 1. Der Pro-
zess setzt eine massive Anderung des Regulierungsrahmens
und den entsprechenden politischen Willen dazu voraus.

kein signifikanter geringer
Einfluss auf den Use Case Einfluss

mittlerer
Einfluss

starker fiir den Use Case
Einfluss entscheidender Einfluss
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Anwendungsgruppe: Handel (Strom)

Use Case 10: Mieterstrom

Prozesskette

Definiert Stromtarife (Eigen-
und Netzstrom) fiir Mieter

PV-Anlage
(mit Produktionszihler, ,Produziert Strom
im Besitz des EVU oder

Immobilieneigentiimers)

Mietern

s . ,Verbraucht“ Strom
(mit Bezugszahler)

Zeitstempel der Verbrauchs-
und Erzeugungstransaktionen

Trigger

Verbrauch > Erzeugung

X

Bilanzielle
Zuweisung des

Netzbezug = 0;
Zuweisung der
Eigenerzeugung

Smart Contract
Strombezugs

Webplattform
v v
Erzeugung und Verbrauch mit
Blockchain/DLT Zeitstempel als Transaktion

auf Blockchain
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Prozessbeschreibung

Die blockchain-basierte Interaktion zwischen Kunden und Be-
sitzer eines Mieterstromobjekts strebt eine Optimierung loka-
ler Ressourcen, d. h. einen moglichst hohen Verbrauch lokal er-
zeugten Stroms an. Im Anwendungsfall kann sich die PV-Anlage
beispielsweise im Besitz des Stromversorgers oder des Immo-
bilieneigentiimers befinden. Im Messkonzept sind neben der
Stromerzeugungsanlage auch drittbelieferte Mieter zu beriick-

sichtigen, was die Abrechnung zwischen den Beteiligten (Mieter,
Stromlieferant, Anlagenbesitzer, Netzbetreiber bzw. Messstel-
lenbetreiber) komplex macht. Das abgebildete Szenario erlaubt
aus technisch-konzeptioneller Sicht eine einfache Erweiterung
um hausinterne und/oder externe Transaktionen zwischen
Stromspeichern, Ladestationen von Elektroautos oder Balkon-
PV-Anlagen.

Abrechnung des
individuellen

Strommix-Preises

Vergleich Verbrauch

und Erzeugung

Verbrauch = Erzeugung Verbrauch < Erzeugung

Einstellung eines Angebots Settlement der

fur Delta zw. Verbrauch und

individuellen
Erzeugung auf Plattform Strombeziige

(siehe Use Case 8)

Anzeige der Stromangebote und

> individuellen Strommix-Preise i

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende

Clearing der Energielieferung als
Transaktion auf Blockchain
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Bewertungsergebnisse

Grad der Erfiillung technischer Anforderungen m Y % % X ¢

Alternativ zu einer mit hohen Kosten verbundenen Anpassung
des Abrechnungssystems kdnnen auch spezifische Softwareld-
sungen flir Mieterstrom eingesetzt werden. Die Blockchain-
Technologie weist als Differenzierungskriterium insbesondere
die sichere und transparente Aufschliisselung der verbrauch-
ten und erzeugten Strommengen sowie deren Austausch und
Weiterverwendung auf. Dies ist ein geeigneter Ansatzpunkt fiir
die einfache Erweiterung des Anwendungsfalls und die Bildung

1 Stern =sehr gering
5 Sterne =sehr hoch

einer nattirlichen Schnittstelle zu den Anwendungsféllen ,An-
meldung von Anlagen im MaStR“ (Use Case 3), ,, Zertifizierung
von Herkunftsnachweisen“ (Use Case 4), ,,P2P-Handel zwischen
Kunden eines Stromlieferanten“ (Use Case 8) sowie ,,Shared
Investments bei externem Mieterstrom“ (Use Case 11). Eine
hausinterne Handelsplattform kann auch als Grundlage fiir
den Handel zwischen Immobilien in einem Quartier dienen.

Erfallung der

Verantwortlichkeits-

Alleinstellung (A)

anforderungen (F)* -~

——

A-D,F: E:
0=nichtvorhanden, 1 =sehr gering,
2 =gering, 3 = mittel, 4 = grol,
5=sehrgroR

) ~ Technologische
" Reife (B)

——' - Anzahl

0 =sehr hohes Risiko, 1 =hohes Risiko,
2 =erhohtes Risiko, 3 = mittleres Risiko,
4 =geringes Risiko, 5 = kein Risiko

geeigneter
Losungen (C)

* Anforderungen bzgl. Verantwortlichkeit
fir Durchflihrung von Transaktionen &
Betrieb der Blockchain



Okonomischer Nutzen * % A ¢ ¢

Blockchain-basierte Mieterstrom-Losungen sind heute techno-
logisch reif und wirtschaftlich rentabel. Ihre Vorteile gegeniiber
alternativen Softwarelésungen kommen jedoch insbesondere

in Zusammenhang mit dem Reststrombezug zum Tragen: Durch
die Nutzung blockchain-basierter Handelsplattformen (siehe Use
Case 8) unter Zukauf externer Energiekapazitat in Form von An-
teilen an einer EEG-Anlage auRerhalb der Immobilie (siehe Use
Case 11) lasst sich der Reststrombezug flexibel organisieren und
abrechnen. Auch Reststrom-Versicherungen als Produkte kdnnen
auf Basis der einsehbaren, einheitlichen Daten erstellt werden.

Mikrookonomischer
finanzieller Netto-Effekt

Mikrookonomischer
strategischer Nutzen

Wohlfahrtseffekte

1 Stern =sehr gering
5 Sterne =sehr hoch

Insgesamt verspricht der Einsatz der Blockchain die bislang vor
allem auf staatlichen Anreizen beruhende Wirtschaftlichkeit von
Mieterstrom-Modellen zu verbessern. Volkswirtschaftlich kann
sich auch die effiziente Organisation des Reststrombezugs aus
erneuerbaren Energien potenziell positiv auf die Energiemarkt-
effizienz auswirken. So sind unter Umstanden zukiinftig geringere
Bilanzkreisabweichungen und damit eine sinkende Notwendig-
keit der Einspeisung in oder Entnahme aus Ubertragungsnetzen
zu erwarten. Zudem konnte daraus eine erhéhte lokale Wert-
schopfung resultieren.

nicht sehr gering
vorhanden gering

Regulatorischer Einfluss m * % Kk X ¥

Anders als beim reguldren Strombezug aus dem Netz entfallen
im Mieterstrommodell einige Kostenbestandteile wie Netzent-
gelte, netzseitige Umlagen, Stromsteuer und Konzessionsab-
gaben. Zusatzlich gibt es eine Férderung fiir jede Kilowattstun-
de Mieterstrom (Mieterstromzuschlag). Innerhalb der Kunden-
anlage muss allerdings ein geeignetes Messkonzept existieren,
das dem Netzbetreiber eine Zuordnung aller Zahler innerhalb
der Kundenanlage zu den belieferten Netznutzern und eine au-
tomatisierte Abwicklung der Geschaftsprozesse zur Kunden-

mittel groR} sehr
grofl}

1 Stern =entscheidend
5 Sterne = nicht signifikant

belieferung mit Elektrizitat (GPKE) ermdglicht (z. B. gem. §§ 22,
26, 60 MsbG). Unabhangig von der eingesetzten Technologie ist
die Lieferung von Mieterstrom mit einer Reihe weiterer Rechts-
pflichten nach dem EnWG (z. B. §§ 5, 40) verbunden. Hieraus
resultieren flr Energieversorgungsunternehmen bzw. Stromlie-
feranten wiederum Anforderungen an die Vertrége und Rech-
nungen sowie an das Werbematerial fiir Letztverbraucher. Trotz
dieser biirokratischen Hiirden ist der Use Case regulatorisch
nicht ausgeschlossen.

GPKE
EEG
MsbG
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss
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Anwendungsgruppe: Finanzierung & Tokenization

Use Case 11: Shared Investments
bel externem Mieterstrom

Prozesskette
Mochte Kapital in
Verbraucher o—> externe EE-Anlage
investieren
Definition der Anzahl
Anlagenbesitzer —  der Anteilsscheine —
fir Kapital
Definition der
EVU Vertragsdetails |
(u. a. zur Beschaffung
des Reststroms)
Trigger
Ausgabe von Asset-
Smart Contract Tokens an Nodes
(= Mieter)
Generierung der Tokens und Besitziibergang
Blockchain/DLT von Smart-Contract-Account an Mieter
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Prozessbeschreibung

Eine Erweiterung des Blockchain-Anwendungsfalls ,Mieter-
strom“ (Use Case 10) ist die (Teil-)Deckung des Reststrombe-
zugs durch Zukauf von externer Energiekapazitat. Verbraucher
erwerben Anteile an einer EEG-Anlage aufRerhalb der Immobi-
lie bzw. des Quartiers und erhalten im Gegenzug Asset-Tokens.
Diese verbriefen einen entsprechenden Anspruch aufin dieser
Anlage erzeugten Strom. Fiir die Gleichzeitigkeit von Erzeugung

Bezahlung flir Strom-
lieferung (gem. Tarif mit
EVU ggf. ohne

Anspruch auf Strom aus
— > EE-Anlagen gem. Besitz
an Asset-Tokens

EEG-Umlage)
A
Ja
Monitoring der Ein- Verbrauch durch
und Ausspeisung Erzeugungsanteil
von Strom gedeckt?

v
Eintragung der erzeugten (EE-Anlagen) und
verbrauchten Strommenge (Mieter)

und Bezug sind digitale Stromzahler und geeignete Messkonzep-
te ebenso notwendig wie eine entsprechende Softwareldsung
zur Dokumentation und Durchfiihrung. Sind Bezugs- und Er-
zeugungsmenge identisch, so ist bilanziell zu den betrachteten
Zeitpunkten anders als im Falle einer Unterdeckung keine Rest-
strombeschaffung zu berechnen.

Bezahlung flir Rest-
strommenge mit
o Anteil EEG-Umlage/
Stromsteuer
A

Beschaffung
Differenzmenge
Strom

Nein

Legende

B Schreibrechte in Ledger vorhanden
keine Schreibrechte vorhanden

O Prozessbeginn/-ende
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Bewertungsergebnisse

Grad der Erfullung technischer Anforderungen m % % % ¥¢ v

Blockchains ermdglichen es technisch, den Aufwand fiir den
kleinteiligen Zukauf von Energiekapazitdten und deren Orga-
nisation zu senken. Sie spielen hierbei ihre spezifischen Eigen-
schaften bezliglich Robustheit, Sicherheit und Transparenz

aus. Dabei sind keine spezifischen technischen Voraussetzungen
wie beispielsweise eine besonders hohe Transaktionsanzahl

1 Stern =sehr gering
5 Sterne =sehr hoch

pro Sekunde fiir die Umsetzung des Use Cases erkennbar. Die
Auswahl an Blockchain-Technologien wird allerdings etwas ein-
geschrankt durch die Notwendigkeit, Daten mit Personenbezug
DSGVO-konform abzuspeichern. Den Nachweis der langfristigen
Massentauglichkeit missen geeignete Blockchains, wie in ande-
ren Anwendungsféllen auch, noch nachweisen.

Allemstellung (A)

Erfillung der
Verantwortlichkeits- .-~
anforderungen (F)* -

Wechselkosten (E) . T

A-D,F: E:
0=nicht vorhanden, 1 =sehr gering,
2 = gering, 3= mittel, 4 = grol},
5=sehr grol}

0 =sehr hohes Risiko, 1 = hohes Risiko,
2 =erhohtes Risiko, 3 = mittleres Risiko,
4= geringes Risiko, 5 = kein Risiko

~ Technologische
~ Reife (B)

\ Anzahl
"~ geeigneter
Losungen (C)

* Anforderungen bzgl. Verantwortlichkeit
fiir Durchfithrung von Transaktionen &
Betrieb der Blockchain



Okonomischer Nutzen m % % Y7 ¥ oY%

Der Anwendungsfall zeigt, wie hohe Anbahnungskosten fiir die
Deckung des Reststrombezugs durch einen Zukauf externer Ener-
giekapazitat gesenkt werden kénnen. Mittels der Blockchain-
Technologie lassen sich dartliber hinaus auch die Abwicklungs-
kosten reduzieren, was vor allem aus dem deutlich verringerten
Aufwand zur Bestatigung des Besitziibergangs des aktuellen auf
den zukiinftigen Anlagenanteilsbesitzer resultiert. Flir Anbieter

Mikrookonomischer
finanzieller Netto-Effekt

Mikrookonomischer

1 Stern =sehr gering
5 Sterne =sehr hoch

entsprechender Mieterstrommodelle besteht allerdings ein hohes
Risiko bezlglich der Realisierung von Mehreinnahmen: Bislang
existieren nur sehr wenige dokumentierte Markterprobungen
oder Piloten. Volkswirtschaftlich verspricht die Anwendung hin-
gegen eine erhdhte Markteffizienz. Zudem beschrankt sich die
erleichterte Beteiligung an Erneuerbare-Energien-Anlagen nicht
auf Mieterstrommodelle.

strategischer Nutzen

Wohlfahrts-
effekte

nicht sehr gering

vorhanden gering

Regulatorischer Einfluss m * % Kk X ¥

Untersuchungsgegenstand des hier dargestellten Prozesses ist
ein Uber Tokens abgebildetes Eigentumsrecht mehrerer Eigen-
tlimer an verteiltem Eigentum an EE-Anlagen. Abhéngig von der
Rechtsposition, die diese Tokens vermitteln, kann es sich dabei
um Wertpapiere (die auch digital existieren kdnnen) handeln,
weshalb das WpHG einschlagig sein kann. Ausreichend ist nach
Ansicht der BAFIN hierfiir, dass Transaktionen anhand der Dis-
tributed Ledger- oder Blockchain-Technologie so dokumentiert

mittel groR} sehr
grof}

1 Stern =entscheidend
5 Sterne = nicht signifikant

werden kdnnen, dass die in den Tokens verkdrperten Rechte ein-
deutig einer Adresse zugeordnet werden kénnen. Die Definition
des Wertpapierbegriffs wurde aus der MiFID-Richtlinie in natio-
nales Recht umgesetzt. Darauf aufbauend miissen u. a. die Krite-
rien Ubertragbarkeit und Handelbarkeit gleichzeitig erfiillt sein.
Insgesamt ist die Bewertung des Use Cases sehr komplex und
muss im Einzelfall konkret erfolgen, allerdings ist eine Umset-
zung unter Beachtung der Vorschriften denkbar.

MiFID
WpHG
kein signifikanter geringer mittlerer starker fir den Use Case
Einfluss auf den Use Case Einfluss Einfluss Einfluss entscheidender Einfluss
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Struktur und Partnerkreis

Projektleitung

Die vorliegende Studie wurde im Mai 2018 von der dena
gemeinsam mit 16 Partnern initiiert. Der Partnerkreis deckt
ein breites Spektrum an Geschaftszweigen innerhalb der
Energiewirtschaft und dariiber hinaus ab. Der dena oblag
die Projektleitung und damit die Konzeption und Umsetzung
des Arbeitsprogramms, die Anbindung der Gutachter sowie
die Kommunikation zur Studie.

= Projektleitung: Philipp Richard (Teamleiter
Energiesysteme und Digitalisierung)

= Flhrende Mitarbeit: Lukas Vogel (Senior Experte
Internationale Energiewende und Digitalisierung),
Sara Mamel (Expertin Digitalisierung),
Dr. Sebastian Fasbender (Experte Kommunikation
Energiesysteme und Energiedienstleistungen)

Projektstruktur

Bei der Studienerstellung hat die dena renommierte Gutachter
eingebunden:

= Prof. Dr. Jens Striiker (Direktor des Instituts flr Energie-
wirtschaft, INEWI) leitete die technischen sowie die 6kono-
mischen Analysen.

= Dr. Ludwig Einhellig (Senior Manager und Head of Smart Grid
bei Deloitte) konnte fiir den regulatorischen Teil gewonnen
werden.

Innerhalb des Projekts haben die Studienpartner in der
Projektsteuerungsgruppe, die im Verlauf des Projekts drei

Mal tagte, Uber die grundsatzliche Ausrichtung der Studie
beraten und entschieden. Die inhaltliche Erarbeitung erfolg-

te vorwiegend in den ebenfalls drei Mal stattfindenden Sitzun-
gen des Arbeitskreises. Sowohl zu den Sitzungen der Projekt-
steuerungsgruppe als auch zu denen des Arbeitskreises wurden
fur den inhaltlichen Austausch mehrfach externe Experten
eingeladen.

Unterstlitzend wurde ein Advisory-Board eingesetzt, dessen
Mitglieder als Ansprechpartner fiir den Partnerkreis und die
Gutachter zur Verfligung standen und dariiber hinaus in die in-
terne Kommentierung der vorlaufigen Studienergebnisse ein-
gebunden wurden. Bei der Besetzung wurde darauf geachtet,
einerseits durch namhafte Wissenschaftler eine Verbindung zur
aktuellen Forschung und andererseits durch Einbindung wich-
tiger Impulsgeber der Blockchain-Szene zugleich einen starken
Anwendungsfokus zu gewahrleisten.

Projektphasen

Der Untersuchungszeitraum betrug gut 9 Monate, beginnend
im Mai 2018. Das Projekt teilte sich in drei Phasen auf. Zunachst
erfolgten die Definition des Untersuchungsrahmens inklusive
Status-quo-Analyse, die Definition der Studienmethodik und
die Vorselektion von Use Cases (ca. 2 Monate). Die daran an-
schliefende Analysephase umfasste unter anderem die Ab-
stimmung der den Use-Case-Analysen zugrunde liegenden Pro-
zessketten und die Durchfiihrung einer Umfrage zum Entwick-
lungsstand der Technologie (ca. 3 Monate). In der dritten Pro-
jektphase erfolgten die vertiefte Analyse der Use Cases sowie
die Zusammenflihrung der Ergebnisse inklusive der Erarbeitung
von Handlungsempfehlungen (ca. 3 Monate). AbschlieRend er-
folgte die Kommunikation der Studienergebnisse (ca. 1 Monat).
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= Firdie Blockchain-Szene:

Ed Hesse (Energy Web Foundation) fiir die
Anwendungsgruppe Asset Management

Kerstin Rock (LO3 Energy) flr die Anwendungsgruppe
Datenmanagement

Raik Kulinna (SAP SE) fiir die Anwendungsgruppe
Marktkommunikation (Strom)

Dr. Michael Merz (Ponton GmbH) fiir die
Anwendungsgruppe Handel (Strom)

Dominik Schiener (IOTA Foundation) fiir die
Anwendungsgruppe Finanzierung & Tokenization
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1 Einleitung

1.1 Zielsetzung als wissenschaftlicher Gutachter

Die Deutsche Energie-Agentur (dena) hat das Institut fir Energiewirtschaft (INEWI) als wissenschaftlichen Gutachter der dena-
Multi-Stakeholder-Studie ,Blockchain in der integrierten Energiewende” beauftragt. Das vorliegende wissenschaftliche Gutachten
ist das Ergebnis dieser Tatigkeit. Aufgabe des wissenschaftlichen Gutachters war es, die durch die dena anvisierte Studienme-
thodik umzusetzen und gemeinsam mit den Experten der Partnerunternehmen, der dena und der Wissenschaft energiewirtschaft-
lich relevante Anwendungen zu identifizieren sowie fiir diese Prozessketten zu definieren und zu analysieren. Das Hauptziel des
INEWI bestand darin, die elf ausgewahlten energiewirtschaftlichen Blockchain-Anwendungen auf ihre technologische und 6ko-
nomische Reife zu untersuchen. Das Kapitel 2 in Teil A ,Die Blockchain-Technologie: Status Quo und Entwicklungsperspektive®

wurde ebenfalls vom Gutachter verfasst. Die regulatorische Priifung der Prozessketten wurde von Deloitte durchgefiihrt.

1.2 Blockchain in der Energiewirtschaft

Das Jahr 2017 markierte ein Allzeithoch samtlicher Kryptowahrungen und war gepragt von Milliardeninvestitionen in sogenannte
Initial Coin Offerings (ICOs). Das Jahr 2018 hingegen brachte fundamentale Kursverluste und eine entsprechende Verringerung
der Marktkapitalisierung von Kryptowéhrungen.” In deutlichem Kontrast zu diesen Entwicklungen des Finanzmarkts stehen die

weiterhin zunehmenden Aktivitaten rund um die Blockchain-Technologie.

Ein aussagekraftiger Gradmesser hierfir sind zum einen die lber 6&ffentliche Kryptonetzwerke ausgefiihrten Transaktionen, wel-
che 2018 weiter stark gestiegen sind.2 Des Weiteren haben sich die Stellenausschreibungen fiir Blockchain-Experten auf Inter-
netplattformen wie LinkedIn vervielfacht. So ist ,Blockchain developer” bereits das am schnellsten wachsende Stellengesuch in
den USA.2 In der Wissenschaft haben die Veréffentlichungen zu diesem Thema von 2017 auf 2018 stark zugenommen.* Auch
wird die Blockchain-Technologie fiir die etablierte IT-Industrie immer interessanter. Unternehmen wie Amazon und SAP bieten
Angebote zum Erstellen von Blockchain-Anwendungen bereits als Blockchain-as-a-Service-Dienst an. Ziel ist hierbei insbeson-
dere die Integration eines Unternehmens in die Business-IT-Welt zu unterstiitzen.® Die Blockchain-Technologie hat sich — vor-
sichtig ausgedruckt — im Jahr 2018 weiter etabliert. Dies spiegelt sich unmittelbar in den Blockchain-Aktivitdten der globalen
Energiewirtschaft wider: Weltweit ist die Anzahl der Projekte und Erprobungen 2018 weiter angestiegen.® Blockchain, DLT und

Kryptonetzwerke” entwickeln sich daher langsam, aber stetig zu Bausteinen einer Echtzeit-Energiewirtschaft.

Die Energieindustrie befand sich lange Zeit in einem historisch gewachsenen und bislang akzeptierten Zielkonflikt zwischen einem
vertikal integrierten und einem horizontalen Energiesystem. Erstere Marktordnung sichert die Koordination, also die Abstimmung
der Marktakteure innerhalb des Systems, und somit die Versorgungssicherheit auf Kosten von eingeschranktem Wettbewerb. Bei
einem horizontalen Energiesystem dagegen sichern zahlreiche (Markt-)Rollen den Wettbewerb und die Innovation, allerdings
zulasten einer einheitlichen Koordination. Eines der Versprechen der Blockchain-Technologie ist es, diesen Zielkonflikt aufzulo-
sen. Das heillt die Koordination von Myriaden von Akteuren bei intensivem Wettbewerb und Fragmentierung von Geschaftsmo-

dellen wird erstmals mdglich. Derweil nimmt die Notwendigkeit einer solchen immer weiter zu.

" Patterson (2018)

2Vgl. die Zahlen zu Ethereum unter ConsenSys (2018)

3 LinkedIn (2018)

4 Auf Google Scholar Iasst sich eine Zunahme samtlicher Begriffe mit Verbindung zu Blockchain-Technologien nachvoliziehen. So nahmen Publikationen,
welche den Begriff Blockchain allgemein beziehungsweise im Titel enthalten, um etwa 150% beziehungsweise 200% zu, ahnliche Werte gelten fur Hyperledger.
Publikationen mit den Begriffen Bitcoin, Ethereum und Byzantine Fault Tolerance nahmen um etwa 50% zu.

5BDEW (2018), S. 56 ff.

5 Wood Mackenzie (2018)

7 Eine Abgrenzung der Begriffe findet sich in Teil A, Kapitel 2 ,Die Blockchain-Technologie: Status Quo und Entwicklungsperspektive*
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Seit 2008 betragt das weltweite durchschnittiche Wachstum der installierten erneuerbaren Erzeugungskapazitaten 8-9% pro
Jahr. 2017 wurden insgesamt 167 GW hinzugefiigt, 94 GW hiervon stammen von Photovoltaikanlagen und 47 GW von Windan-
lagen.® Erneuerbare Energien sind somit fiir ungefahr 25% der Stromerzeugung auf der ganzen Welt verantwortlich.® Allein in
Deutschland tragen dazu lber 1,7 Mio. EEG-Anlagen bei.'® Der Grund fiir die Dezentralisierung ist bislang vor allem die voran-
schreitende Kostendegression'" und zukiinftig die Elektrifizierung des Warme- und Transportbereichs. Die Zahl der Erzeugungs-
und Speichereinheiten wird weiter steigen. Hiermit geht die Herausforderung einher, den Beitrag moglichst aller Einheiten zu
organisieren sowie eine vollstandige Verteilung der dezentralen Stromerzeugung zu gewahrleisten und hierbei Effizienz, Flexibi-
litdt und Resilienz zu garantieren. Denn ohne die organisierte Integration der verteilten Anlagen und Gerate drohen erhebliche

o6konomische Ineffizienzen.

Fir eine dezentrale Netzarchitektur und Marktordnung kann die Blockchain-Technologie nun das entscheidende Element sein,
denn ein Stromnetz ist immer auch ein Netzwerk von Akteuren und damit Wirtschaftssubjekten. Mithilfe der Blockchain werden
Netzwerkeffekte umfassender als bisher angereizt, und je mehr Teilnehmer — Erzeuger und Verbraucher — partizipieren, desto
groRer wird der Wert dieses Netzwerkes. Um eine hohe Teilnehmerzahl zu erreichen, sind niedrige Transaktionskosten notwen-
dig. Das heilt, geringe Kommunikationskosten fir das Teilen von Datenséatzen und einfache, zuverlassige und nachvollziehbare
Systeme zur Verifikation dieser Informationen, zur Kontrolle der Nutzung und Identitét sowie fiir das Management von Rechtsan-

gelegenheiten werden benétigt.

Eine Echtzeit-Energiewirtschaft verlangt nach einer Weiterentwicklung heutiger Marktordnungen. Eine der wesentlichen Neuhei-
ten stellt das Inkrafttreten der ,Renewable Energy Directive* der Europaischen Kommission dar. Hiernach haben Haushalte das
Recht Strom, zum Beispiel mit Solarzellen, selbst zu erzeugen, zu nutzen und Uberschiisse zum aktuellen Marktpreis zu verkau-
fen.'? Dies ist der erste Schritt auf dem Weg zu einer grundlegenden Reform der Energiemarktordnung in Europa. Unternehmen
in der Energiewirtschaft, welche die Blockchain-Technologie flir die Realisierung neuer Geschaftsprozesse erproben mdchten,
stellt sich die Frage, wie reif die unterschiedlichen Blockchain-Technologien in technischer Hinsicht sind. Darlber hinaus ist es
entscheidend, inwieweit sich energiewirtschaftliche Prozesse und Anwendungen heute schon mithilfe dieser Technologie reali-
sieren lassen und welche Kosten und welcher Nutzen damit einhergehen. Bezliglich der regulatorischen Priifung sei auf das

Gutachten von Deloitte in Teil B.2 verwiesen.

1.3 Aufbau des technisch-6konomischen Gutachtens

Das Ziel des Gutachtens ist es, die technologische und 6konomische Reife von elf ausgewahlten energiewirtschaftlichen Block-
chain-Anwendungen (Prozessketten) zu untersuchen. Ein zu erwartender erster Schritt ist es daher, die Voraussetzungen her-
auszuarbeiten, unter denen die Nutzung der Blockchain-Technologie oder Distributed-Ledger-Technologie (DLT)" technisch und

wirtschaftlich iberhaupt sinnvoll ist, das heif3t allgemeinglltige Bedingungen zu identifizieren.

Mittlerweile existieren weit mehr als 30 vorgeschlagene Vorgehensmodelle, die tiber Abfragen durch variierende Entscheidungs-
béume fiihren und so die Eignung der Blockchain-Technologie fiir eine bestimmte Anwendung identifizieren sollen.' Von einigen
wenigen konfligierenden Schlussfolgerungen abgesehen, weisen die Entscheidungsschemata groRe Ubereinstimmungen auf.
Das Kapitel 2 ,Die Blockchain-Technologie: Status Quo und Entwicklungsperspektive® in Teil A der Studie legt dar, dass sich die
unterschiedlichen Kryptonetzwerke hinsichtlich der angebotenen digitalen Dienste deutlich unterscheiden. Auch die zugrundelie-
gende Technologie weist fundamentale Unterschiede auf. Es ist daher verwunderlich, dass die erwahnten Vorgehensmodelle
diese Vielfalt nur marginal berlcksichtigen und Blockchain-Technologien tberwiegend einheitlich behandeln. Unterschiedliche

energiewirtschaftliche Anwendungsfalle haben abweichende Anforderungen etwa bezuglich der Transaktionsgeschwindigkeit

8 |RENA (2018)

° |RENA (2018)

' Bundesnetzagentur (2018)

" BNEF (2018)

"2 Simon (2018a)

'8 Fur eine Abgrenzung vgl. Kapitel 2 in Teil A der Studie.

4 Vgl. zum Beispiel Werner, Mandel, Theilig & Zarnekow (2018), Meunier (2018), Wiist & Gervais (2017), Mulligan, Zhu Scott, Warren & Rangaswami (2018)
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oder der Governancestruktur. Die Kenntnis der Eigenschaften verschiedener Kryptonetzwerke ist daher fir die Implementierung
einer Anwendung unerlasslich. Ohne die Heterogenitat der Technologie zu berlicksichtigen, erscheinen substantielle Handlungs-

empfehlungen bezliglich der Entscheidung, Blockchain einzusetzen, wenig zielfiihrend.

Es liegen bislang aus den diversen Anwendungsdomanen wie Logistik, Finanzwirtschaft, Energie und Gesundheit ausgesprochen
wenige empirische Untersuchungen, im Sinne einer Kosten-Nutzen-Bewertung von Blockchain-Anwendungen, vor. Ohne eine
gesicherte empirische Basis, das heillt ohne Test und Weiterentwicklung der Vorgehensmodelle, sind diese wissenschaftlich
weder besonders (iberzeugend noch in der Praxis fiir Entscheider und potentielle Anwender hilfreich.® Es ist daher festzuhalten,

dass die Reife der Blockchain-Vorgehensmodelle noch sehr gering ist.

Fur die Untersuchung der elf energiewirtschaftlichen Blockchain-Anwendungen in diesem Gutachten bleiben Vorgehensmodelle
aus den genannten Griinden daher unbericksichtigt. Um die technische Umsetzbarkeit und das Nutzenversprechen der elf aus-
gewabhlten energiewirtschaftlichen Anwendungsfalle zu priifen, werden stattdessen die Funktionen und die Leistungsfahigkeit von
13 Kryptonetzwerken anhand von 15 Kriterien analysiert. Nach einer zusammenfassenden Einschatzung zur technologischen
Reife von heutigen Kryptonetzwerken inklusive einer Erérterung zu den noch ausstehenden und zu erwartenden technischen
Weiterentwicklungen in Kapitel 2.1.1 werden die Kriterien und die Ergebnisse in Kapitel 2.1.2 und 2.1.3 erortert. Basierend auf
der technologischen Bestandsanalyse werden sodann in Kapitel 2.2 die konkreten Bewertungskriterien flr die technische Analyse
der elf Prozessketten definiert. AbschlieRend erfolgt in Kapitel 2.3 die technische Bewertung der Anwendungsfalle, indem die

Anforderungen an die Prozessketten den heutigen Technologieoptionen gegeniibergestellt werden.

'® Eine der wenigen Ausnahmen ist das Vorgehensmodell von Merz (2019) auf S. 239. Dieses basiert unmittelbar auf Projekterfahrungen.
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2 Technisches Gutachten

2.1 Technologische Reife von Kryptonetzwerken

Ublicherweise wird eine Informationstechnologie als reif bezeichnet, wenn sie die Anforderungen an kommerziell produktive An-
wendungen erfiillen kann. Vor ungeféhr zehn Jahren wurde grundsatzlich Gber das technische Nutzenversprechen von Cloud
Computing gestritten.'® Heute bieten weltweit zahlreiche Anbieter diverse cloudbasierte Dienste an. Bezlglich Verfiigbarkeit, Ge-
schwindigkeit, Sicherheit, Skalierbarkeit und Kosten kénnen auch hdchste Anforderungen von Unternehmen erfiillt werden. Die

Blockchain- und Distributed-Ledger-Technologie hat diesen Reifegrad bisher nicht erreicht.

2.1.1 Allgemeine Einschdtzung zur technologischen Reife

Derzeit ist die Blockchain-Technologie in etwa mit dem Stand der Internetprotokolle in den frihen achtziger Jahren vergleichbar.
Die Nutzung beschrénkte sich damals fast ausschlieRlich auf Forschung und Entwicklung sowie Militaranwendungen.'” Die Kom-
merzialisierung und Finanzierung von Blockchains in den Jahren 2017 und 2018 hat hingegen bereits die Qualitat von Kommer-
zialisierung und Finanzierung des Internets in den spaten Neunzigern erreicht.'® Es klafft folglich noch eine erhebliche Liicke
zwischen den Ambitionen, ausgedrickt beispielsweise in Businessplanen und Whitepapers, von Unternehmen, Entwicklern und
Start-ups und dem verfligbaren und verlasslich anwendbaren Instrumentenkasten, um die Plane umzusetzen. Hierbei ist die
Benutzerfreundlichkeit hervorzuheben. Heutige Kryptonetzwerke erlauben Nutzern noch keinen leichten und unbeschwerten Ein-
stieg frei von Expertenwissen. Die Eroffnung eines Wallet oder das Aufsetzen eines Smart Contract bleibt fiir Ungelbte sehr
herausfordernd. Demnach sind alle gangigen Blockchain-Technologien, von Ethereum bis Hyperledger Fabric, noch deutlich wei-
terzuentwickeln, bevor diese tatsachlich fiir die Massennutzung geeignet sind. Ubertragt man das Stadium der Blockchain-Tech-
nologie auf die Entwicklungsgeschichte des Internet, dann wére ein Entwicklungssprung vergleichbar mit der Einfihrung des
Webbrowsers und einer vereinfachten Form der Texteingabe mittels Domain Name System (DNS)'® fiir eine deutliche Erhéhung
der Benutzerfreundlichkeit und der Offnung fiir Normalverbraucher erforderlich. Aber auch fiir Softwareentwickler existieren wei-
terhin eine Reihe von Hirden. Einheitliche Entwicklungsplattformen und leicht zugangliche Blockchain-Baukasten werden bené-
tigt, um Kundenauftrage rasch zu planen und umzusetzen. Erste Software-as-a-Service-Angebote von Anbietern wie Amazon?,

SAP?' und anderen sind erste Schritte in diese Richtung.

Ein weiterer Entwicklungssprung fiir das Internet, wie wir es heute kennen, war das Zusammenwachsen des 6ffentlichen, akade-
mischen Internets mit den sogenannten Intranets, das heif3t den geschlossenen Unternehmensrechnernetzen auf Basis von TCP-
IP, seit Mitte der neunziger Jahre. Internettechnologie ermdglichte Netzwerken zum ersten Mal, untereinander Uber standardi-
sierte Schnittstellen giinstig und einfach zu kommunizieren. Auch wenn der Vergleich zwischen Internet und Blockchain nicht
Uberstrapaziert werden sollte, die beschriebene Interoperabilitat steht fir die Blockchain-Technologien weiterhin aus. Vielfaltige
und vielversprechende Ansatze sind jedoch auch hier bereits erkennbar. Konzepte wie die von Cosmos und Polkadot (sogenannte
Layer-2-Ansétze) streben eine universale, sogenannte Multichain an, das bedeutet eine Ubersetzungsarchitektur fiir die unter-
schiedlichen 6ffentlichen Blockchains sowie die diversen privaten Sidechains. Dies ermdglicht beispielsweise fir eine Transaktion
Ether zu versenden und Bitcoin zuriickzuerhalten. Bislang ist dies aufgrund der unterschiedlichen Systemarchitekturen nicht még-
lich. Die Steigerung der Moglichkeiten zum Austauschen von Transaktionen und Nachrichten ist deshalb so erstrebenswert, weil
eine Vernetzung von bestehenden Blockchains mit entsprechend groReren Netzwerkeffekten einherzugehen verspricht. Insge-

samt wiirden sich Skalierbarkeit, Geschwindigkeit und Erweiterbarkeit aller Blockchain-Technologien deutlich vergréRern.?? Es

6 Armbrust et al. (2009)

7 Vgl. zur Historie des Internets Miiller (2009)

8 Vgl. Clavenna (2018)

® Das DNS hat die Aufgabe Namen von Internetseiten (Domains) aufzulésen, das heilt Text in eine IP-Adresse zu (ibertragen
2v/gl. AWS (2018)

21 BDEW (2018), S. 56 ff.

2 Vgl. Kajpust (2018)
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geht hierbei keineswegs um eine technologisch zwingende, vorgezeichnete Entwicklung hin zu einer Blockchain. Hier endet der
Vergleich mit dem Internet. Es geht aber um die Nutzung von Anwendungen, die auf diversen interagierenden Kryptonetzwerken
aufbauen, ohne dass jeweils ein entsprechender zusatzlicher Abstimmungsaufwand fiir Nutzer mit diversen Kryptonetzwerken

entstehen wiirde.

Bemerkenswert im Zusammenhang mit der Entwicklung im Bereich der Interoperabilitat von Blockchains ist auch die Standardi-
sierung. Zu Beginn der Internetara erfolgte die Standardisierung einiger weniger Internetprotokolle durch Standardisierungsgre-
mien in ARPA, Universitaten und Forschungszentren rund um die Welt.?* AnschlieRend entstanden auf Basis der standardisierten
Protokolle immer mehr Anwendungen. Im Prozess der Entwicklung von Blockchain-Technologien erfolgt die Blockchain-Standar-
disierung in veranderter Reihenfolge: Wir erleben seit Jahren das Aufkommen von immer mehr Protokollen und einer langsam
steigenden Zahl von Anwendungen. Die Standardisierung durch internationale Gremien?* oder im Zuge von Kooperationen?® folgt

allerdings zeitlich nach.?®

Technischer Entwicklungsbedarf besteht ebenfalls hinsichtlich des sogenannten Orakels. Dieses bezeichnet den Ubergang zwi-
schen der Blockchain-Welt (on-chain) und der Nicht-Blockchain-Welt, wobei diese sowohl traditionelle Informationssysteme als
auch die physische Welt umfasst. Orakel erlauben, off-chain Daten wie einen Temperaturwert oder eine Liefernummer in bei-
spielsweise einen Smart Contract zu Ubertragen und dadurch mit der Vertragslogik zu interagieren. Sie ermdglichen also das
Zusammenspiel von Smart Contracts und Daten aus anderen Systemen und bilden somit eine Art Verbindungsschicht. Um die
hohen Sicherheitseigenschaften von Blockchains aufrechtzuerhalten, missen Orakel eine sichere und zuverlassige Kommunika-
tion zwischen diversen Systemen gewahrleisten.?” Die meisten aktuellen Orakel-Dienste-Anbieter weisen einige grundsatzliche

Angriffspunkte auf, sodass neue Ansétze erprobt werden.?

Eine weitere Herausforderung ist die erhebliche Volatilitét der Blockchain-Wahrungen. Offentliche Smart-Contract-Plattformen
wie Ethereum nutzen ihre native Kryptowahrung fiir die Ausfiihrung von Smart Contracts. Die groRen Wertschwankungen gegen-
Uber traditionellen Wahrungen wie Euro und Dollar machen Kryptowéahrungen fir Unternehmensanwendungen trotz ihrer meist
geringen Transaktionskosten unattraktiv, da die Unsicherheit Uber die tatsachliche Hohe der Kosten kiinftiger Transaktionen mit
hohen Absicherungskosten, dem Hedging, einhergehen. Sogenannte Stablecoins versuchen diese Wahrungsschwankungen ab-
zusichern. Hierbei kdnnen drei Ansatze unterschieden werden: Einzelne Kryptowahrungen werden entweder eins zu eins an
gesetzliche Wahrungsreserven wie Euro oder Dollar gebunden. Weiter ist es auch méglich, den Kurs an einer Gruppe von Kryp-
towahrungen auszurichten. Der dritte Ansatz besteht darin, dass die Kryptowahrung selbst die Geldmenge in Form einer algorith-

mischen Zentralbank steuert.?®

Mit wachsender Transaktionshistorie einer Blockchain steigen die Speicher- und CPU-Anforderungen der teiinehmenden Rech-
ner, der sogenannten Fullnodes.*® Um Blockchains auch fiir weniger machtige Gerate wie Mobiltelefone oder loT-Anwendungen
zu 6ffnen, werden Light Clients genutzt. Es handelt sich hierbei um Programme, die sich mit Fullnodes verbinden und mit diesen
interagieren konnen. Light Clients, auch Lightnodes genannt, interagieren mit der Blockchain uber die Fullnodes lediglich indi-
rekt.®! Deshalb leisten Lightnodes keinen Dienst fiir das Netzwerk, beispielsweise durch Teilnahme am Validierungsprozess, und

nehmen somit Ressourcen von Fullnodes in Anspruch, ohne hierfur eine Gegenleistung zu erbringen.

Insgesamt steht die Blockchain-Welt noch vor einer Vielzahl an Herausforderungen, bevor der Schritt hin zu einer Massenanwen-
dung erfolgen kann.3? Jedoch handelt es sich in all den Fallen um ein softwareseitiges Defizit. In keinem der Falle ist die Hardware-
Infrastruktur der entscheidende limitierende Faktor. Dies ist von grofsem Vorteil, hierdurch bestehen die zu I6senden Herausfor-

derungen aus einem rein intellektuellen Problem. Dies ermdglicht mutmaflich eine relativ schnelle Umsetzung bei

2 vgl. Miiller (2009)

2 ygl. 1SO (2019)

% Stanley (2018)

% Tan (2018)

2" The Crypto Oracle (2018)

2 Vgl. beispielsweise Chainlink, https://chain.link/

2 Vgl. Ubersicht unter Zheng (2018), Steis (2018)

%0 Stand Januar 2019 ist die Bitcoin-Blockchain (iber 200 GB groR
31 Sardan (2018)

2 \/gl. die ausgezeichnete Ubersicht in Merz (2019)
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entsprechendem Ressourceneinsatz. So benétigte das Internet bis zur heutigen produktiven GroRRe zwingend massive Investiti-
onen in (Hardware-)Infrastruktur, beispielsweise in Form von Glasfaserkabeln. Diese musste finanziert sowie aufgebaut werden

und der Prozess dauerte daher mehr als 20 Jahre.

2.1.2 Technische Eigenschaften von Kryptonetzwerken

Blockchain-Technologien beziehungsweise Distributed-Ledger-Technologien unterscheiden sich erheblich.®® In Teil A, Kapitel 2
wurden bereits die unterschiedlichen Typen Wertespeicher, Smart-Contract-Plattform und Marktplatz fir den dezentralen Werte-
und Diensteaustausch unterschieden. Im Folgenden werden zunachst 15 Kriterien erldutert, anhand derer ausgewahite Krypto-
netzwerke mit ihren spezifischen technologischen Eigenschaften vom Gutachter analysiert und verglichen werden. Die Ergeb-
nisse sind in Tabelle 1 aufgefiihrt und bilden anschlieRend die Grundlage fir die technische und 6konomische Bewertung der elf

energiewirtschaftlichen Anwendungsfalle in den Kapiteln 2.3 sowie 3.2.

Open Source

Open-Source-Software-Lizenzen regeln, wie der Quelltext von Software veréffentlicht und von Dritten eingesehen, gedndert und
genutzt werden kann. Open-Source-Software kann zumeist kostenlos genutzt werden® und stellt heute den De-facto-Standard
fir die Softwareentwicklung dar.®® Milliarden von Android-Smartphones verwenden das Open-Source-Betriebssystem Linux.
Grofde Teile der Software, die Apple auf seinen Geraten einsetzt, sind ebenso Open Source wie die in modernen Datencentern
verwendete Software.*® Zentrales Element ist, Entwicklungskosten durch Zusammenarbeit zu teilen sowie die Entwicklungsge-
schwindigkeit und somit Reife von Software zu beschleunigen.®” Blockchains, deren Quellcode {iber Open-Source-Software-Li-
zenzen die eigene Weiterentwicklung aktiv anreizen, versprechen deshalb grofRere Netzwerkeffekte als proprietare Blockchains.
Je mehr Entwickler die Blockchain-Software nutzen (Kernentwickler und Anwendungsentwickler), desto attraktiver wird das Kryp-
tonetzwerk fiir Nutzer. Dies reizt wiederum mehr Entwickler an, Anwendungen fiir diese Blockchain zu programmieren. Das Soft-

ware-Okosystem vergréRert sich und férdert die Reife des Blockchain-Quellcodes.

Beziiglich Kommerzialisierung und Monetarisierung von Open-Source-Blockchains sind insbesondere zwei Typen von Open-
Source-Software-Lizenzen zu unterscheiden: GPL 3% und Apache 2.0%°. Hyperledger Fabric und Tendermint unterliegen bei-
spielsweise der Apache-Lizenz, wahrend fir Bitcoin oder Ethereum die GPL-3-Lizenz gilt. Die Apache-Lizenz unterscheidet sich
von der GPL-3-Lizenz grundsatzlich durch die ausdriickliche Gewahrung von Unterlizenzen. Das heil}t, dass unter die Apache-
Lizenz gestellte Blockchain-Software sich leichter in proprietare Software integrieren lasst und Weiterentwicklungen proprietar
vertrieben werden kdnnen. Eine Apache-Lizenz gibt einem Unternehmen die Mdglichkeit, weiterentwickelte Software zu verkau-
fen und Teile davon vertraulich zu belassen. Mit einer GPL-3-Lizenz kann ein weiterentwickelter Code ebenfalls verkauft werden,
aber Dritte kdnnen nicht daran gehindert werden, diesen neuen Teil spater wieder frei herauszugeben. Die GPL-3-Lizenz stellt
sicher, dass jeder einmal hierunter gefasste Code unter der Lizenz verbleibt. Gemeinhin wird dies als vorteilhaft fir die vollstan-
dige Neuentwicklung eines Konzepts erachtet, wenn wenig Finanzierungsmittel zur Verfligung stehen, um Softwareentwickler
anzuheuern. Eine Apache-Lizenz eignet sich hingegen vor allem fir Unternehmen, die eine Software gezielt weiterentwickeln und

diesen Mehrwert vermarkten mochten.

3 Eine Abgrenzung der Begriffe Blockchain, Kryptonetzwerk und Distributed-Ledger-Technologien (DLT) erfolgt in Teil A in Kapitel 3
3 bitkom.org (2016)

% Vgl. die einfiihrenden von Artikel Levine (2014) sowie von Github-Mitgriinder und -Geschéftsfihrer Sijbrandij (2018)

% Dixon (2019)

37 Vgl. auch github.com

3 gnu.org (2019)

39 apache.org (2004)
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Freie versus beschrdnkte Teilnahme

Sogenannte 6ffentliche Blockchains wie Bitcoin oder Ethereum werden nicht von einem Unternehmen oder einer Gruppe, sondern
von der Offentlichkeit betrieben. Buchstéblich jeder kann einen Knoten installieren und in dem Kryptonetzwerk durch Download
und Installation der Software als Teilnehmer zum Betreiber werden. Werden die Regeln fiir den Betrieb, inklusive des Zugangs
zur Blockchain, hingegen von einer Gruppe von Betreibern vorgegeben und kontrolliert, dann spricht man von einem konsortialen,
bei einem einzigen Unternehmen von einem privaten Betrieb, also von einer konsortialen beziehungsweise privaten Blockchain

(vgl. Kriterium Governance).

Eng verbunden mit dem Betrieb als Differenzierungsmerkmal ist der Zugang zur Blockchain: Wird die Teilnahme an einem Kryp-
tonetzwerk nicht kontrolliert, dann handelt es sich um eine Blockchain mit unbeschranktem Zugang (engl. permissionless oder
unpermissioned). Wird der Zugang jedoch beschrankt, das heil’t, muss dieser freigegeben werden, dann handelt es sich um eine
Blockchain mit Zugangskontrolle.*® Zugang und Betrieb einer Blockchain kommen iberwiegend in der Kombination zugangsfrei
und 6&ffentlicher Betrieb sowie beschrénkter Zugriff und privater Betrieb vor. Es gibt jedoch mittlerweile auch vielversprechende
Mischformen. So kdnnen beispielsweise ein unbeschrdnkter Zugang hinsichtlich der Durchfihrung von Transaktionen (dies
schlieRt die Ausfiihrung von Smart Contracts ein), ein beschrédnkter Zugang fiir die Validierung von Transaktionen, ein konsortialer

Betrieb (mittels Stiftung) und eine Open-Source-Lizenzierung kombiniert werden.*'

Konsensmechanismen

Der bekannteste Konsensmechanismus ist das von Bitcoin genutzte Verfahren Proof of Work (PoW), welches auch als Mining
bekannt ist. Netzwerknutzer werden angereizt, ein komplexes mathematisches Ratsel zu 16sen, mit dem Ziel, hiermit Transaktio-
nen zu validieren und einen neuen Block zu erschaffen.*? Weitere Konsensmechanismen sind Proof of Stake (PoS), Delegated
Proof of Stake (dPoS) oder Proof of Authority.*® Diese Entwicklung schreitet rasch voran, so hat Ethereum beispielsweise ange-
kiindigt, von PoW zu PoS zu wechseln. Das Kryptonetzwerk EOS verwendet einen Delegated Proof of Stake (dPoS) und Dele-
gated Byzantine Fault Tolerance (dBFT) wird in NEO eingesetzt. Die verschiedenen Varianten haben ihre Vor- und Nachteile (vgl.
Tabelle 1 sowie Kriterium Trilemma der Skalierbarkeit) und deren jeweilige Eignung hangt damit stark von den Anwendungsan-

forderungen ab.

Transaktionen pro Sekunde

Die 6ffentlichen Blockchains-Bitcoin, mit durchschnittlich 3 Transaktionen pro Sekunde (tx/s), und Ethereum, mit maximal 20 tx/s,
sind sehr langsam im Vergleich zu Paypal (450 tx/s) und Visa (56.000 tx/s).* Tabelle 1 zeigt, mit welchem Ansatz die unterschied-
lichen Kryptonetzwerke die Transaktionsgeschwindigkeit deutlich zu erhéhen beabsichtigen. Wahrend IOTA gar keine Blockstruk-
tur mehr vorsieht, erlauben Proof-of-Authority-Konsensmechanismen durch den Verzicht auf das rechenintensive Lésen eines
mathematischen Ratsels grundsatzlich schnellere Blockzeiten und Durchséatze als ein Kryptonetzwerk wie Bitcoin, welches Proof
of Work verwendet.*® Dariiber hinaus kann der Konsens zwischen den Knoten, die Transaktionen validieren, zusétzlich beschleu-
nigt werden, indem diese auf professioneller Server-Hardware in Rechenzentren mit stabilen Breitbandverbindungen laufen. Das
offentliche, zugangsfreie Kryptonetzwerk NEO erreicht mit seinem Konsensmechanismus dBFT, einer dPoS-Variante, heute an-

geblich bereits 1.000 bis 10.000 tx/s.

“BDEW (2018), Merz (2019)

41 vgl. EWF (2018)

“2 Eine gute verstandliche Einfliihrung findet sich in BDEW (2018)
43 vgl. Ubersicht von Parrer (2018)

4 altcointoday.com (2017)

4 Vgl. Merz (2019), BDEW (2018) sowie Hartnett (2018)
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Skalierbarkeit

Skalierbarkeit beschreibt die Fahigkeit eines Kryptonetzwerks, mit einer wachsenden Zahl an Nutzern beziehungsweise Rechen-
operationen und Transaktionen umzugehen. Der Konsensmechanismus einer Blockchain beeinflusst Blockzeiten und somit letzt-
lich den Durchsatz einer Blockchain. Die Anzahl an Geraten, die an einer Blockchain direkt als Fullnode oder indirekt als Lightnode
teilnehmen, wird sich potentiell jedoch dramatisch erhéhen. Es wird geschatzt, dass aktuell 127 neue Gerate jede Sekunde mit
dem Internet verbunden werden® und 2030 insgesamt 3 Billionen Gerate*” online sind. Hierdurch wird das sogenannte Internet
of Things (loT) auch die Energiewelt erfassen. Das heit, eine zukinftige Echtzeit-Energiewirtschaft konnte eine hohe Frequenz
der Interaktion zwischen potentiell Millionen und Milliarden von Geraten erforderlich machen. Wollen Blockchains digitale Dienste
wie Wertaufbewahrung, Smart-Contract-Plattform oder dezentrale Marktplatze fiir eine derart grof3e Zahl von teilnehmenden Ge-
raten anbieten, miissen weitere Ansétze zur Erhdhung der Skalierbarkeit gepriift werden.*® Eine vielversprechende Option sind
parallele, interoperable Blockchains, sogenannte Parachains.*® Hierbei erreicht ein Netzwerk Konsens, indem es Rechenaufwand

an andere Netzwerke auslagert und durch paralleles Verarbeiten einen erheblichen Geschwindigkeitsvorteil erzielt.

Eine fundamental bessere Skalierbarkeit versprechen auch sogenannte State Channels. Diese sind Smart Contracts, welche
bilaterale Verbindungen zwischen Nutzern oder Smart Contracts herstellen und schnelle, kostenglinstige Transaktionen auf3er-
halb des Kryptonetzwerks (Main-Net) erlauben. Konkret werden bestimmte Transaktionen bilateral sicher durchgefiihrt, ohne
einen Konsens zwischen den Knoten des Kryptonetzwerks zu erfordern.%® Das Energieunternehmen GRID+ verwendet beispiels-
weise einfache Off-chain-Zahlungskanéle.®' Anstatt jede einzelne, kleinteilige Zahlungstransaktion tiber die Blockchain, in diesem
Fall Ethereum, abzuwickeln, wird nur das Ergebnis der Transaktionen, welches die Transaktionsparteien Uber einen gewissen

Zeitraum erzielen, in die Blockchain gespeichert. Hiermit ist eine um GréRenordnungen erhdhte Skalierbarkeit verbunden.

Grad der Dezentralitat

Offentliche Blockchains wie Bitcoin oder Ethereum trennen vereinfacht ausgedriickt Nutzer, die Transaktionen durchfiihren, von
solchen, die Transaktionen validieren (Mining). Je héher die Anzahl beider Gruppen ist, desto hoher ist der Grad der Dezentralitat.
Bei Bitcoin und Ethereum liegt mittlerweile ein Ungleichgewicht zwischen der Zahl der Nutzer und der Validatoren vor. Das Mining
istinzwischen sehr zentralisiert, da die vier grofdten Miner bei Bitcoin und die drei Top-Miner bei Ethereum angeblich mehr als 50
Prozent der Hash-Rate® kontrollieren.5® Die Hash-Rate bezeichnet die Rechenleistung des Bitcoin-Netzwerks. Ein sinkender
Grad an Dezentralitat hat aber Auswirkungen auf die IT-Sicherheitseigenschaften eines Kryptonetzwerks. Bei der Erlauterung
des Kriteriums Trilemma der Skalierbarkeit wird Dezentralitat in das Spannungsfeld zu den Zielen Skalierbarkeit und Sicherheit
eingeordnet. Die Wahl des Konsensmechanismus hat groRen Einfluss auf den Grad an organisatorischer Dezentralisierung: Bei
Proof of Authority (PoA) bestimmt der Betreiber der Blockchain (oder eine Institution) durch Wahl einer Regel, welcher Knoten

der nachste Validator ist. Der Grad der Dezentralisierung ist im Vergleich zur PoW-Blockchain damit sehr gering.

“ Patel, Shangkuan & Thomas (2018)

47 General Electric (2017)

4 Hartnett (2018)

4 Habermeier (2017)

% Ein prominentes Beispiel ist das Raiden Network: https://raiden.network
5 Grid+ (2018)

52 plockchain.com (2019)

5 Gencer, Basu, Eyal, Renesse & Sirer (2018)
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Stabilitat und Verfligbarkeit

Offentliche Kryptonetzwerke befinden sich in Gemeinschaftsbesitz und sind mittels digitaler Wahrungen betriebene digitale
Dienste.® Private Kryptonetzwerke unterscheiden sich durch die optionale Zugangsbeschrankung und werden haufig auf privaten
Rechnernetzwerken gehostet. Darliber hinaus ist selbst die Implementierung digitaler Wahrungen fir das Ausfihren von Smart
Contracts nicht zwingend. Gemein ist aber allen Varianten von Distributed-Ledger-Technologien die Erbringung eines digitalen
Dienstes Uber Rechnernetze. Deren Stabilitat und Verfligbarkeit hangt von einer ganzen Reihe von Faktoren ab. Tabelle 1 listet

die Stabilitat der untersuchten Kryptonetzwerke auf.%

Laut Ethereum Foundation existiert beispielsweise fiur Ethereum nicht mal die Mdglichkeit einer sogenannten Downtime, also
einem Zustand, in dem das Netzwerk nicht zur Verfligung steht. Da das verteilte System Ethereum auf sehr vielen Fullnodes
laufe, seien der Zugang und die Nutzung der Plattform stets gesichert.®® Der Ausfall einzelner Knoten erlaube stets den weiteren
Betrieb des Netzwerks.%” Gar erfolgreiche Sicherheitsangriffe (zum Beispiel DDoS) werden ausgeschlossen. Google-Server hin-
gegen hatten bereits Ausfallzeiten aufzuweisen, sodass zum Beispiel der Zugriff auf den E-Mail-Dienst zeitweise nicht moglich
sein kann. Vor dem Hintergrund der zuvor erwahnten zentralisierten Mining-Struktur bei Ethereum ist allerdings nicht auszuschlie-
Ben, dass ein Staat lber die Steuerung des nationalen Internetzugangs die Verfiigbarkeit eines Kryptonetzwerks unmittelbar

beeinflussen kann.

Wirtschaftlichkeit

Kryptonetzwerke erbringen digitale Dienstleistungen, diese verursachen Kosten und von den Nutzern wird deshalb ein Preis
verlangt. Die Uberweisung eines Geldbetrags mittels der digitalen Wahrung Bitcoin erfordert beispielsweise, dass die Bestatigung
der Transaktion mittels einer Gebihr bezahlt wird. Smart-Contract-Plattformen wie Ethereum erbringen als Dienstleistung das
Aufsetzen und Interagieren von Smart Contracts, also von autonomen ablaufenden Programmen. Diese nutzen die Rechenka-
pazitaten der angeschlossenen Knoten im Sinne einer Virtuellen Maschine. Da der im Ethereum-Netzwerk verwendete Proof-of-
Work-Mechanismus fiir die Bestatigung einer Transaktion und damit fur ihren Ablauf rechenintensive Operationen vorsieht, sind
hohe Investitionen fiir die Anschaffung und die energieintensive Nutzung der notwendigen Hardware erforderlich. Die Netzwerk-
knoten tragen damit zunachst die Betriebs- und Investitionskosten fiir die Ausfiihrung dieser Programme. Sie werden hierflr durch
eine entsprechende Nutzungsgebihr entschadigt, die die Nutzer pro Transaktion zu entrichten haben. Steigt allerdings der Au-
Renwert der Kryptowahrung des Netzwerkes stark an, wie bei Ethereum in 2017 geschehen, dann kann die Gebuhr fir die Aus-

fihrung von Smart Contracts prohibitiv werden.

Bei privat betriebenen Blockchains, die den Konsensmechanismus Proof of Authority verwenden, entfallt der rechenaufwendige
Prozess des Ratsellésens (PoW). Folgerichtig entstehen fir die Validierung von Transaktionen lediglich IT-Kosten, die vergleich-
bar sind mit tblichen IT-Anwendungen. Die Blockchains selbst kénnen bei Bedarf vollstédndig auf externen Rechnernetzwerken

gehostet und nach Nutzung bezahlit werden.

Energieverbrauch

Bei Proof-of-Work-Blockchains wie Bitcoin und Ethereum stehen Validatoren im Wettbewerb um die Losung eines kryptografi-
schen Rétsels, welches zunehmend schwieriger wird. In der Folge steigt der Energieverbrauch dieser Kryptonetzwerke nicht nur
mit zunehmender Nutzerzahl, sondern auch pro Transaktion. Im Jahr 2018 titelte eine Verdffentlichung in der wissenschaftlichen
Zeitschrift Nature Climate Change bedrohlich: ,Bitcoin emissions alone could push global warming above 2°C.“%® Die Autoren

extrapolierten Wachstumsraten der Bitcoin-Nutzung sehr vereinfachend in die Zukunft und trafen insgesamt einige Annahmen,

5 Vgl. Kapitel 3 in Teil A

% Einige der aufgefiinrten Kryptonetzwerke sind noch in der Erprobung. Es kénnen daher nur Vermutungen zur Stabilitdt gedufert werden.
% https://www.ethereum.org

57 Ethereum ist ,Byzantine fault tolerant*, ebenda

% Mora et al. (2018)
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die stark kritisiert wurden.®® Realistischer erscheinen Schatzungen, die den Stromverbrauch der Bitcoin-Blockchain in 2018 auf
0,1% des weltweiten jahrlichen Stromverbrauchs schétzten.®® Diese ca. 20 TWh sind bei einem weltweiten Jahresverbrauch von
20.000 TWh immer noch erschreckend hoch, allerdings weit davon entfernt, das Weltklima allein zu bedrohen.®' Je nach verwen-
deter Berechnungsmethode schwankt der geschatzte absolute Jahresstromverbrauch der Bitcoin-Blockchain zwischen 1 TWh
und 67 TWh.52 Dies entspricht oder lbertrifft den Jahresstromverbrauch von Landern wie Danemark, Osterreich oder Tschechien.
Eine der Ursachen flr die groRen Abweichungen ist die dezentrale Struktur 6ffentlicher Blockchains. Es ist nicht bekannt, welche
Rechner die Nutzer und die sogenannten Miner einsetzen, deshalb mussen bezuglich der eingesetzten Hardware Annahmen

getroffen werden.

Die Bedeutung des Energieverbrauchs von Kryptonetzwerken ist insgesamt aus verschiedenen Griinden zu relativieren. Mit dem
erheblichen Kursverfall der Kryptowahrungen von Januar bis Dezember 2018 sind die bedrohlichen Schatzungen zu Wachstums-
raten der Bitcoin-Blockchain obsolet geworden. Weiter hat die Ethereum Foundation verklindet, einen Wechsel vom Konsensme-
chanismus Proof of Work zu Proof of Stake zu unterstiitzen. In der Folge wiirde es bei Ethereum keinen sogenannten Block
Reward (Entlohnung der Miner), sondern nur noch eine Transaktionsgebiihr geben. Der Stromverbrauch pro Transaktion sollte
infolgedessen etwa vergleichbar werden mit Internetanwendungen wie beispielsweise eine Suchanfrage bei Google Maps. In
Tabelle 1 sind eine Reihe von o6ffentlichen Blockchains wie EOS, Cardano oder NEO aufgefiihrt, die weitere energieeffiziente
Konsensmechanismen nutzen. Private Blockchains und einige 6ffentliche Kryptonetzwerke wie die Energy Web Chain der EWF
verwenden Proof-of-Authority-Konsensmechanismen, die auf kontrollierbaren Rechnernetzen gehostet werden und damit eben-

falls weit entfernt sind vom Energieverbrauch der Proof-of-Work-Systeme (vgl.Tabelle 1).

Interoperabilitat

Die Entwicklungsgeschwindigkeit von Kryptonetzwerken ist in der aktuellen Phase sehr hoch. Damit einher geht eine starke
Diversifizierung von Protokollen sowie kryptografischen Verfahren und Interoperabilitdt zwischen Blockchains besitzt fiir Block-
chain-Entwickler (noch) keine hohe Prioritét.®® Entsprechend schwer erweist sich 2019 die Interaktion zwischen einzelnen Block-
chains.® Als interoperabel gelten Informationssysteme, wenn Informationen zwischen ihnen geteilt und Operationen grenziiber-
greifend durchgefiihrt werden kénnen. Nutzer von interoperablen Blockchains kénnen sich beispielsweise Kryptoassets wie eine
Wahrungseinheit oder Besitzrecht zusenden oder Smart Contracts zwischen zwei Blockchains interagieren lassen. Wenn heute
ein Bitcoin in das Ethereum-Netzwerk geschickt werden soll, dann muss es zuvor in einer Tauschbdrse in Ether gewechselt
werden. Die verschiedenen Dimensionen der Zusammenarbeit, das heil}t, die Fragen, wie erstrebenswert welche Tiefe der Inter-
aktion ist sowie welche Interoperabilitatsverfahren und konkreten Instrumente vorliegen, werden zunehmend erédrtert.5® Auch tber

die Méglichkeiten und Grenzen sowie den Stand klassischer Standardisierungsaktivitaten tiber Gremien gibt es erste Uberblicke.

Governance

Der Begriff Governance im Kontext von Kryptonetzwerken beschreibt im engeren Sinne, wie Entscheidungen in einem dezentra-
len System getroffen werden. Da es bei 6ffentlichen Blockchains weder geschéftsfihrende Verantwortliche noch eine zentrale
Verwaltungsinstanz gibt, miissen Entscheidungen im Konsens der Teilnehmer einer Blockchain erzielt werden.®” Diese Entschei-
dungen werden notwendig, um Programmierfehler zu beheben, Verbesserungen des Blockchain-Protokolls (Software) durchzu-
fiihren und Schaden nach Angriffen zu reparieren.®® Um abweichende Interessen zwischen den Teilnehmern in Ubereinstimmung

zu bringen, sind entsprechende Regeln und Anreizmechanismen im Blockchain-Protokoll sowie in Form von externen Institutionen

%9 Vgl. Vries (2018)

0 vgl. Jones (2018), Vries (2018), digiconomist.net (2019)
51 Jones (2018)

62 Weese (2017)

83 Merz (2019), S. 128

% Maijer (2016)

% Vgl. Beyer (2018), Bridgwater (2018)

% Merz (2019), S. 128 ff.

57 Tan (2018)

68 Steis (2018)
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festzulegen. Die Governance-Modelle fiir Kryptonetzwerke lassen sich entsprechend grob in Off-chain- und On-chain-Modelle
einteilen.®® Die meisten groRen &ffentlichen Blockchains wie Bitcoin, Ethereum oder ZCash basieren auf einem Off-chain-Modell.
Grundlegende Entscheidungen, wie bspw. ein Update des Protokolls, werden auerhalb der Blockchain (off-chain) zwischen den
verschiedenen Stakeholdern (Minern, Nutzern, Core-Entwicklern etc.) diskutiert. Als Nachteile werden haufig die Intransparenz
der Entscheidungsfindung, mangelnde Verantwortlichkeiten und die Langwierigkeit des Entscheidungsprozesses ins Feld ge-
fiihrt.”® On-chain-Governance legt das Verfahren fiir eine Anderung des Blockchain-Codes (Update) in dem Blockchain-Protokoll
selbst fest (on-chain). Die Entscheidungsfindung erfolgt dann durch die Interessengruppen on-chain, indem eine Abstimmung
hierzu durchgefiihrt wird. Je nach Ausgang der Abstimmung wird das Ergebnis der Wahl automatisch umgesetzt. In Tabelle 1
finden sich unter anderem die Kryptonetzwerke Tezos und DFINITY, die einem On-chain-Governance-Modell folgen. On-chain-

Modelle sind generell noch in einem frilhen Stadium der Entwicklung und werden sehr kritisch diskutiert.”

IT-Sicherheit

Offentliche Blockchains wie Ethereum speichern Daten duRerst manipulationssicher.”? Dabei hat jeder Teilnehmer eine Kopie der
Datenbank und aktualisiert diese tiber das Konsensprotokoll. Die Transaktionen selbst werden kryptografisch gesichert. Letztlich
bedeutet die Replikation auf allen teilnehmenden Rechnern, dass kein Single Point of Failure existiert. Erreicht wird das hohe
Sicherheitsniveau durch die geschickte Kombination von bekannten Elementen wie asymmetrischer Verschlisselung, kreativer
Nutzung der Hashberechnung, dem Proof of Work sowie einem dezentralen Konsens. Der Erfolg von Distributed-Denial-of-Ser-
vice-Angriffen wird als grundsatzlich mdglich, jedoch sehr unwahrscheinlich angesehen. Fir die Verbreitung von Schadcode gilt
Ahnliches.” Technisch ist die sogenannte 51%-Attacke jederzeit moglich, wiirde allerdings schnell bemerkt werden.” Jede Block-
chain ist allerdings nur so sicher, wie es ihre Schnittstellen zu anderen Informationssystemen sind. Die wichtige Funktion von
Orakel wurde bereits in Kapitel 2.1.1 erortert. Abhangig vom zugrundeliegenden technischen Konzept werden unterschiedliche
Angriffsszenarien diskutiert.”® In Bezug auf Sicherheitsschwéchen sind die Kryptotauschbérsen sehr kritisch anzusehen. Diese

verwalten die elektronischen Brieftaschen (Wallets) fiir Nutzer und stellen selbst ein hochattraktives Ziel fiir Hackerangriffe dar.”

Das Risiko von boswilligen Angriffen wie im Falle der 51%-Aftacke oder der Verbreitung von Schadcode ist bei einer privaten
Blockchain weniger problematisch. Per definitionem lasst der Betreiber nur ausgewahlte, vertrauensvolle Knoten zu. Allerdings
tauscht er diesen Vorteil gegen den Verlust des hohen Sicherheitsniveaus bei Nutzung des PoW-Konsensmechanismus: Die Zahl

der Knoten reduziert sich dramatisch in Richtung weniger angreifbarer Knoten.

Reifegrad

Ein Testnetzwerk (Testnet, Test Network) ist ein Kryptonetzwerk, welches fir Testzwecke fiir einen bestimmten Zeitraum aufge-
setzt wird. Es kann eingeschrankt oder unbeschrankt fiir Teilnehmer zuganglich sein. Haufig werden Testnetz-Coins genutzt, die
nur im Testnetz und nicht im spateren Kryptonetzwerk (Main-Net) nutzbar sind und entgeltlich vergeben werden. Anwendungs-
entwickler konnen auf diese Weise ohne finanzielles Risiko infolge erworbener Coins experimentieren. Das Hauptnetzwerk (Main-
Net) ist das Endprodukt, also das Kryptonetzwerk im entwickelten Zustand mit geplantem Funktionsumfang. Tabelle 1 ordnet den

Reifegrad der gelisteten Kryptonetzwerke nach Testnetzwerk oder Hauptnetzwerk.

8 Vgl. fur eine Einfiihrung: (distririctOx.io)

0 Lucsok (2018)

™ Fir einen Uberblick zu On-chain-Ansétzen siehe: Ehrsam (2017); Vlad Zamfir lehnt On-chain Governance strikt ab: Zamfir (2017); Vitalik Buterin wégt Vor-
und Nachteile von Online-Voting ab: Buterin (2017)

2 Merz (2019), S. 50; Orcutt (2018)

3 Merz (2019), S. 50

7 btc-echo (2018)

5 Vgl. Kapitel 2.1.2

6 Vgl. zum Beispiel Albert (2017)



— Institut fir
— Energiewirtschaft
—

Programmiersprache und Besonderheiten

Kryptonetzwerke beziehungsweise die zugrundliegenden Technologien weisen haufig spezifische Eigenschaften auf. Diese sind
in Tabelle 1 in einer gesonderten Kategorie aufgefihrt. Beispiele fir zu erwahnende Besonderheiten sind das Unterstitzen be-

sonderer Programmiersprachen, die Integration von WebAssembly (Wasm) oder universelle Compiler.””

Trilemma der Skalierbarkeit

Eine fir das Verstandnis der Eigenschaften und der Machtigkeiten von Kryptonetzwerken sehr dienliche Hilfestellung ist das
Trilemma der Skalierbarkeit. Hierbei handelt es sich nicht um eine mathematisch oder empirisch abgeleitete wissenschaftliche
Erkenntnis, sondern schlicht um eine in der Praxis bewahrte Faustregel. Diese besagt, dass ein Kryptonetzwerk immer nur zwei
der folgenden drei positiven Eigenschaften aufweisen kann beziehungsweise, dass zwischen diesen ein Zielkonflikt besteht: De-
zentralitat, Skalierbarkeit und Sicherheit. Um beispielsweise bei gleichbleibendem Sicherheitsniveau die Skalierbarkeit zu erh6-
hen, ist der Grad an Dezentralitat zu senken. Ethereum ist mit seinem Wechsel von Proof of Work zu Proof of Stake ein passendes
Beispiel. Letzterer Konsensmechanismus soll den méglichen Durchsatz der Ethereum-Blockchain erheblich erhéhen, gleichzeitig
wird aber allgemein davon ausgegangen, dass bei PoS-Systemen gewisse Vermachtungstendenzen und damit eine verringerte
Dezentralitat bei den Validatoren drohen. Alternativ kann auch die Dezentralitét beibehalten werden, in diesem Fall verringert sich

jedoch das Sicherheitsniveau von Ethereum.”

2.1.3 Kryptonetzwerke im Vergleich

Die Tabelle 1 fasst die Analyse von 13 Kryptonetzwerken anhand von 15 Kriterien zusammen, die in Kapitel 2.1.2 erlautert wurden.
Die Kryptonetzwerke wurden vom Gutachter nach ihrer Relevanz fiir eine Verwendung in der Energiewirtschaft ausgewahlt. Ei-
nige Kryptonetzwerke werden bereits fir energiewirtschaftliche Anwendungen genutzt, andere versprechen aufgrund spezifischer
Eigenschaften zum Beispiel hinsichtlich ihrer Skalierbarkeit oder ihrer Regeln flr den Betrieb eine hohe Eignung. Die Tabelle 1
bildet die Grundlage fur die technische und ékonomische Bewertung der elf energiewirtschaftlichen Anwendungsfalle in den Ka-

piteln 2.3 sowie 3.2.

" Heller (2018)
78 Eine ausfiihrliche Diskussion und Anwendung des Trilemmas der Skalierbarkeit auf diverse Kryptonetzwerke findet sich unter: iconpartners.io (2018)
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2.2 Erlauterung und Gewichtung der Bewertungskriterien fiir die Prozessketten

Fur die technische Bewertung der elf Prozessketten werden nachstehende Kriterien zugrunde gelegt.

Alleinstellung der Blockchain/DLT-Lésungen

Die Verfugbarkeit alternativer Technologien ist fir Investitionsentscheidungen von hoher absoluter Bedeutung. Dem Bewertungs-
kriterium Alleinstellung, das heif3t der Verfligbarkeit alternativer Technologien mit vergleichbaren Eigenschaften bezliglich Ro-
bustheit, Sicherheit, Transparenz und Skalierbarkeit, wird in dieser Analyse daher der Gewichtungsfaktor 0,2 zugeordnet. Der
Referenzpunkt des Kriteriums Alleinstellung ist an dieser Stelle nicht der aktuelle Reifegrad einer spezifischen Blockchain- oder
DLT-L6sung, sondern das technologisch ableitbare Versprechen. Um die alternative Technologie zu bewerten, ist die Referenz
nicht, was die entsprechende Blockchain-Technologie heute zu leisten imstande ist, sondern was sie in ausgereiftem Produktsta-
dium zu leisten vermag. Betrachtet man zum Beispiel die Verarbeitungsgeschwindigkeit, so muss sich die alternative Technologie
nicht mit der relativ niedrigen Transaktionsrate heutiger 6ffentlicher Blockchains wie Ethereum vergleichen, sondern sich an der

Geschwindigkeit, welche diese zukiinftig anzubieten imstande sind, messen lassen.

Technologische Reife geeigneter Blockchain/DLT-Losungen

Flr jede der elf Prozessketten wird die Eignung unterschiedlicher Blockchain- und DLT-Technologien diskutiert und es werden
bereits existierende Kryptonetzwerke beispielhaft genannt. Der Anwendungsfall au8erbérslicher GroBhandel (Strom) erfordert
beispielsweise eine hohe Anzahl an Transaktionen pro Sekunde, die eine 6ffentliche Blockchain wie Ethereum derzeit nicht zu
leisten vermag. Die Technologie Tendermint erflillt diese Anforderung. Grundlage fiir die Bewertung der Technologiereife sind
die Eigenschaften gemaR Tabelle 1 (Transaktionen pro Sekunde, Testnetz oder Livebetrieb, Skalierbarkeit, Sicherheit etc.). Die
Bewertung basiert auf der Erkenntnis, dass unausgereifte Technologien mit einem héheren Investitionsrisiko fir Unternehmen
und Anwender einhergehen. Der technologischen Reife geeigneter Blockchain-/DLT-L6sungen wird der Gewichtungsfaktor 0,3

zugeordnet.

Anzahl geeigneter Blockchain/DLT-Lésungen

Eine hohe Anzahl geeigneter Anwendungen bedeutet in der Regel auch eine entsprechend hohe Zahl an Kern- und Anwendungs-
entwicklern. Es besteht demzufolge erstens eine hohere Wahrscheinlichkeit, dass anforderungsgemafRe Losungen weiterentwi-
ckelt und verbessert werden, und zweitens erfolgt dies im Wettbewerb schneller als bei nur einem verfligbaren Anbieter. Erweist
sich eine Blockchain- oder DLT-Lésung wahrend der Erprobung als ungeeignet, so ist es absolut hilfreich, wenn alternative An-
gebote zur Verfiigung stehen. Die Folgekosten von Fehlinvestitionen sind hierdurch geringer als im Falle keiner beziehungsweise
einer geringen Auswahl an Lésungen. Allerdings ist eine geeignete Losung bereits ausreichend fir den Erfolg einer Investition.
Alternative Blockchain-L6sungen sind demzufolge nicht zwingend notwendig fir eine erfolgreiche Investition, reduzieren aber

deren Risiko. Dem Kriterium Anzahl geeigneter Blockchain-/DLT-Lésungen wird der Gewichtungsfaktor 0,2 zugeordnet.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

Aus bereits erfolgten Implementierungen kann u.U. gelernt werden, wie das Investitionsrisiko gesenkt werden kann. Informationen
haben zunachst einen sehr hohen Grenznutzen, das heilt, bei sehr wenigen vorliegenden Erfahrungswerten ist der informatori-
sche Wert jeder weiteren Information relativ hoch. Allerdings ist in einem so friihen Stadium und bei der Vielfalt der Technologie-
optionen sowie der Breite der Prozesslandschaften die unmittelbare Vergleichbarkeit von Erprobungen selten gegeben. Den Er-

fahrungen bezliglich Umsetzbarkeit/Status der Erprobung wird daher der Gewichtungsfaktor 0,1 zugeordnet.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Wechselkosten kénnen fir Teilnehmer und Nutzer einer Blockchain ebenso entstehen wie im Falle einer privaten Blockchain fir
einen Betreiber. Nutzer einer 6ffentlichen Blockchain behalten stets die Kontrolle Uiber ihre gespeicherten Daten und kdnnen diese
frei migrieren. Dies ist eine der fundamentalen Eigenschaften (6ffentlicher) Blockchains. Wechselkosten kénnen aber dadurch

entstehen, dass die Uberfiihrung der Daten in eine andere Blockchain oder ein anderes Informationssystem selbst erschwert sein
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kann, beispielsweise durch einen Mangel an Schnittstellen und grundsatzlicher Interoperabilitdt. Der Fall, einen Bitcoin in die
Wahrung Ether der Blockchain Ethereum zu tauschen, veranschaulicht dieses Problem: In Ermangelung der Mdglichkeit, Token
beziehungsweise Coins direkt zu transferieren, ist eine dritte Partei, beispielsweise eine Tauschborse, notwendig. Dies verursacht

Kosten.

Klassische Wechselkosten durch den Aufbau von Lock-in-Effekten entstehen dem Betreiber einer privaten Blockchain, wenn der
Softwareanbieter beispielsweise technische Interaktion mit anderen Kryptonetzwerken gezielt verhindert. Konventionelle Daten-

banklésungen oder Cloud-Plattformen sind die Referenz fiir mogliche Wechselkosten auf Betreiberseite.

Bei der Vielfalt der Lésungsoptionen und der zu beobachtenden hohen Entwicklungsgeschwindigkeit der Blockchain-Technologie
erscheint das Risiko von Wechselkosten vernachlassigbar. Gleichzeitig ist es genau die Unreife der Technologie, durch die die
Wechseloption ihren Wert erhalt.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Die hier adressierte Verantwortlichkeit ist eine technische Eigenschaft von Blockchains und sie unterscheidet sich ganz erheblich
je nach verwendeter Technologieoption. Die Verantwortlichkeit fiir die Durchfiihrung von Transaktionen betrifft zum Beispiel die
Fragen, wer im Fall eines nicht ausgefiihrten Smart Contract zu haften hat oder wer beim Ausfall des Kryptonetzwerks zur Re-
chenschaft gezogen werden kann. Bei einem privaten oder konsortialen Betrieb ist dies klar regelbar. Im Falle &ffentlicher Block-
chains hingegen gibt es jedoch keinen Verantwortlichen. Fur Geschaftsprozesse, aber auch fiir den Betrieb kritischer Infrastruk-
turen wie Strom- oder Gasnetz ist die Verantwortlichkeit eine grundlegende Frage. Der Erfiillung der Anforderungen des Use
Case beziiglich Verantwortlichkeit fiir Durchfihrung von Transaktionen und Betrieb der Blockchain wird der Gewichtungsfaktor

0,1 zugeordnet.

2.3 Analyse und Bewertung der Prozessketten

(1) Asset Management: Engpassmanagement in Elektrizitatsverteilernetzen (E-Mobilitét)

Elektrische Ortsnetze stoRen mit zunehmender Elektromobilitdt und dem Anschluss privater Ladeboxen verstarkt an Kapazitats-
grenzen. Insbesondere die Gleichzeitigkeit der Ladevorgange entwickelt sich zu einer Herausforderung. Erforderlich wird ein
automatisiertes und digital gestutztes Netzmanagement durch den Verteilnetzbetreiber. Ein Blockchain-basiertes Engpassma-
nagement auf Verteilnetzebene unterstiitzt die komplexe Kommunikation und Kooperation vieler Akteure beziehungsweise Assets
mit dem Ziel, Engpasse auf Verteilnetzebene durch Lastverschiebung zu vermeiden. Blockchain-Technologie wird verwendet, um
nachweissicher prognostizierte, angepasste und tatsachlich gemessene Lastgange (Fahrplane) der Haushalte zu speichern. Ne-
ben der Durchfiihrung und Erfiillung (Settlement) von Transaktionen wird ein Token zur Verrechnung genutzt.”® Er reizt netzdien-
liches Verhalten in Form von Flexibilitdt an und ermdglicht diese gleichzeitig zu quantifizieren und abzurechnen. Der einzelne
Haushalt ibernimmt damit die Rolle eines Mikro-Bilanzkreisverantwortlichen, ohne jedoch eine Bilanzkreisverantwortung im Sinne

von Lastgangprognosen und der Beschaffung entsprechender Ausgleichsenergie innezuhaben.

Vgl. hierzu beispielsweise das einfache aber zweckméaRige Konzept von Griinstrom- und Graustrom-Token: zoernert.github.io (2019)
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Use Case 1: Engpassmanagement in Elektrizitdtsnetzen (E-Mobilitat)

Alleinstellung der Blockchain-/DLT-Lésungen

Die Verflgbarkeit alternativer Technologien ist im Use Case Engpassmanagement unter anderem abhangig von der Anzahl der
Marktakteure. Bei sehr wenigen Elektromobilen und Ladestationen sowie einer geringen Anzahl an steuerbaren Lasten in einem
Verteilnetz sind herkdmmliche Koordinations- und Steuerungsansétze in der notwendigen Funktionalitat wirtschaftlich einsetzbar
und empfehlenswert. Blockchain-Losungen hingegen spielen ihre spezifischen Eigenschaften beziiglich Robustheit, Sicherheit
und Transparenz mit steigender Zahl von Erzeugungseinheiten und Lasten sowie mit einer zunehmenden Haufigkeit der Aus-
schreibungen aus.®® Ein Kryptonetzwerk iibernimmt hierbei die Aufgabe einer standardisierten und offenen Schnittstelle, (iber die
die mitwirkenden Geréte sich sicher koordinieren kénnen. Ahnliches gilt beziiglich des Zusammenspiels mit anderen Sys-
temdienstleistungen wie der Frequenzhaltung: Eine standardisierte und offene Schnittstelle erlaubt in einem weiteren Schritt die
effektive Abstimmung zwischen Beschaffung von Regelenergie durch Ubertragungsnetzbetreiber mit dem beschriebenen Eng-

passmanagement der Verteilnetzbetreiber. Der Grad der Alleinstellung wird insgesamt als mittel bewertet.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Eine wesentliche Anforderung des Use Case an Blockchain-Losungen ist die Kontrolle des Verteilnetzbetreibers liber die Validie-
rungsknoten. Als Betreiber einer kritischen Infrastruktur muss der Verteilnetzbetreiber den Betrieb des Informationssystems Block-
chain heute jederzeit kontrollieren und gewahrleisten kdnnen. MaRgeblich fir die Blockchain-Wahl ist daher die Verwendung von
Authority Nodes, das heilt, die validierenden Knoten werden vom Betreiber bestimmt. Die Anforderungen an die Anzahl moglicher
Transaktionen pro Sekunde sind fir den Anwendungsfall als eher gering zu bewerten, da aufgrund der Vorlaufzeit keine Echt-
zeitanforderungen gelten. Auch die Skalierbarkeit kann entsprechend durch verschiedene verfligbare Blockchain-Losungen si-
chergestellt werden. Bei einer umfassenden Einbeziehung von Kleinstgeraten von Balkon-Photovoltaikanlagen Uber Kuhl-
schranke und Warmepumpen bis zu Stromheimspeichern wird eventuell eine Neubewertung erforderlich. Die Blockchain bietet
hierfiir jedoch eine standardisierte Schnittstelle und kann damit die Integrationskosten im Gesamtszenario mit hdherer Dynamik
vereinfachen. Gegen die Verwendung eines Tokens als Verrechnungseinheit spricht zunachst die hohe Volatilitat von Token
sowie das noch frihe Entwicklungsstadium sogenannter Stablecoins (vgl. Kapitel 2.1.1). Fur den vorliegenden Anwendungsfall
kann die Volatilitdt jedoch umfassend durch eine einfache Euro-Bindung abgesichert werden. Insgesamt steigen die genuinen
Vorteile einer Blockchain-Losung fiir den Anwendungsfall (a) mit der Anzahl, der Heterogenitat und der Dynamik der Akteure, (b)
der Haufigkeit der Ausschreibung sowie (c) dem Zusammenspiel mit anderen Anwendungsfallen (vgl. Use Cases 3, 4, 5,7, 8, 9
und 10). Bei der konkreten Blockchain-Wahl fir den Use Case ist die Zukunftsfahigkeit hinsichtlich Skalierbarkeit ein entschei-

dendes Kriterium. Die technologische Reife von Blockchain-Technologien fir den Anwendungsfall wird als hoch eingeschatzt.

80 vgl. hierzu die Erfahrungen aus dem Projekt Gridchain (2018) sowie die entsprechenden SINTEG-Demonstrationsprojekte
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Anzahl geeigneter Blockchain-/DLT-L6sungen

Fir den Anwendungsfall eignen sich zum einen privat betreibbare Blockchains aus der Hyperledger-Familie®! sowie Klone &ffent-
licher Blockchains wie Ethereum?®?. Letztere kénnen ebenso wie die Energy Web Chain der EWF8 hybrid betrieben werden in
dem Sinne, dass die Nutzung der Blockchain grundsatzlich offen ist fir jeden Teilnehmer. Die Nutzung der Anwendung hierauf
jedoch nicht. Hinsichtlich der Erweiterbarkeit der Anwendung fiir mehr Akteure und Geréte sind diese Netzwerkeffekte mittelfristig

fur die Reichweite des Netzwerkes von groRer Bedeutung. Die Anzahl verfiigbarer Blockchain-Lésungen wird als hoch bewertet.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

Der Anwendungsfall wird in der beschriebenen Prozessform derzeit von der EWE AG gemeinsam mit der Siemens AG und
weiteren Partnern im Rahmen des SINTEG-Demonstrationsprojekts enera erprobt. 2019 ist das Jahr der Durchfiihrung dieses
Pilotprojekts.®* Weltweit wird derzeit die Umsetzung &hnlicher Ansétze fiir ein Blockchain-basiertes Engpassmanagement auf

Verteilnetzebene geplant. Die konkret verfiigbaren Erfahrungen sind aktuell damit noch gering.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Verteilnetzbetreiber kdnnen, wie zuvor beschrieben, auch Open-Source-Blockhains fiir den Anwendungsfall Engpassmanage-
ment nutzen. Das Risiko der Bindung an einen bestimmten Anbieter kann der Verteilnetzbetreiber damit selbst entscheiden.
Nutzer wiederum sehen sich einem regulierten und kontrollierten Verteilnetzbetreiber gegeniiber, sodass das Risiko zum Aufbau
von Wechselkosten insgesamt als sehr gering bewertet wird.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfitihrung von Transaktionen und Be-
trieb der Blockchain

Die sehr hohen Anforderungen des Anwendungsfalls bezlglich Haftung fiir den Betrieb und Ablauf des Engpassmanagements

lassen sich durch die als geeignet bewerteten Blockchain-Optionen umfassend erfiillen und werden daher als sehr gro8 einge-

schétzt.
Use Case 1
Punktzahl® Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen®® 3 0,2 0,6
Technologische Reife geeigneter Blockchain-/DLT-Lésungen®’ 4 0,3 1,2
Anzahl geeigneter Blockchain-/DLT-Ldsungen 4 0,2 0,8
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 1 0,1 0,1
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen®® 4 0,1 0,4
Erfillung der Anforderungen bzgl. Verantwortlichkeit® 5 0,1 0,5

3,6

(2) Asset Management: Energiedienstleistungen fiir Gebédude und Industrieprozesse (Wartung)

Diverse Gerate und Anlagen in Gebduden machen eine regelmaBige Instandhaltung und Wartung erforderlich. Neben der Ge-
baudeleittechnik betrifft dies Komponenten von Heizungs-, Liftungs- und Klimainstallationen wie Boiler, Kaltekompressoren oder

Pumpen. Entsprechend heterogen sind die Anforderungen bezuglich Haufigkeit der Wartung und Instandhaltung der

8 Der Begriff Hyperledger fasst Blockchain-Technologien zusammen, die Uber die Linux Foundation als Open-Source-Lizenz frei zugénglich sind:
hyperledger.org (2019)

82 \vgl. Tabelle 1

8 vgl. Tabelle 1

8 Der Use Case wird in NieRe et al. (2018) detailliert in allgemeiner Form beschrieben. Eine genaue Beschreibung des erwahnten Projekts findet sich unter
Postina (2018a) und Postina (2018b)

8 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr grof}

8 Verfugbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

87 Eigenschaften geméaR der Tabelle 1 (tx/s, S#kalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen
etc.)

8 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

8 Verantwortlichkeit fiir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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Betriebsmittel. Diese heterogenen Anforderungen kdnnen potentiell durch den automatisierten Informationsaustausch und die
dezentrale Speicherung der Zustande abgebildet und adressiert werden. Im Anwendungsfall erfolgt nun das Speichern der War-
tungs- und Instandhaltungsaktivitdten der Dienstleister in einer Blockchain und ermdglicht so die Verfolgbarkeit und die Zurech-

nungsfahigkeit sowie unmittelbare Verknupfung von Leistung und Bezahlung mittels Smart Contract.

Use Case 2: Energiedienstleistungen fiir Gebaude und Industrieprozesse (Wartung)

Alleinstellung der Blockchain-/DLT-Lésungen

Die Blockchain bildet im Anwendungsfall eine standardisierte, innovative und offene Schnittstelle, (iber die Wartungstatigkeiten
automatisiert nachgehalten und zwischen Interaktionspartnern beweisbar und sicher ausgetauscht werden konnen. Das erforder-
liche Vertrauen zwischen Interaktionspartnern ist entsprechend gering, was mit technologischen Alternativen nur mit deutlich
héherem Aufwand, beispielsweise durch den Einsatz von zertifizierten Systemen, zu realisieren ist. Die technische Integration
sehr heterogener Gerate im Use Case wird durch die offene, standardisierte Schnittstelle erheblich vereinfacht. Darlber hinaus
kénnen die Verfolgbarkeit und Zurechnungsfahigkeit der Dienstleistung liber die Blockchain unmittelbar mit einer Leistung und

Bezahlung verknipft werden. Die Alleinstellung der Technologien wird daher als sehr grof8 bewertet.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Die technologischen Anforderungen des Anwendungsfalls kdnnen heute von nahezu allen in Tabelle 1 aufgefuhrten Smart-
Contract-Plattformen erfiillt werden. Es sind keine technischen Voraussetzungen wie beispielsweise eine besonders hohe Trans-
aktionsanzahl pro Sekunde fir die Umsetzung des Use Case erkennbar, die eine bedeutende Technologie-Weiterentwicklung

bedingt. Die Eignung heute verfligbarer Technologieoptionen ist daher sehr hoch.

Anzahl geeigneter Blockchain-/DLT-L6sungen
Durch die geringe Spezifitdt des Anforderungsprofils eignen sich samtliche in Tabelle 1 aufgeflihrten Smart-Contract-Plattformen.

Entsprechend wird die Anzahl verfligbarer Blockchain-Lésungen als sehr hoch bewertet.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung
Frei zugangliche Dokumentationen Uber Pilotprojekte im Bereich Energiedienstleistungen fiir Gebaude und Industrieprozesse

liegen dem Gutachter bislang nicht vor. Konkret verfligbare und auswertbare Erfahrungen sind aktuell damit nicht vorhanden.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Die Méglichkeit des Aufbaus von technischen Wechselkosten ist abhangig von der Art der gewahlten Blockchain: Wird eine private
Blockchain gewahlt, dann kann der Betreiber (ein Unternehmen oder ein Konsortium) Wechselkosten fiir die Nutzer aufbauen,
indem er zum Beispiel die Migration von Daten einschrankt. Ebenso kann bei einer privat betriebenen Blockchain, welche nicht

lizenzfrei (Open Source) angeboten wird, der Blockchain-Anbieter gegeniiber dem Blockchain-Betreiber Wechselhirden
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errichten. Bei einer 6ffentlichen Blockchain hingegen besteht hierzu keine Mdglichkeit. Da 6ffentliche wie private Blockchains
gewahlt werden kénnen, wird das Risiko fir den Aufbau von Wechselkosten insgesamt als gering eingestuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Die Erflllung der Anforderungen bezuglich der Verantwortlichkeit fir die Durchfihrung von Transaktionen und den Betrieb der
Blockchain hangt im Anwendungsfall Energiedienstleistungen fir Gebaude und Industrieprozesse (Wartung) zunachst ebenfalls
von der Art der gewahliten Blockchain ab: Bei einer von einem Energiedienstleister privat betriebenen Blockchain aus der Hyper-
ledger-Familie®®, Klonen &ffentlicher Blockchains wie Ethereum®! oder &ffentlich zugénglichen Open-Source-Blockchains mit Au-
thority Nodes wie der Energy Web Chain der EWF® kénnen die Haftung, die Sicherstellung von Transaktionen sowie der Block-
chain-Betrieb garantiert werden. Bei 6ffentlichen Blockchains wie Ethereum gibt es zunachst niemanden, der hierfir die Verant-
wortung Ubernimmt. Inwieweit dies im Anwendungsfall erforderlich ist, hangt von den Teilnehmern. Die Anforderungen des Use

Case werden umfassend erfiillt und daher als sehr gro8 eingeschatzt.

Use Case 2
Punktzahl®® Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen® 5 0,2 1,0
Technologische Reife geeigneter Blockchain-/DLT-Lésungen® 5 0,3 15
Anzahl geeigneter Blockchain-/DLT-Ldsungen 5 0,2 1
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 0 0,1 0
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen®® 3 0,1 0,3
Erfillung der Anforderungen bzgl. Verantwortlichkeit®” 5 0,1 0,5

43

(3) Datenmanagement: Anmeldung von Anlagen im Marktstammdatenregister (MaStR)

Gemal der deutschen Verordnung uber das zentrale elektronische Verzeichnis energiewirtschaftlicher Daten, der sogenannten
Marktstammdatenregisterverordnung (MaStRV), sind jede Stromerzeugungsanlage (zum Beispiel auch kleine Balkonanlagen),
Gaserzeugungsanlage sowie Stromspeicher zu registrieren, die unmittelbar oder mittelbar in ein Strom- oder Gasnetz einspeisen.
Zu registrieren sind auch Stromverbrauchsanlagen, die an ein Hoch- oder Hochstspannungsnetz angeschlossen sind. Die Re-
gistrierung der Anlagen mit Daten zu Standort, Kapazitat, Bilanzkreis etc. erfolgt in einem Prozess mit diversen Medienbriichen.
Eine automatisierte Anmeldung ist bislang nicht méglich und es gibt lediglich eine Web-Schnittstelle zur Aufnahme und Bereit-

stellung von Daten.

Die dargestellte Nutzung einer Blockchain fir die digitale Verwaltung eines solchen Registers anstatt einer herkdbmmlichen Da-
tenbank verspricht eine teilautomatisierte Registrierung, Verwaltung und selektive Bereitstellung von Marktstammdaten und, in
einem maglichen weiteren Schritt, auch die kontrollierte Ubertragung von Bewegungsdaten. Insbesondere die Verbindung eines
Smart Meter Gateways (SMGW) mit dem Anlagenregister soll eine sichere und jederzeit elektronisch tUberprifbare Authentifizie-

rung (Prifung der behaupteten Identitat) von Anlagen und Geraten ermdglichen. Das Smart Meter Gateway empfangt geman

% Der Begriff Hyperledger fasst Blockchain-Technologien zusammen, die Uber die Linux Foundation als Open-Source-Lizenz frei zugénglich sind:
hyperledger.org (2019)

9 Vgl. Tabelle 1

9 Vgl. Tabelle 1

9 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = gro, 5 = sehr grof}

% Verfuigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

% Eigenschaften geméaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfligbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
% Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

97 Verantwortlichkeit fiir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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den Vorgaben des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) Messdaten von angeschlossenen Einheiten, spei-
chert diese und bereitet sie fiir Marktakteure auf. In das Smart Meter Gateway ist ein Trusted Platform Module (TPM) integriert®,
welches die Integritat der Hardware des SMGW Uberwacht. Dieser Kryptochip kann als Vertrauensanker dienen, mit dessen Hilfe
eine Vertrauenskette (Trust Chain) fir ein komplettes System geschaffen werden kann. Dies verlangert das hohe Sicherheitsni-
veau des BSI-Systems auch auf Gerate hinter dem Zahler (Trust Chain). Das SMGW wird in diesem Anwendungsfall zu einem
teilnehmenden Rechner in einer Blockchain (Knoten). Das MaStR ist bereits in Betrieb genommen und erste zertifizierte Smart
Meter Gateways sind verfligbar. Sie konnen folglich in ihrer jetzigen Spezifikation genutzt werden und missen nicht erst entwickelt

oder aufwendig angepasst werden.®

Use Case 3: Anmeldung von Anlagen im Marktstammdatenregister (MaStR)

Alleinstellung der Blockchain-/DLT-Lésungen

Bei einer (Teil-)Automatisierung der Anmeldung von Energieerzeugungsanlagen und gréf3eren Lasten an einem Anlagenregister
ergibt sich der Mehrwert durch die Verkniipfung einer beweisbaren Gerate-Identifikation mit einem energiewirtschaftlichen Anla-
genregister. Diese eindeutige und unveranderliche Gerate- beziehungsweise Anlagenkennung lalt sich dann mittels eines Kryp-
tonetzwerks zwischen der sehr hohen Anzahl von Anlagenbesitzern und Verteilnetzbetreibern sicher ohne eine zentrale Vertrau-
ensinstanz austauschen. Die technische Grundlage ist die Blockchain als eine hochflexible, sichere Vertrauensschicht, auf der
zahlreiche bestehende und neue energiewirtschaftliche Ende-zu-Ende-Dienste mittels der eindeutigen, beweisbaren Gerateken-
nung aufgebaut und verkniipft werden kénnen (vgl. zum Beispiel Use Case Herkunftsnachweise, Lieferantenwechsel, Engpass-
management etc.) Nach erfolgter Anmeldung von Anlagen im Marktstammdatenregister (MaStR) kdnnen Anlagen somit technisch
nachweisbar zwischen Markten und Systemdienstleistungen wechseln und dies in hoher Frequenz. Das Marktstammdatenregis-
ter (MaStR) in seiner heutigen technischen Umsetzungsform bietet lediglich eine Web-Schnittstelle zur Aufnahme und Bereitstel-
lung von Daten und ermdglicht damit die beschriebenen Funktionalitaten nicht. Der Anwendungsfall sieht ein Zusammenspiel der
drei Komponenten Smart Meter Gateway, Anlagenregister sowie eines Kryptonetzwerkes vor. Fiir eine Bewertung der Alleinstel-
lung von Blockchain-/DLT-Lésungen im Anwendungsfall ist zunachst dezidiert zu untersuchen, welche alternativen Technologie-
optionen wie mit dem Smart Meter Gateway und dem Anlagenregister technisch interagieren kénnen. In Ermangelung entspre-

chender Machbarkeitsstudien wird die Alleinstellung vorlaufig als mittel eingestuft.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen
Die exakten technischen Anforderungen des Anwendungsfalls sind zum Zeitpunkt der Begutachtung noch weitgehend ungeklart.
Ohne eine grindliche Prifung des im Smart Meter Gateway (SMGW) verbauten Kryptochips lassen sich beispielsweise die Soft-

wareanforderungen bezlglich eines Full- oder Lightnode nur schwer bestimmen. Auch die Sicherheits- und

% Ein TPM ermdéglicht, dass eine Manipulation der Hard- oder Software festgestellt wird und nur signierte Software auf einem System ausgefiihrt werden kann.
Gemal den Anforderungen des BSI beschrankt sich das TPM im Gateway aktuell auf die Messung der Systemintegritat des SMGW. Vgl. auch BSI (2019)

9 Allerdings ist darauf hinzuweisen, dass eine Einbaupflicht lediglich bei verbrauchsstarken Haushalten (Jahresverbrauch (iber 6.000 Kilowattstunden), Unter-
nehmen, gréBeren Erzeugungsanlagen (uber 7kW installierte Leistung) und steuerbaren Verbrauchern (Ladepunkte fir Elektromobile, Warmepumpen, Nacht-
speicherheizungen) besteht.
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Geschwindigkeitsanforderungen des Authentifizierungsprozesses an eine Blockchain lassen sich zum jetzigen Zeitpunkt kaum
einschatzen. Eine bereits aus der dargestellten Prozesskette ableitbare technische Anforderung an eine Blockchain kann die
Kontrolle des Blockchain-Betreibers liber die Validierungsknoten (Forderung nach Authority Nodes) sein. Allerdings ist zu prifen,
ob der Betrieb der Blockchain im Use Case liberhaupt jederzeit kontrolliert und gewahrleistet werden muss. Insgesamt bleiben

die Anforderungen an eine geeignete Blockchain weitgehend unbestimmt und die technologische Reife wird als gering bewertet.

Anzahl geeigneter Blockchain-/DLT-L6sungen

Das Anforderungsprofil des Use Case ist wie zuvor beschrieben bislang unbestimmt. Gleichzeitig ist die zu erwartende Spezifitat,
zum Beispiel aufgrund der Anforderungen an eine Lightnode-Option, eher hoch. Die Energy Web Chain der EWF verspricht auf
Grundlage der bereits absehbaren technischen Anforderungen eine geeignete Wahl zu sein. Die Anzahl geeigneter Blockchain-

Lésungen insgesamt wird daher als eher gering eingeschatzt.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

Zumindest im Ansatz vergleichbare Umsetzungserfahrungen liegen in der Energiewirtschaft weltweit bislang nur vereinzelt vor.'%
In anderen Industrien ist das Prinzip eines Vertrauensankers beziehungsweise die Verwendung von Kryptochips oder TPM jedoch
liblich."®' Das deutsche Marktstammdatenregister und der Roll-out von Smart Meter Gateways sind in 2019 gestartet. Die Um-

setzungserfahrungen werden daher als nicht vorhanden eingeschatzt.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Der automatisierten (Teil-)Anmeldung von Anlagen im Marktstammdatenregister (MaStR) kann in einer Echtzeit-Energiewirtschaft
mit Millionen von Marktakteuren und einer hohen Frequenz von Wechseln zwischen Markten zukdnftig eine hohe volkswirtschaft-
liche Bedeutung zukommen. Hieraus resultiert ein gesellschaftliches Interesse, den Aufbau von Wechselkosten im Rahmen der
Anwendung zu verhindern. Das heif’t eine Bindung an einen Anbieter mit einer proprietaren Technologie ist unwahrscheinlich.
Das Risiko fiir den Aufbau von Wechselkosten wird daher insgesamt als sehr gering eingestuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Die Anforderungen hinsichtlich der Verantwortlichkeit fiir die Durchfihrung von Transaktionen sowie den Betrieb der Blockchain
kénnen ohne zusétzliche Informationen lediglich grob bestimmt werden. Sollte eine Kontrolle der Validierungsknoten ebenso
erforderlich sein wie ein explizites Zulassungsverfahren flr alle Teilnehmer (bezliglich Lese- und Schreibrechten), dann kénnen
diese Anforderungen mit der Wahl einer privaten Blockchain erfiillt werden. Dies wiirde den Vorteil bieten, dass die technische
Schnittstelle kollaborativ entwickelt werden kdnnte und damit eine hohe Qualitat sowie Robustheit des Gesamtsystems erreicht
werden kann. Sollen hingegen die Interoperabilitdt und mégliche Erweiterungen der Blockchain im Vordergrund stehen, das heif3t
die Maximierung potentieller Netzwerkeffekte, dann ist die Eignung einer &ffentlichen Blockchain beziehungsweise einer hybriden
Form wie die Energy Web Chain der EWF (vgl. Tabelle 1) zu erproben. Zum jetzigen Zeitpunkt ist die Erfillung der Anforderungen

insgesamt mit mittel zu bewerten.

100 v/gl. Electrons ,decentralised asset registration platform* unter http://www.electron.org.uk/media.html und Deign (2018)
0" Die Anwendungsbereiche erstrecken sich von Personal Computer und Notebooks (ber Tablets bis zur Cybersicherheit fiir vernetzte Autos
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Use Case 3

Punktzah!'%? Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen'®® 3 0,2 0,6
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'® 2 0,3 0,6
Anzahl geeigneter Blockchain-/DLT-Ldsungen 2 0,2 0,4
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 0 0,1 0
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen'®® 4 0,1 0,4
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'%® 3 0,1 0,3

2,3

(4) Datenmanagement: Zertifizierung von Herkunftsnachweisen

Fir Strom- und Gasabnehmer ist heute die tatsachliche Herkunft der Energie nicht nachvollziehbar und ein Nachweis erfolgt
lediglich Uber unscharfe, im Nachhinein erworbene Zertifikate. Der Einsatz der Blockchain-Technologie fiir Nachweise beziiglich
Ausgabe, Handel, Verfolgung sowie Einzug von Zertifikaten fur Strom oder Biogas aus bestimmten Anlagen erlaubt nun erstmals
eine Ende-zu-Ende-Zertifizierung und damit einen ,anlagenscharfen“ Nachweis. Der Anwendungsfall kniipft an die beweisbare,
Blockchain-basierte Authentifizierung mittels Marktstammdatenregister unmittelbar an. Nach Eintragen eines Handelsabschlus-
ses auf einer Blockchain werden fur die erzeugten Einheiten auf dem Gateway der registrierten Anlage Token erzeugt und dem

Verbraucher Gibermittelt.

Use Case 4: Zertifizierung von Herkunftsnachweisen

Alleinstellung der Blockchain-/DLT-Lésungen
Die hohe Integration des Anwendungsfalls mit dem Blockchain-basierten Anlagenregister (Use Case 3) filhrt dazu, dass abwei-
chend von anderen Blockchain-basierten Herkunftsnachweisen fiir Strom und Gas durch die technisch Giberprifbare Registrierung

t107

die einzelne energieerzeugende oder -verbrauchende Anlage der Ausgangspunkt der Nachweiskette is Gleichzeitig erlaubt

eine Blockchain als eine offene, standardisierte Schnittstelle einen sicheren und einfachen Austausch der Herkunftsnachweise

102 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

103 verfligbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit.

104 Eigenschaften geméaR der Tabelle 1 (ix/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfligbarkeit von Dokumentationen, Reddit/Slack-Gruppen
etc.).

105 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

106 \Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen

107 vgl. zum Beispiel das Pilotprojekt Origin der EWF, welches gemeinsam mit PJM in 2019 startet Energy Web Foundation (2018), sowie den Projektbericht
der FfE (2018) mit einer Analyse von Blockchain-basierten Herkunftsnachweisen auf S. 93 ff. und ein entsprechendes Projekt des Energieversorgers EnBW.
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zwischen einer potentiell beliebig groRen Anzahl an Akteuren. Die Notwendigkeit einer zentralen Instanz fir die Validierung der
Herkunftsnachweise entfallt und die Ausweitung auf andere Staaten oder Domanen wie Logistik oder Finanzindustrie wird mog-
lich. Technisch erlaubt ein Herkunftsnachweis als Token auch eine Verrechnung mit unterschiedlichen Einheiten wie beispiels-
weise Kilowattstunden oder CO2-Zertifikaten. Alternative Konzepte fiir Herkunftsnachweise auf Basis klassischer Datenbanktech-
nologien erfordern stets ein zentralisiertes Rechtemanagement, was Vertrauen in die entsprechende Instanz erfordert und somit
die Verbreitung und Reichweite der Losung erheblich einschrankt. Der Grad der Alleinstellung wird daher als sehr gro8 einge-

schatzt.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Technisch ist es ausreichend, mit dem Anlagenregister (Use Case 3) eine gemeinsame Smart-Contract-Blockchain zu nutzen.
Es hat demnach keine Auswirkungen auf die technische Umsetzung des Anwendungsfalls, ob die Anlagendaten handisch oder
teilautomatisiert eingegeben werden. Die spezifischen Anforderungen an eine Smart-Contract-Blockchain fiir den dargestellten
Prozess der anlagenscharfen Zertifizierung sind, neben der Funktionalitat einer tokenbasierten Verrechnungseinheit, das nicht-
transparente Speichern von Daten mit Personenbezug gemalt DSGVO. Beide Kriterien werden von einigen privaten Blockchains
erfillt, ebenso aber auch von 6ffentlichen, zugangsfreien Smart-Contract-Blockchains wie der Energy Web Chain der EWF, wel-
che optional ,geheime®, das heilt nicht flr alle einsehbare Smart Contracts (sogenannte Participant Privacy) mittels Zero-Know-
ledge-Proof-Technologie entwickelt (vgl. Tabelle 1). Den Nachweis der Skalierbarkeit und langfristigen Massentauglichkeit mus-
sen diese Blockchains noch erbringen. Eine weitere Mdglichkeit stellt die Pseudonymisierung von Kundendaten durch Abspei-
chern lediglich eines Verweises auf die Daten in der Blockchain dar. Insgesamt wird die technologische Reife als mittel bewertet

wird.

Anzahl geeigneter Blockchain-/DLT-L6sungen

Neben der Energy Web Chain unterstitzt auch der Ethereum-Client Parity seit Mitte 2018 private, in diesem Falle besonders
aufwendig verschlisselte Smart Contracts. Private Blockchains wie Hyperledger Fabric bieten ebenfalls unterschiedliche Optio-
nen an.' Auch die Anforderung an einen Blockchain-impliziten Token als Verrechnungseinheit fiir Erzeugungs- und Verbrauchs-
werte kann durch private Blockchains gewabhrleistet werden (vgl. Hyperledger Fabric). Eine native Kryptowahrung zum externen
Austausch ist im Anwendungsfall nicht notwendig. Die Anzahl geeigneter Blockchain-Lésungen kann daher insgesamt als eher

hoch eingeschatzt werden.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

Pilotprojekte und Proof of Concepts zu Herkunftsnachweisen gibt es bereits einige.'”® Auch Umsetzungserfahrungen fiir den
Prozess eines anlagenscharfen Herkunftsnachweises werden aktuell weltweit gesammelt. Geprift wird die Realisierbarkeit von
Qualitats- und Herkunftsnachweis mit Hilfe von Smart Contracts.'"® Der Nachweis eines bilanziellen Bezugs von Energiemengen
von dedizierten Anlagen ist darlber technisch abbildbar. Herausforderungen stellen dabei das bilanzkreisiibergreifende Zusam-
menspiel der Marktrollen und die Ubertragung von abrechnungsrelevanten Zahlwertinformationen in die Blockchain dar. Die Er-

fahrungen werden daher als mittel bewertet.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Eine zentrale Anforderung an die Eignung von Blockchains flir den Use Case Herkunftsnachweise ist die Interoperabilitat mit dem
Blockchain-basierten Anlagenregister. Da fir dieses wie aufgezeigt die Anbindung an einen Anbieter einer proprietéaren Techno-
logie nahezu ausgeschlossen werden kann, ist das Risiko fiir den Aufbau von Wechselkosten im Anwendungsfall Herkunftsnach-

weis ebenfalls als eher gering einzustufen.

108 \/gl. als Beispiel Benhamouda, Halevi & Halevix (2018)

109v/gl. Wood Mackenzie (2018) sowie das Pilotprojekt Origin der Energy Web Foundation (2018), welches gemeinsam mit PJM in 2018 startet.

10 Das Energieversorgungsunternehmen EnBW priift nach eigener Aussage aktuell Realisierbarkeit von Qualitats- und Herkunftsnachweis mit Hilfe von Smart
Contracts (Januar 2019).
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Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Flr energiewirtschaftliche Prozesse wie Energielieferungen, fur deren Erfiillung 6ffentliche Leitungen oder Netze notwendig sind,
ist ein verantwortlicher Betreiber der genutzten Informationssysteme zwingend erforderlich. Privat oder mit PoA betriebene 6f-
fentliche Blockchains kdnnen diesem Erfordernis gerecht werden, die Erfillung dieser Anforderungen ist daher umfassend und

wird als sehr gro3 eingeschatzt.

Use Case 4
Punktzah!'" Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen''? 5 0,2 1
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'® 3 0,3 0,9
Anzahl geeigneter Blockchain-/DLT-Ldsungen 4 0,2 0,8
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 3 0,1 0,3
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen'™ 3 0,1 0,3
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'® 5 0,1 0,5

3,8

(5) Marktkommunikation: Abrechnung von Entgelten und Umlagen (Strom)

Energiewirtschaftliche Prozesse wie die Abrechnung von Umlagen und Gebuhren erfordert einen Datenaustausch zwischen ver-
schiedenen Marktakteuren. Im Anwendungsfall werden die Verbrauchsdaten eines Kunden Uber ein intelligentes Messsystem
(Smart Meter Gateway) in die Blockchain geschrieben. Eine entsprechende Infrastruktur wird im Anwendungsfall vorausgesetzt.
Der Lieferant erstellt anschlieBend die Abrechnung, wahrend der Verteilnetzbetreiber beziehungsweise der Ubertragungsnetzbe-
treiber die Hohe der Umlagen und Gebiihren festlegt. Nach Priifung und Weiterleitung werden die validierten Werte ebenfalls in

die Blockchain geschrieben.

Use Case 5: Abrechnung von Entgelten und Umlagen (Strom)

1" Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

12 Verfligbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

"3 Eigenschaften gemaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
4 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

15 Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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Alleinstellung der Blockchain-/DLT-Lésungen

Die Automatisierung energiewirtschaftlicher Prozesse wie die Abrechnung von Umlagen und Gebihren ist durch heute verfligbare
Datenbank- und Kommunikationstechnologien umsetzbar. Auch die Alleinstellung der Blockchain-Technologie im Anwendungsfall
L~Abrechnung von Entgelten und Umlagen” durch technologische Alternativen steigt grundsatzlich mit zunehmender Anzahl von
Lieferanten, Bilanzkreisverantwortlichen und Verteilnetzbetreibern sowie der weiteren Integration von kleinen und kleinsten Er-
zeugungseinheiten und Lasten als aktiven Marktteilnehmern. Allerdings wird im Use Case eine Blockchain lediglich als gemein-
same Datenaustauschschicht zwischen Marktakteuren genutzt. Im Kern ist das Teilen von Daten zwischen bekannten Akteuren
lediglich eine spezifische Aufgabe mit dem Erfordernis der Skalierbarkeit. Diese kann mit herkdémmlichen Datenbanklésungen
ebenfalls organisiert werden. Die Alleinstellungsmerkmale von Blockchain-Technologien bezuglich Robustheit, Sicherheit, Trans-
parenz und Skalierbarkeit sind hier nur bedingt erforderlich. Die Verfligbarkeit alternativer Technologien ist hoch und die Allein-

stellung der Blockchain-/DLT-Lésungen wird als nicht vorhanden bewertet.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Eine wesentliche technologische Anforderung im Anwendungsfall an eine Blockchain ist das Speichern und Lesen der Stromver-
brauchsdaten. Diese Anforderung kann grundsatzlich von allen in Tabelle 1 aufgefiihrten Kryptonetzwerken erfiillt werden. Auch
beschrankt sich der Zugang zum Kryptonetzwerk hinsichtlich Lese- und Schreibrechte lediglich auf die Smart Meter, die Stromlie-
feranten sowie die Netzbetreiber. Das Erfordernis des nichttransparenten Speicherns von Daten mit Personenbezug gemaf
DSGVO (vgl. Analyse des Use Case 5 im regulatorischen Gutachten in Teil B.2) Iasst sich durch einfache Verschlisselung von
privaten Blockchains sowie durch privat betriebene Klone 6&ffentlicher Blockchains erflllen. Die Eignung heute verfligbarer Tech-

nologieoptionen ist daher sehr hoch.

Anzahl geeigneter Blockchain-/DLT-L6sungen
Durch die geringe Spezifitat des Anforderungsprofils eignen sich nahezu alle in Tabelle 1 aufgefiihrten Transaktionsdatenbanken.

Entsprechend wird die Anzahl verfligbarer Blockchain-Lésungen als sehr hoch bewertet.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung
Frei zugangliche Dokumentationen Uber Pilotprojekte zum Thema Blockchain-basierter Abrechnung von Entgelten und Umlagen
liegen dem Gutachter bislang nicht vor. Die konkret verfligbaren und daher auswertbaren Erfahrungen sind aktuell somit nicht

vorhanden.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Die Mdglichkeit des Aufbaus von technischen Wechselkosten ist abhangig von der Art der gewahlten Blockchain. Prinzipiell eig-
nen sich nahezu alle Transaktionsdatenbanken in Tabelle 1. Wird eine private Blockchain gewahlt, so kann der Betreiber, ein
Unternehmen oder ein Konsortium, Wechselkosten fiir die Nutzer aufbauen. Ebenso kann bei einer privat betriebenen Blockchain,
welche nicht lizenzfrei (Open Source) angeboten wird, der Blockchain-Anbieter gegenliber dem Blockchain-Betreiber Wechsel-
hurden errichten. Bei einer 6ffentlichen Blockchain hingegen besteht hierzu keine Mdglichkeit. Da sowohl &ffentliche als auch
private Blockchains ausgewahlt werden kénnen, wird das Risiko fir den Aufbau von Wechselkosten insgesamt als gering einge-
stuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Energiewirtschaftliche Prozesse wie die Abrechnung von Umlagen und Entgelten erfordern die Abspeicherung von Kundendaten
auf Speichersystemen eines verantwortlichen Betreibers. Bei einer offentlichen Blockchain ist diese Verantwortlichkeit nieman-
dem zugewiesen. Die Haftung fiir die Sicherstellung von Transaktionen sowie den Blockchain-Betrieb kann im Anwendungsfall
nur durch Wahl einer privaten Blockchain beispielsweise aus der Hyperledger-Familie''®, Klonen éffentlicher Blockchains wie

Ethereum'” oder mit &ffentlich zugénglichen Open-Source-Blockchains mit Authority Nodes wie der Energy Web Chain der

16 \gl. hyperledger.org (2019)
"7 Vgl. Tabelle 1
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EWF '8 sichergestellt werden. Die Anforderungen des Use Case werden umfassend erfiillt, die Verantwortlichkeit fiir Durchfiih-

rung von Transaktionen und Betrieb wird daher als sehr gro8 eingeschatzt.

Use Case 5
Punktzah!'"® Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen ' 0 0,2 0
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'?’ 5 0,3 15
Anzahl geeigneter Blockchain-/DLT-Ldsungen 5 0,2 1
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 0 0,1 0
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen'?? 3 0,1 0,3
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'? 5 0,1 0,5

3,3

(6) Marktkommunikation: Kindigung und Lieferantenwechsel (Strom)

Ein Wechsel des Stromlieferanten in einem liberalisierten Energiemarkt erfordert einen Nachrichtenaustausch zwischen Markt-
akteuren. Manuelle Prozessschritte und abweichende Systeme bei den Marktakteuren verhindern bislang eine weiter gehende
Prozessautomatisierung. Die Umstellung auf eine Blockchain-basierte Interaktion der Marktteilnehmer erlaubt den Prozess zu
verschlanken und Technologie- und Medienbriiche zu reduzieren. Im Anwendungsfall wird die Kommunikation konkret Gber Smart
Contracts realisiert und die Validierung der Daten vereinheitlicht. Berlicksichtigt werden die Anmeldung durch den Lieferanten,

die Abmeldung durch den Lieferanten sowie die Abmeldung durch den Netzbetreiber wegen Stilllegung und Abmeldeanfrage.

Use Case 6: Kiindigung und Lieferantenwechsel (Strom)

Alleinstellung der Blockchain-/DLT-Lésungen
Bei einer geringen Anzahl von Netzbetreibern, Stromlieferanten und wechselwilligen Stromverbrauchern ist der Prozess fiir den
Lieferantenwechsel mittels klassischer Datenbanktechnologien effizient zu automatisieren.'?* Steigt jedoch die Anzahl der Teil-

nehmer (aktuell in Deutschland ca. 900 VNB und 1.000 Stromlieferanten) sowie der Interaktionen, dann kdnnen Blockchains ihr

8 \/gl. Tabelle 1

" Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

20 Verfiigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

21 Eigenschaften gemaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
22 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

23 \Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen

124 gbUtilities.at (2015)
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Alleinstellungsmerkmal bezuglich der Unveréanderlichkeit von Eintragen, deren sicheren Austausch sie in einem wenig vertrau-
ensvollen Umfeld ermdglichen, sowie der erhéhten Informationsqualitat ausspielen. Die Verfligbarkeit alternativer Technologien

beziehungsweise die Alleinstellung der Blockchain- und DLT-Lésungen wird als mittel bewertet.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Im Prozess Lieferantenwechsel ist die technische Kontrolle des Verteilnetzbetreibers tiber die Validierungsknoten oder gar den
gesamten Betrieb der Blockchain aus Sicht des Gutachters nicht unmittelbar erforderlich. Es handelt sich um keine priméar zeit-
kritischen Prozesse und die physische Infrastruktur sowie die Versorgungssicherheit sind nicht unmittelbar betroffen. Eine spezi-
fische technische Anforderung an eine Smart-Contract-Blockchain fur den dargestellten Prozess des Lieferantenwechsels ist
hingegen das nichttransparente Speichern von Daten mit Personenbezug gemal DSGVO. Das Kriterium erfiillen einige private
Blockchains ebenso wie 6ffentlich zugangliche Smart-Contract-Blockchains wie die Energy Web Chain der EWF, die ,geheime®,
das heilt nicht fir alle einsehbare Smart Contracts (sogenannte Participant Privacy) mittels Zero-Knowledge-Proof-Technologie
ermaglicht (vgl. Tabelle 1). Auch der Ethereum-Client Parity bietet seit Mitte 2018 private, in diesem Falle besondere verschlis-
selte Smart Contracts. Private Blockchains wie Hyperledger Fabric bieten ebenfalls unterschiedliche Optionen an.'?® Den Nach-
weis der Skalierbarkeit und langfristigen Massentauglichkeit miissen einige der Blockchains (vgl. Status Testnetzwerk in Tabelle

1) noch erbringen, sodass insgesamt die technologische Reife als hoch bewertet wird.

Anzahl geeigneter Blockchain-/DLT-L6sungen
Die zuvor beschriebenen Anforderungen des Use Case erfiillen eine ganze Reihe von Blockchains (vgl. Tabelle 1), sodass die

Anzahl geeigneter Blockchain-Lésungen insgesamt als grof8 eingeschatzt wird.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung
Erste Proof of Concepts zum Thema Blockchain-basierter Lieferantenwechsel werden aktuell durchgefiihrt und Informationen

hierzu werden kommuniziert.'?® Die konkret verfiigbaren und auswertbaren Erfahrungen sind damit aktuell als mitte/ zu bewerten.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Da o6ffentliche wie private Blockchains gewahlt werden kdnnen, wird das Risiko fir den Aufbau von Wechselkosten insgesamt als
gering eingestuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Sollten eine Haftung und die Sicherstellung von Transaktionen sowie der Blockchain-Betrieb unmittelbar durch den Netzbetreiber
rechtlich notwendig sein, kénnen private Blockchains, Klone 6ffentlicher Blockchains sowie 6ffentlich zugangliche Open-Source-
Blockchains mit Authority Nodes wie der Energy Web Chain der EWF sichergestellt werden. Die Anforderungen des Use Case

werden in jedem Fall umfassend erfiillt und daher als sehr gro8 eingeschatzt.

125 Vgl. beispielhaft Benhamouda, Halevi, & Halevix (2018)
25 \/gl. hierzu die ETH-Energy (2018)-Initiative sowie die Blockchain-Initiative.de (2019) im EDNA-Bundesverband
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Use Case 6

Punktzahl'?" Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen'® 3 0,2 0,6
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'?® 4 0,3 1,2
Anzahl geeigneter Blockchain-/DLT-Ldsungen 4 0,2 0,8
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 3 0,1 0,3
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen' 3 0,1 0,3
Erfillung der Anforderungen bzgl. Verantwortlichkeit'" 5 0,1 0,5

3,7

(7) Stromhandel: AuBerbérslicher GroBhandel

In der dargestellten Prozesskette zum auRerbdrslichen Grofthandel von Strom (OTC) gibt ein Handler anonym ein Gebot in einem
dezentralen, Blockchain-basierten Orderbuch auf. Das Gebot des Handlers kann daher nicht nachverfolgt werden. Erst nach der
ebenfalls anonymen Ausfiihrung des Gebots erfolgt die gegenseitige Offenlegung des Handelsgeschafts zwischen den beiden
Handlern, ohne dass Dritte die Daten einsehen konnen. Die Erflllung des Geschafts, das heif’t die Lieferung, Verbuchung und

der Verbrauch des Gutes ,Strom*®, wird in dieser Umsetzung nicht tber die Blockchain abgewickelt.

Use Case 7: AuRerbdrslicher GroBhandel

Alleinstellung der Blockchain-/DLT-Lésungen

Im Anwendungsfall auBerbdrslicher Grof3handel erlaubt eine Blockchain die standardisierte Kommunikation zwischen vielen
Marktakteuren und das einfache Teilen von akzeptierten Zustanden, das heilt konkret das Vorliegen von Angeboten und deren
Annahme. Handelstransaktionen zwischen sich nicht vertrauenden Akteuren ohne Intermediar in dieser Weise zu automatisieren,

132

dies ist mit alternativen technologischen Anséatze bislang nur mit hohem technischen Aufwand méglich.'>* Die Bewertung der

Verfugbarkeit alternativer Technologien wird daher als gering bewertet. Die Alleinstellung ist somit hoch.

127 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

128 Verfiigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

2% Eigenschaften gemaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
%0 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

31 Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen

132 \vgl. fiir eine kritische und umfassende Diskussion Merz (2019), S. 161 sowie 215 ff.
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Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Zu den spezifischen Anforderungen an eine Smart-Contract-Blockchain fir den dargestellten Prozess des aufterborslichen Strom-
handels zahlt neben der Funktionalitdt des nichttransparenten Speicherns von Angeboten und der tokenbasierten Verrechnung
auch die Kontrolle Giber den Betrieb der Validierungsknoten. Die Geschwindigkeitsanforderungen des Handels uUbersteigen dar-
Uber hinaus die Fahigkeit der offentlichen Blockchain Ethereum, eine Blockchain wie NEO verspricht diese Anforderungen zu
erfillen (vgl. Tabelle 1). Samtliche Kriterien kénnen aktuell private beziehungsweise konsortial betriebene Blockchains wie Ten-
dermint oder Hyperledger Fabric erfiillen. Das gut dokumentierte Projekt Enerchain zeigt die Umsetzung einer mit der dargestell-
ten Prozesskette vergleichbaren Blockchain-Anwendung, die mit Tendermint umgesetzt wurde.' Die technologische Reife wird

als sehr hoch eingeschatzt.

Anzahl geeigneter Blockchain-/DLT-L6sungen
Offentliche Blockchains scheiden derzeit wie beschrieben fiir den Use Case aus. Da einige wenige weitere Blockchain-Techno-
logien zur Verfugung stehen (vgl. Tabelle 1), wird die Anzahl geeigneter Blockchain-Losungen daher insgesamt als mittel einge-

schatzt.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

Das europaische Projekt Enerchain erprobt eine Blockchain-basierte Softwareldsung fir den auRBerbdrslichen StromgroRhandel.
Der Status der technischen Erprobung hat nach Aussage der Betreiber nach mehreren Monaten andauernden Live Trades mit
40 Teilnehmern Anfang 2019 nahezu Marktreife erreicht. Das Projekt ist umfassend dokumentiert '** Die Erfahrungen sind daher
gemessen in Anzahl an Pilotprojekten gering, kdnnen aber bewertet nach Tiefe der verwertbaren Erfahrungen insgesamt als gro8

eingeschatzt werden.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Der Aufbau von technischen Wechselkosten ist im Fall der Wahl einer im Konsortium betriebenen, zugangsbeschrankten Block-
chain moglich. Ist der Nutzerkreis geschlossen und Betreiber der Validierungsknoten sind Nutzer, dann fallen potentielle Wech-
selkosten eher geringer aus. Wird allerdings eine gewahlte Open-Source-Blockchain von einem Softwaredienstleister proprietar
weiterentwickelt (s. Hyperledger Fabric und Tendermint), dann kénnen unmittelbar und betrachtliche Wechselkosten entstehen.
Das Risiko fiir den Aufbau von Wechselkosten wird als hoch eingeschatzt.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Private beziehungsweise konsortial betriebene Blockchains werden dem Erfordernis der Verantwortlichkeit fir die Durchfiihrung
von Transaktionen und dem Betrieb des Informationssystems Blockchain gerecht. Daher wird die Erfiillung der Anforderungen

insgesamt mit umfassend bewertet und die Verantwortlichkeit als sehr grof8 eingeschatzt.

133 enerchain.ponton.de (2018)
84 Vgl. Merz (2019), enerchain.ponton.de (2018)
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Use Case 7

Punktzah!'® Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen'® 4 0,2 0,8
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'™’ 5 0,3 15
Anzahl geeigneter Blockchain-/DLT-Ldsungen 3 0,2 0,6
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 4 0,1 0,4
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen’® 1 0,1 0,1
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'® 5 0,1 0,5

3,9

(8) Stromhandel: P2P-Handel zwischen Kunden eines Stromlieferanten

Ein Stromhandel zwischen Kunden eines Stromlieferanten oder Bilanzkreisverantwortlichen wird im Anwendungsfall (iber eine
Online-Handelsplattform umgesetzt. Auf dieser kénnen beispielsweise lokale Okostromanbieter ihr Angebot einstellen und ver-
kaufen. Lokale Nachfrager kobnnen wiederum die Zusammenstellung ihres Strombezugs Uber die Plattform wahlen. Der Plattform-
betreiber ist zwingend der Stromlieferant flr alle Nachfrager. Die Handelsplattform kann von einem Stromlieferanten fir seine
Kunden auch unabhangig von ihrem Wohnort angeboten werden. Im Rahmen eines solchen Community-Ansatzes kdnnen Strom-
kunden mit PV-Dachanlagen oder Heimspeichern Strom national mit Nachfragern des Stromlieferanten austauschen. Mit der

Blockchain-Technologie wird insbesondere gewahrleistet, dass kein Doppelverkauf von Solar- oder Windstrom erfolgt.

Use Case 8: P2P-Handel zwischen Kunden eines Stromlieferanten

Alleinstellung der Blockchain-/DLT-Lésungen

Far die Vermarktung von zum Beispiel lokal erzeugtem Griinstrom an lokale Abnehmer wird die Blockchain-Technologie nicht
zwingend bendétigt. Herkdmmliche Datenbanklésungen sind hierfiir ausreichend. Allerdings kann der Nachweis tber das Einhalten
des Doppelvermarktungsverbotes Uber eine Blockchain besonders sicher, schnell und kostengiinstig gefiihrt werden. Technische
Synergie-Effekte ergeben sich fiir den Betreiber einer Blockchain-basierten Plattform, die seinen Kunden den Handel untereinan-
der erlaubt, vor allem durch die Erweiterung um die Blockchain-basierten Anwendungsfalle Herkunftsnachweise (Use Case 4),

Abrechnung von Entgelten und Abgaben (Use Case 5), Mieterstrom (Use Case 10) oder Anmelden von Anlagen im

3 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

'3 Verfiigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

37 Eigenschaften gemaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
38 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

1% Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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Marktstammdatenregister (Use Case 3). Nach wie vor muss jedoch auch beim P2P-Handel beriicksichtigt werden, dass gegebe-
nenfalls das Netz genutzt wird und die verursachten Kosten getragen werden missen. Es ist aktuell nicht abzuschatzen, inwiefern
das derzeitige Solidaritatsprinzip in der Kostenverteilung politisch aufgegeben oder verandert wird. Insgesamt wird die Alleinstel-

lung des dargestellten Falls als mittel eingestuft.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Im Anwendungsfall P2P-Handel zwischen Kunden eines Stromlieferanten ist der Stromlieferant Bilanzkreisverantwortlicher und
kann als Plattformbetreiber frei festlegen, welche Informationen fiir wen auf der genutzten Blockchain einsehbar sind. Samtliche
Anforderungen bezlglich Geschwindigkeit, Sicherheit oder Governance erflillen aktuelle Blockchain-Technologien. Die Reife wird

daher als grof8 bewertet.

Anzahl geeigneter Blockchain-/DLT-L6sungen
Die beschriebenen Anforderungen des Use Case erfiillen sehr viele Blockchains (vgl. Tabelle 1), sodass die Anzahl geeigneter

Blockchain-Lésungen insgesamt als sehr grof8 eingeschatzt wird.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung
Einige Blockchain-basierte Anwendungen mit groRer Ahnlichkeit zum dargestellten Fall sind bereits im Markt und werden er-

probt.'° Die Erfahrungen kénnen daher als sehr gro8 bewertet werden.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Wie aufgezeigt wird der Bilanzkreisverantwortliche als Plattformbetreiber eine private, zugangsbeschrankte Blockchain oder den
Klon einer 6ffentlichen Blockchain mit Authority Nodes wahlen. Fir Nutzer werden in diesem Fall Wechselkosten durch die Bin-
dung an die proprietare Plattform des Anbieters erzeugt. Der Plattformbetreiber kann den Betrieb der Blockchain auch an einen
Dritten auslagern. Hier entstehen fiir den Plattformbetreiber dann Wechselkosten, wenn der Anbieter eine proprietare, nicht li-
zenzfreie Blockchain auswahlt. Insgesamt wird das Risiko fir den Aufbau von Wechselkosten als gering eingestuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Die Erfiillung der Anforderungen beziiglich der Verantwortlichkeit des Use Case lassen sich durch die zur Verfligung stehenden
Blockchains umfassend erfiillen. So kann ein Blockchain-Betreiber durch die Nutzung einer privaten Blockchain oder eines privat
betriebenen Klons einer &ffentlichen Blockchain sicherstellen, dass nur durch ihn zugelassene Nutzer Lese- und Schreibrechte
auf der Blockchain erhalten und er den technischen Betrieb sicherstellen kann. Die Erfiillung des Kriteriums wird daher als sehr

grof3 eingeschatzt.

40 vgl. unter anderem enyway (2018), die Kooperation von Energy2market GmbH (e2m), lition (2019); die Blockchain-Plattform Swytch (CO2-Nachweis):
swytch (2019) sowie das WSW-Produkt Tal.Markt: WSW (2018). Die Sonnen GmbH bietet wiederum ein bilanzielles Teilen des Stroms innerhalb der Mitglieder
ihrer sonnenCommunity an: sonnen (2019)
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Use Case 8

Punktzah! ™! Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen ™2 3 0,2 0,6
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'*® 4 0,3 1,2
Anzahl geeigneter Blockchain-/DLT-Lésungen 5 0,2 1
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 5 0,1 0,5
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen'# 3 0,1 0,3
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'® 5 0,1 0,5

41

(9) Stromhandel: Handel und Allokation von Netzkapazitaten (Strom)

In diesem zukunftsorientieren Anwendungsfall passt der Verteilnetzbetreiber oder ein beauftragter Handelsplatzbetreiber die
Netznutzungsgeblihr auf Basis aktueller Auslastungsvorhersage dynamisch an. Lokale Stromverbraucher sowie -erzeuger wer-
den auf diese Weise zu einem netzdienlichen Verhalten angereizt. Abweichend vom Use Case 1 ,Engpassmanagement in Elekt-
rizitdtsnetzen (E-Mobilitat)* wird der marktliche Handel, der hier auf einem lokalen Markt innerhalb eines Verteilnetzgebietes er-
folgt, nicht unmittelbar eingeschrankt, sondern die Netzentgeltkomponente des Endverbraucherpreises als mittelbarer Steue-
rungsmechanismus genutzt. Im Rahmen des automatisierten Prozesses interagieren Softwareagenten des Verteilnetzbetreibers
und der Prosumer miteinander und (iber Smart Contracts wird die monetare Abwicklung vorgenommen. Die Handelsergebnisse

werden als Transaktion auf der Blockchain festgehalten.

Use Case 9: Handel und Allokation von Netzkapazitaten (Strom)

Alleinstellung der Blockchain-/DLT-Lésungen

Der insgesamt hohe Automatisierungsgrad, die Nutzung von Softwareagenten aufseiten des Verteilnetzbetreibers und der Pro-
sumer sowie die monetare Abwicklung tiber Smart Contracts verlangen eine herausfordernde Einbindung der Blockchain-Lésung
in dieses Szenario. Gerade fir die vorgesehenen Blockchain-Funktionalitdten im Anwendungsfall, Smart-Contract-Ausfiihrung

und das sichere Teilen von Zustanden, liegen dem Gutachter keine Informationen Uber ein Konzept auf Basis alternativer

41 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

142 Verfiigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

143 Eigenschaften gemaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
4 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

145 Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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Technologien zu einer Blockchain vor. Die Verfugbarkeit alternativer Technologien wird daher als sehr gering bewertet, die Al-

leinstellung ist somit sehr hoch.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Die Anforderungen an die Kontrolle des Verteilnetzbetreibers (iber die verwendete Blockchain unterscheiden sich im Anwen-
dungsfall vom Use Case 1 ,Asset Management: Engpassmanagement in Elektrizitatsverteilernetzen®. Da die Netzentgeltkompo-
nente des Endverbraucherpreises lediglich als mittelbarer Steuerungsmechanismus genutzt wird, das heif3t der marktliche Handel
nicht unmittelbar eingeschrankt wird'#é, und weitere netzstiitzende MaRnahmen durch den Verteilnetzbetreiber bereitgehalten
werden mussen, ist der Betrieb des Informationssystems Blockchain durch Dritte mdglich. Die Anforderungen an die Anzahl
moglicher Transaktionen pro Sekunde sind fir diesen Anwendungsfall aufgrund der geringeren Vorlaufzeiten als im Use Case 1
als gering bis mittel zu bewerten. Auch die Skalierbarkeit kann entsprechend durch verschiedene verfligbare Blockchain-Losun-
gen sichergestellt werden. Insgesamt erfordert eine exakte Bewertung der spezifischen Anforderungen mehr Informationen im
Rahmen von Machbarkeitsstudien. Die technologische Reife von Blockchain-Technologien fiir den Anwendungsfall wird in diesem

frihen Stadium daher vorsichtig als mittel eingeschatzt.

Anzahl geeigneter Blockchain-/DLT-L6sungen

Fir den Anwendungsfall eignen sich wie im Use Case 1 zum einen privat betreibbare Blockchains aus der Hyperledger-Familie™”
sowie Klone &ffentlicher Blockchains wie Ethereum'®. Letztere kénnen ebenso wie die Energy Web Chain der EWF'° hybrid
betrieben werden in dem Sinne, dass die Nutzung der Blockchain grundséatzlich offen ist fir jeden Teilnehmer. Die Anzahl ver-

figbarer Blockchain-Lésungen wird als hoch bewertet.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung
Der Anwendungsfall wurde in Form der beschriebenen Prozesskette noch nicht erprobt. Vergleichbare Ansatze mit dem Element
einer Netznutzungskomponente auf Verteilnetzebene werden aktuell erprobt.’ Ergebnisse oder Auswertungen liegen jedoch

bislang noch nicht in veréffentlichter Form vor und die Erfahrungen werden damit als noch nicht vorhanden eingestuft.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Verteilnetzbetreiber oder Dritte kénnen wie bereits beschrieben auch Open-Source-Blockchains fur den Anwendungsfall Eng-
passmanagement nutzen. Das Risiko der Bindung an einen Anbieter kann der Handelsplatzbetreiber damit selbst bestimmen.
Nutzer wiederum sehen sich einem regulierten und kontrollierten Verteilnetzbetreiber gegeniiber, sodass das Risiko fiir den Auf-
bau von Wechselkosten insgesamt als sehr gering bewertet wird.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Die bereits identifizierbaren Anforderungen des Anwendungsfalls an die Haftung fir den Betrieb und Ablauf der gewahlten Block-
chain unterscheiden sich im Anwendungsfall vom Use Case 1 ,Asset Management: Engpassmanagement in Elektrizitatsvertei-
lernetzen®: Der Betrieb des Informationssystems Blockchain durch Dritte ist in Use Case 9 grundsétzlich méglich, da der Netzbe-
treiber jederzeit weitere netzstiitzende MaRnahmen bereithalten muss und die dynamischen Netzentgelte kein unmittelbar zeit-
und systemkritisches Instrument darstellen. Empirisch zu Gberpriifen sind theoretisch mogliche Wechselwirkungen mit anderen

Marktmechanismen und Systemdienstleistungen. Die Erfiillung der Anforderungen des Use Case wird als sehr grof} eingeschatzt.

146 Vgl. das sog. BDEW-Ampelkonzept. Hiernach adressiert der vorgeschlagene Anwendungsfall die Griin-Phase: BDEW (2017)

47 Der Begriff Hyperledger fasst Blockchain-Technologien zusammen, die tiber die Linux Foundation als Open-Source-Lizenz frei zugénglich sind hyperled-
ger.org (2019)

48 \/gl. Tabelle 1

49 Vgl Tabelle 1

1% Vgl. insbesondere das vom Bundesministerium fir Wirtschaft und Energie geférderte Pebbles Projekt (2019)
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Use Case 9

Punktzah! ™' Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen'®? 5 0,2 1
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'®® 3 0,3 0,9
Anzahl geeigneter Blockchain-/DLT-Ldsungen 4 0,2 0,8
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 0 0,1 0
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen®* 4 0,1 0,4
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'® 5 0,1 0,5

3,6

(10) Stromhandel: Mieterstrom

Die Blockchain-basierte Interaktion zwischen Kunden und Besitzer eines Mieterstromobjekts strebt eine Optimierung lokaler Res-
sourcen, das heif3t einen moglichst hohen Verbrauch lokal erzeugten Stroms an. Im Anwendungsfall befindet sich die PV-Anlage
zum Beispiel im Besitz des Stromversorgers oder des Immobilieneigentiimers. Im Messkonzept sind neben der Stromerzeu-
gungsanlage auch drittbelieferte Mieter zu berlcksichtigen, was die Abrechnung zwischen den Beteiligten (Mieter, Stromlieferant,
Anlagenbesitzer, Netzbetreiber beziehungsweise Messstellenbetreiber) komplex werden lasst. Das abgebildete Szenario erlaubt
aus technisch-konzeptioneller Sicht eine einfache Erweiterung um hausinterne und externe Transaktionen zwischen Stromspei-

chern, Ladestationen von Elektro-Automobilen oder PV-Balkonanlagen.

Use Case 10: Mieterstrom

Alleinstellung der Blockchain-/DLT-Lésungen

Die Messkonzepte fiir Mieterstrom-Anwendungen machen aufgrund potentieller drittbelieferter Mieter sowie der hohen Zahl der
Akteure eine Anpassung der Abrechnungssysteme des Lieferanten oder den Erwerb einer spezifischen Softwarelosung fir Mie-
terstrom notwendig. Die Blockchain-Technologie weist als Differenzierungskriterium zu alternativen Technologien insbesondere
die sichere und transparente Aufschliisselung der verbrauchten und erzeugten Strommengen sowie deren einfachen Austausch

und Weiterverwendung auf. Diese ist auch die Schnittstelle fir die Erweiterung des Anwendungsfalls und notwendig fiir die

51 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

152 Verfligbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit.

153 Eigenschaften geméaR der Tabelle 1 (ix/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfligbarkeit von Dokumentationen, Reddit/Slack-Gruppen
etc.).

5 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

185 Verantwortlichkeit fir Durchfiinrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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Bildung einer offenen Schnittstelle zu den Anwendungsfallen Markstammdatenregister Use Case 3), Herkunftsnachweise (Use
Case 4), P2P-Handel zwischen Kunden eines Stromlieferanten (Use Case 8) sowie Shared Investments bei externem Mieterstrom
(Use Case 11). Eine hausinterne Handelsplattform kann auch als Grundlage flir den Handel zwischen Immobilien in einem Quar-
tier dienen. Die Alleinstellung einer Blockchain-Lésung gegeniiber spezifischen Softwarelésungen fiir Mieterstrom erhéht zwar
bei Erweiterung des Anwendungsfalls. Dennoch ist die Verfligbarkeit alternativer Technologien fiir den dargestellten Fall hoch

und die Alleinstellung der Blockchain-Technologie somit gering.

Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Die technologischen Anforderungen des Anwendungsfalls kénnen heute von nahezu allen in Tabelle 1 aufgefuhrten Smart-
Contract-Plattformen erfiillt werden. Es sind keine technischen Voraussetzungen wie beispielsweise eine besonders hohe Trans-
aktionsanzahl pro Sekunde fiir die Umsetzung des Use Case erkennbar, die eine bedeutende Technologie-Weiterentwicklung

bedingt. Die Eignung heute verfligbarer Technologieoptionen ist daher sehr hoch.

Anzahl geeigneter Blockchain-/DLT-L6sungen
Durch die geringe Spezifitdt des Anforderungsprofils eignen sich die meisten der in Tabelle 1 aufgefiihrten Smart-Contract-Platt-

formen. Entsprechend wird die Anzahl der verfligbaren Blockchain-Losungen als sehr hoch bewertet.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

%6 und Produkten'’, die im Markt erprobt werden, iiber For-

Die Bandbreite der Umsetzung reicht von ersten Pilotprojekten
schungsprojekte'®® zu Projektberichten'. Offentlich zugéngliche Erfahrungsberichte oder wissenschaftlich dokumentierte Fall-
studien liegen dem Gutachter bislang nicht vor. Die konkret verfligbaren und auswertbaren Erfahrungen sind aktuell als mittel zu

bewerten.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Die Mdglichkeit des Aufbaus von technischen Wechselkosten ist abhéngig von der Art der gewahlten Blockchain: Wird eine private
Blockchain gewahlt, dann kann der Betreiber (ein Unternehmen oder ein Konsortium) Wechselkosten fiir die Nutzer aufbauen.
Ebenso kann bei einer privat betriebenen Blockchain, die nicht lizenzfrei (Open Source) angeboten wird, der Blockchain-Anbieter
gegenlber dem Blockchain-Betreiber Wechselhiirden errichten. Bei einer &ffentlichen Blockchain hingegen besteht hierzu keine
Maéglichkeit. Grundsatzlich kénnen 6ffentliche wie private Blockchains gewahlt werden. Mieterstrom-Konzepte unterliegen ein-
deutigen energiewirtschaftlichen Regelungen wie der Diskriminierungsfreiheit. Das Risiko fir den Aufbau von Wechselkosten wird
insgesamt als gering eingestuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfithrung von Transaktionen und Be-
trieb der Blockchain

Das im Anwendungsfall notwendige Niveau der Verantwortlichkeit fir die Durchfihrung von Transaktionen kann durch private
wie offentliche Blockchains sichergestellt werden. Daher wird die Erfiillung der Anforderungen insgesamt mit umfassend bewertet

und als sehr grof3 eingeschatzt.

1% Vgl. hierzu discovergy.com (2018)

87 Vgl. hierzu StromDAO (2019)

158 Vgl. das vom BMWi geférderte Leuchtturmprojekt EnStadt:Pfaff (2019)
% vgl. FfE (2018)
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Use Case 10

Punktzah|'®° Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen'® 2 0,2 0,4
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'®? 5 0,3 15
Anzahl geeigneter Blockchain-/DLT-Ldsungen 5 0,2 1
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 3 0,1 0,3
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen'®® 3 0,1 0,3
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'® 5 0,1 0,5

4,0

(11) Finanzierung und Tokenization: Shared Investments bei externem Mieterstrom

Eine Erweiterung des Blockchain-Anwendungsfalls Mieterstrom (Use Case 10) ist die (Teil-)Deckung des Reststrombezugs durch
Zukauf von externer Energiekapazitat. Verbraucher erwerben Anteile an einer EEG-Anlage auRerhalb der Immobilie beziehungs-
weise des Quartiers und erhalten im Gegenzug Asset-Token. Diese verbriefen einen entsprechenden Anspruch auf in dieser
Anlage erzeugten Strom, die EEG-Umlage und die Stromsteuer kénnen entfallen. Fir die Gleichzeitigkeit von Erzeugung und
Bezug sind digitale Stromzahler und geeignete Messkonzepte ebenso notwendig wie eine entsprechende Softwarelésung zur

Dokumentation und Durchflihrung.

Use Case 11: Shared Investments bei externem Mieterstrom

Alleinstellung der Blockchain-/DLT-Lésungen

Eine Blockchain erlaubt die digitale, sichere Verbriefung des Anspruchs auf Strombezug aus einer externen Anlage sowie den
automatisierten Abgleich von Stromerzeugung und Strombezug. Mittels alternativer Technologien kann dies in dieser Form nur
mit deutlich héherem technischen Aufwand erreicht werden, sodass die Alleinstellung der Technologie als sehr hoch bewertet

wird.

160 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

61 Verfiigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

162 Eigenschaften gemal der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
163 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

184 Verantwortlichkeit fir Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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Technologische Reife geeigneter Blockchain-/DLT-L6sungen

Ahnlich wie im Anwendungsfall Mieterstrom kénnen die technologischen Anforderungen von nahezu allen in Tabelle 1 aufgefiihr-
ten Smart-Contract-Plattformen erfillt werden. Es sind keine spezifischen technischen Voraussetzungen wie beispielsweise eine
besonders hohe Transaktionsanzahl pro Sekunde fiir die Umsetzung des Use Case erkennbar, die eine bedeutende technologi-
sche Weiterentwicklung bedingen wirde. Die Auswahl an Blockchain-Technologien wird allerdings eingeschrankt durch die Not-
wendigkeit, Daten mit Personenbezug DSGVO-konform abzuspeichern. Dieses Kriterium erfiillen einige private Blockchains
ebenso wie 6ffentliche Smart-Contract-Blockchains wie die Energy Web Chain der EWF, die ,geheime®, das heil}t nicht fiir alle
einsehbare Smart Contracts (sogenannte Participant Privacy) mittels Zero-Knowledge-Proof-Technologie entwickelt (vgl. Tabelle
1). Den Nachweis der Skalierbarkeit und langfristigen Massentauglichkeit missen diese Blockchains noch erbringen. Eine weitere
Méglichkeit Daten mit Personenbezug DSGVO-konform abzuspeichern stellt die Pseudonymisierung von Kundendaten durch
Abspeichern lediglich eines Verweises auf die Daten in der Blockchain dar.'®® Auch hier muss sich die Skalierbarkeit noch zeigen,

sodass die technologische Reife insgesamt als mittel bewertet wird.

Anzahl geeigneter Blockchain-/DLT-L6sungen

Neben der Energy Web Chain unterstltzt auch der Ethereum-Client Parity seit Mitte 2018 private, in diesem Fall besonders
verschliisselte Smart Contracts. Private Blockchains wie Hyperledger Fabric bieten ebenfalls unterschiedliche Optionen an.'%®
Die Anforderung an einen Blockchain-impliziten Token als Verrechnungseinheit fir die Erzeugungs- und Verbrauchstoken kann
durch private Blockchains gewabhrleistet werden (vgl. Hyperledger Fabric). Es gibt folglich bereits einige geeignete Blockchain-

Loésungen, sodass die Anzahl als mittel eingestuft wird.

Erfahrungen beziiglich Umsetzbarkeit/Status der Erprobung

Mindestens zwei Startups haben Konzepte entwickelt, um Blockchain-verbriefte Asset-Beteiligungen zu vermarkten. In dem einen
Fall wird bereits ein Produkt vermarktet, die externe Energiekapazitat wird jedoch nicht fiir die (Teil-) Deckung eines Reststrom-
bezugs genutzt.'® Im anderen Fall ist die Deckung des Reststrombezugs durch Zukauf von externer Energiekapazitit zwar Teil

168

des Konzepts'®®, es liegen aber keinerlei auswertbare Informationen Giber Umsetzungserfahrungen zum Konzept vor und diese

sind daher insgesamt aktuell als nicht vorhanden zu bewerten.

Aufbau von Wechselkosten geeigneter Blockchain-/DLT-L6sungen

Die Mdglichkeit des Aufbaus von technischen Wechselkosten ist abhangig von der Art der gewahlten Blockchain: Wird eine private
Blockchain gewahlt, dann kann der Betreiber (ein Unternehmen oder ein Konsortium) Wechselkosten fiir die Nutzer aufbauen.
Ebenso kann bei einer privat betriebenen Blockchain, die nicht lizenzfrei (Open Source) angeboten wird, der Blockchain-Anbieter
gegenlber dem Blockchain-Betreiber Wechselhiirden errichten. Bei einer &ffentlichen Blockchain hingegen besteht hierzu keine
Méglichkeit. Da grundséatzlich 6ffentliche wie private Blockchains gewahlt werden kénnen, wird das Risiko fir den Aufbau von
Wechselkosten insgesamt als gering eingestuft.

Erfiillung der Anforderungen des Use Case beziiglich Verantwortlichkeit fiir Durchfitihrung von Transaktionen und Be-
trieb der Blockchain

Das im Anwendungsfall notwendige Niveau der Verantwortlichkeit fir die Durchfiihrung von Transaktionen sowie den Betrieb der
Blockchain kann durch private zugangsfreie wie zugangsbeschrankte Blockchains sichergestellt werden. Daher wird die Erfiillung

der Anforderungen insgesamt mit umfassend bewertet und als sehr gro8 eingeschatzt.

,Die Versorgungswirtschaft beginnt nun, sich auf den 6konomisch sinnvollen Einsatz zu fokussieren und inshe-
sondere die Blockchain-Technologie in die Gesamt-IT-Strategie einzuordnen. Blockchain, so in die Geschéfts-
prozesse jedes innovativen Versorgers verankert, wird bei der Automatisierung helfen und neue netzwerkba-
sierte Zusammenarbeit ermdglichen.

Raik Kulinna, SAP

165 Vgl. hierzu die Blockchain-Lésung von enyway.com

165 \/gl. als Beispiel Benhamouda, Halevi & Halevix (2018)
167 \/gl. enyway.com

168 \/gl. stromdao.com
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Use Case 11

Punktzah!'®® Gewichtung Ergebnis

Alleinstellung der Blockchain-/DLT-Lésungen'’® 5 0,2 1
Technologische Reife geeigneter Blockchain-/DLT-Lésungen'”" 3 0,3 0,9
Anzahl geeigneter Blockchain-/DLT-Ldsungen 3 0,2 0,6
Erfahrungen bzgl. Umsetzbarkeit/Status der Erprobung 0 0,1 0
Aufbau von Wechselkosten geeigneter Blockchain-/DLT-Lésungen'’? 3 0,1 0,3
Erfiillung der Anforderungen bzgl. Verantwortlichkeit'” 5 0,1 0,5

3,3

160 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

170 Verfiigbarkeit alternativer Technologien mit gleichen Eigenschaften bzgl. Robustheit, Sicherheit, Transparenz und Skalierbarkeit

7 Eigenschaften gemaR der Tabelle 1 (tx/s, Skalierbarkeit, Anzahl Entwickler, Anwendungen, Verfigbarkeit von Dokumentationen, Reddit/Slack-Gruppen etc.)
72 Bewertungsskala: 0 = sehr hohes Risiko, 1 = hohes Risiko, 2 = mittleres Risiko, 3 = geringes Risiko, 4 = sehr geringes Risiko, 5 = kein Risiko

73 VVerantwortlichkeit fur Durchfiihrung von Transaktionen und Betrieb der Blockchain-/DLT-Lésungen
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3 Okonomisches Gutachten

3.1 Erlauterung und Gewichtung der Bewertungskriterien

Blockchain- und Distributed-Ledger-Technologien befinden sich technisch noch in einem friihen Entwicklungsstadium (vgl. Kap.
2.1.1). Marktreife energiewirtschaftliche Anwendungen, welche Kryptonetzwerke nutzen, gibt es vergleichsweise wenige. Ent-
sprechend ist der Stand der wissenschaftlich untersuchten und daher unvoreingenommen dokumentierten Anwendungen heute
sehr niedrig. In diesem Gutachten wurde in Ermangelung von Erfahrungswerten daher eine Ex-ante-Bewertung des Nutzens

durchgefiihrt.

Fur die in Kapitel 3.2 durchgefiihrte Analyse werden die in nachfolgender Abbildung 1 dargestellten GréRen als Bewertungskrite-
rien herangezogen. Wie dargestellt bildet sich der Nutzen fir einzelne Marktteilnehmer, die mikrokonomischen Effekte, aus den
Produktions- und Transaktionskosten sowie dem strategischen Nutzen. Der strategische Effekt setzt sich zusammen aus der
Einfiihrung neuer Produkte und Dienstleistungen sowie dem Testen von neuen Technologien auf der durch die Blockchain-An-
wendungen geschaffenen Infrastruktur. Dartiber hinaus erschlieRt die Technologie den Wert anderer, bereits existierender Tech-

nologien, welche derzeit aufgrund von technischen Restriktionen nicht oder nur mit hohem Aufwand implementierbar waren.

Abbildung 1: Nutzeneffekte von Blockchain/DLT
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Der gesamtgesellschaftliche Wohlfahrtseffekt, der makrookonomische Nutzen, setzt sich aus einer héheren Wettbewerbsintensi-
tat, einer niedrigeren Markteintrittsbarriere, einer gesteigerten Effizienz der vorhandenen Markte, Emissionsreduzierungen und
Datensouveranitat zusammen. Fur Investitionsentscheidungen in eine neue Technologie ist zunachst der mikro6konomische,
also finanzielle Netto-Effekt vor allem in Form von Effizienzgewinnen von herausragender Bedeutung und wird daher mit dem
Faktor 0,5 bewertet. Der mikroékonomische strategische Nutzen insbesondere in Form von Einnahmen durch neue Produkte und
Dienstleistungen wird mittelfristig bedeutsam und wird mit Faktor 0,2 gewichtet.'™ Dem volkswirtschaftlichen Bewertungskriterium
Wohlfahrtseffekte wird schlieRlich der Faktor 0,3 zugeordnet. Die in Kapitel 3.2 fiir die Analyse verwendeten Bewertungskriterien

setzen sich jeweils aus den in Abbildung 1 dargestellten Groéfen zusammen.

"Wir verstehen die Blockchain-Technologie durchaus als Treiber fiir die weitere Automatisierung heutiger ener-
giewirtschaftlicher Prozesse. Das eigentliche transformative Potential sehen wir jedoch im Aufbau und der wirt-
schatftlichen Nutzbarmachung von Netzwerkeffekten."

Christian Sander, EnBW

3.2 Analyse und Bewertung der Prozessketten

(1) Asset Management: Engpassmanagement in Elektrizitatsverteilernetzen (E-Mobilitét)

Elektrische Ortsnetze stoRen mit zunehmender Elektromobilitdt und dem Anschluss privater Ladeboxen verstarkt an Kapazitats-
grenzen. Insbesondere die Gleichzeitigkeit der Ladevorgange entwickelt sich zu einer Herausforderung. Erforderlich wird ein
automatisiertes und digital gestutztes Netzmanagement durch den Verteilnetzbetreiber. Ein Blockchain-basiertes Engpassma-
nagement auf Verteilnetzebene unterstiitzt die komplexe Kommunikation und Kooperation vieler Akteure beziehungsweise Assets
mit dem Ziel, Engpasse auf Verteilnetzebene durch Lastverschiebung zu vermeiden. Blockchain-Technologie wird verwendet, um
nachweissicher prognostizierte, angepasste und tatsachlich gemessene Lastgange (Fahrplane) der Haushalte zu speichern. Ne-
ben der Durchfiihrung und Erfiillung (Settlement) von Transaktionen wird ein Token zur Verrechnung genutzt.'® Er reizt netz-
dienliches Verhalten in Form von Flexibilitdt an und ermdéglicht diese gleichzeitig zu quantifizieren und abzurechnen. Der einzelne
Haushalt ibernimmt damit die Rolle eines Mikro-Bilanzkreisverantwortlichen, ohne jedoch eine Bilanzkreisverantwortung im Sinne

von Lastgangprognosen und der Beschaffung entsprechender Ausgleichsenergie innezuhaben.

4 Unternehmen investieren in der Regel in einem ersten Schritt in neue Technologie um Kosten einzusparen und erst in einem zweiten Schritt um Einnahmen
durch neue Dienste und Produkte zu erhéhen. Historisch erklart sich diese Reihenfolge aus der Tatsache, dass IT-Abteilungen lange Zeit Auftrage aus Unter-
nehmenseinheiten reaktiv abgearbeitet haben. Die Identifikation von technologiebasierten Produktverbesserungen oder neuen Geschéaftsmodellen gehodrte
hingegen nicht zur ihren Aufgaben. Vgl. zum Beispiel Hitt, Frei & Harker (1998), 98-34-B.

5 Vgl. hierzu beispielsweise das einfache, aber zweckméaRige Konzept von Griinstrom- und Graustrom-Token: zoernert.github.io (2019)
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Use Case 1: Engpassmanagement in Elektrizitdtsnetzen (E-Mobilitat)

Mikrookonomischer finanzieller Netto-Effekt

Die Blockchain-basierte Koordination der Nachfragesteuerung ist ein neues Instrument zur Vermeidung von Netzengpassen, es
mindert die Such- und Informations- sowie die Durchsetzungskosten. Mit dem mittelfristigen Ziel, die Investitionskosten (CAPEX)
durch Vermeidung von Verteilnetzausbau gering zu halten, senkt die vermiedene Anschaffung eines intelligenten Ortsnetztrans-
formators potentiell die Hohe der Verteilnetzentgelte beziehungsweise vermindert sie deren Anstieg. Fir die Umsetzung dieses
Anwendungsfalls existieren mehrere technisch ausgereifte Blockchain-Lésungen. Die Nutzung einer privaten Blockchain ermég-
licht es, die komplexen Vorgange kosteneffizient nachzuhalten. Durch die automatisierte Speicherung der Transaktionen in digi-
taler Form wird zudem eine einfache Abrechnung erméglicht. Die netztechnische Notwendigkeit von gesteuerten und aufeinander
abgestimmten Ladevorgangen von Elektrofahrzeugen ist abhangig vom gesellschaftlichen Durchdringungsgrad der Elektromobi-
litat. Die Notwendigkeit einer verbreiteten Umsetzung des Anwendungsfalls ist dariiber hinaus von den Gegebenheiten der jewei-
ligen Verteilnetze sowie den zukiinftigen institutionellen Rahmenbedingungen abhangig. Denn je nach Regulierungsregime be-
steht fiir den VNB aus unternehmerischer Sicht kein Anreiz, das Instrument einzusetzen. Insgesamt wird der finanzielle Netto-

Effekt als sehr gro83 bewertet.

Mikrookonomischer strategischer Nutzen

Durch die weitflachige Umsetzung des Anwendungsfalls entstehen Synergien mit anderen Technologien, was mit erheblichen
Wertsteigerungen verbunden ist. So wird die Verbindung zwischen Blockchain und Haushalt durch Schnittstellen und Standards
(Smart Meter Gateways, EEBUS) ausgestaltet. Weitere Ankniipfungspunkte ergeben sich durch die Notwendigkeit eines gewis-
sen Grads an lokaler Intelligenz fur das Flexibilitdtsmanagement. Hierflir konnen aktuelle L6sungen aus dem Bereich des Machine
Learning herangezogen werden. Der Blockchain-basierte Anwendungsfall liefert die dateninfrastrukturelle Grundlage fiir die Er-
probung weiterer Innovationen und kann kontinuierlich als Testlabor (Reallabor) genutzt werden. Der Nutzen wird daher als gro8

eingeschatzt.

Wohlfahrtseffekte

Die Entlohnungsoption fur Flexibilitatsressourcen von Haushalten in Form von Token entspricht einem lokalen Markt, der potentiell
notwendige Beschaffungsvolumina auf nachgelagerten Flexibilitatsmarkten verringert und somit die allgemeine Markteffizienz
erhéhen kann.'”® Zudem eréffnet die Beteiligung von Haushalten diesen die Wertigkeit inrer aktivierbaren Flexibilitatsressourcen
und senkt somit intrinsische Markteintrittsbarrieren fir andere Verwendungen der Ressourcen. Weiter fordert die Nutzung von
Batteriespeichern in Haushalten als teilnehmende Flexibilitdt im Engpassmanagement die Integration der Elektromobilitat (La-

destationen wie zum Beispiel die ,Wallbox*). Die makro6konomischen Auswirkungen werden als mittel eingeschatzt.

76 Der gewahlte Token ist durch eine Euro-Bindung als Zahlungsmittel verwendbar.
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Use Case 1

Punktzahl'” Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 5 0,5 2,5
Mikrodkonomischer strategischer Nutzen 4 0,2 0,8
Wohlfahrtseffekte 3 0,3 0,9
4,2

(2) Asset Management: Energiedienstleistungen fiir Gebdude und Industrieprozesse (Wartung)

Gerate und Anlagen in Gebauden machen eine regelmagige Instandhaltung und Wartung erforderlich. Neben der Gebaudeleit-
technik betrifft dies Komponenten von Heizungs-, LUftungs- und Klimainstallationen wie Boiler, Kaltekompressoren, Pumpen oder
Lufter. Entsprechend heterogen sind die Anforderungen bzgl. Haufigkeit der Wartung und Instandhaltung der Betriebsmittel. Im
Anwendungsfall erfolgt nun das Speichern der Wartungs- und Instandhaltungsaktivitdten der Dienstleister in einer Blockchain und
ermoglicht so die Verfolgbarkeit der getatigten Wartung und deren Zuordnung zu entsprechenden Anlagen sowie unmittelbare

Verknipfung von Leistung und Bezahlung mittels Smart Contracts.

Use Case 2: Energiedienstleistungen fiir Gebaude und Industrieprozesse (Wartung)

Mikro6konomischer finanzieller Netto-Effekt

Der prognostizierbare finanzielle Einspareffekt (Arbeitszeit) fir Instandhaltungs- und Wartungsprozesse durch die Prozessauto-
matisierung ist hoch. Moderne Heizungs-, Liiftungs- und Klimageréate bieten bereits haufig als Ausstattungsoption ein Smart In-
terface mit manuellen Bestatigungsroutinen, die genutzt werden kénnen, um Daten manipulationssicher in die Blockchain zu

bekommen. Es wird deshalb ein sehr hoher finanzieller Nutzen erwartet.

Mikrookonomischer strategischer Nutzen

Ein strategischer Wert ergibt sich fir Unternehmen durch datenbasierte Geschaftsmodelle, welche durch die beweisbaren und
zu geringen Kosten teilbaren Maschinenlaufzeiten mdglich werden. Die in der Blockchain gespeicherten Daten kénnen dariber
hinaus flr die Abwicklung von Garantieleistungen verwendet werden. Das heif3t, bei Abweichungen von definierten Spielrdumen
werden Rickzahlungen automatisch via Smart Contracts ausgeldst. Nutzungsdaten von Geraten kénnen nach Ermessen der
Nutzer fur individuelle Instandhaltungs- oder Wartungsprozesse verwendet und freigegeben werden. Die uneingeschrankte Kon-
trolle Gber die Verwendung der Daten verbleibt so bei den Nutzern, wodurch die Souveranitat liber die nutzerbezogenen Daten

eines jeden Burgers gestéarkt wird. Der strategische Nutzen wird jedoch nur als mittel eingeschétzt.

77 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro
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Wohlfahrtseffekte
Eine optimierte Instandhaltung und Wartung von Betriebsmitteln hat einen unmittelbar positiven Effekt auf die Energieeffizienz

und reduziert damit Emissionen. Die Wohlfahrtseffekte werden als hoch eingeschatzt.

,Wartungen und Reparaturen in einem Geb&ude involvieren praktisch immer mehrere, teils konkurrierende Par-
teien und Stakeholder. Fiir die effiziente Abwicklung wére eine gemeinsame, woméglich dezentrale Datenbasis
(z.B. in Form eines Logbuchs) fiir solche Tétigkeiten sehr interessant und wiirde die Qualitét, Verfolgbarkeit und
Effizienz wesentlich erhéhen. Blockchain allein oder in Kombination mit Datenbanken erscheint uns als eine
spannende Technologiewahl.”

Dario Cohen, ista

Use Case 2
Punktzahl'7® Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 5 0,5 2,5
Mikrodkonomischer strategischer Nutzen 3 0,2 0,6
Wohlfahrtseffekte 4 0,3 1,2
43

(3) Datenmanagement: Anmeldung von Anlagen im Marktstammdatenregister (MaStR)

Gemal der deutschen Verordnung uber das zentrale elektronische Verzeichnis energiewirtschaftlicher Daten, der sogenannten
Marktstammdatenregisterverordnung (MaStRV), sind jede Stromerzeugungsanlage (zum Beispiel auch kleine Balkonanlagen),
Gaserzeugungsanlage sowie Stromspeicher zu registrieren, die unmittelbar oder mittelbar in ein Strom- oder Gasnetz einspeisen.
Zu registrieren sind auch Stromverbrauchsanlagen, die an ein Hoch- oder Hochstspannungsnetz angeschlossen sind. Die Re-
gistrierung der Anlagen mit Daten zu Standort, Kapazitat, Bilanzkreis etc. erfolgt in einem Prozess mit diversen Medienbriichen.
Eine automatisierte Anmeldung ist bislang nicht méglich und es gibt lediglich eine Web-Schnittstelle zur Aufnahme und Bereit-

stellung von Daten.

Die dargestellte Nutzung einer Blockchain fir die digitale Verwaltung eines solchen Registers anstatt einer herkdbmmlichen Da-
tenbank verspricht eine teilautomatisierte Registrierung, Verwaltung und selektive Bereitstellung von Marktstammdaten und, in
einem maglichen weiteren Schritt, auch die kontrollierte Ubertragung von Bewegungsdaten. Insbesondere die Verbindung eines
Smart Meter Gateways (SMGW) mit dem Anlagenregister soll eine sichere und jederzeit elektronisch lberprifbare Authentifizie-
rung (Prifung der behaupteten Identitat) von Anlagen und Geraten ermdglichen. Das Smart Meter Gateway empfangt geman
den Vorgaben des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) Messdaten von angeschlossenen Einheiten, spei-
chert diese und bereitet sie fiir Marktakteure auf. In das Smart Meter Gateway ist ein Trusted Platform Module (TPM) integriert'"®,
welches die Integritat der Hardware des SMGW Uberwacht. Dieser Kryptochip kann als Vertrauensanker dienen, mit dessen Hilfe
eine Vertrauenskette (Trust Chain) fir ein komplettes System geschaffen werden kann. Dies verlangert das hohe Sicherheitsni-
veau des BSI-Systems auch auf Gerate hinter dem Zahler (Trust Chain). Das SMGW wird in diesem Anwendungsfall zu einem
teilnehmenden Rechner in einer Blockchain (Knoten). Das MaStR ist bereits in Betrieb genommen und erste zertifizierte Smart
Meter Gateways sind verfiigbar. Sie konnen folglich in ihrer jetzigen Spezifikation genutzt werden und missen nicht erst entwickelt

oder aufwendig angepasst werden.

78 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro
70 Ein TPM erméglicht, dass eine Manipulation der Hard- oder Software festgestellt wird und nur signierte Software auf einem System ausgefiihrt werden kann.
GemaR den Anforderungen des BSI beschrénkt sich das TPM im Gateway aktuell auf die Messung der Systemintegritdt des SMGW.
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Use Case 3: Anmeldung von Anlagen im Marktstammdatenregister (MaStR)

Mikro6konomischer finanzieller Netto-Effekt

Das deutsche Marktstammdatenregister ist ein elektronisches Verzeichnis energiewirtschaftlicher Daten und verfolgt explizit das
Ziel, ,den Aufwand bei der Meldung solcher Daten zu verringern und gleichzeitig eine hohe Transparenz herzustellen*'®. Hinter-
grund ist, dass die Anmeldung von Kleinstanlagen in Deutschland fiir Verteilnetzbetreiber erhebliche Kosten verursacht und re-
gelmaRig fir administrative Engpasse sorgt. Eine teilautomatisierte Anmeldung von Anlagen verspricht daher unmittelbar die

Einsparung von Personalkosten. '8

Sobald Anlagen, wie beispielsweise Warmepumpen und Photovoltaikanlagen, ab Werk mit
einem Kryptochip ausgestattet sind, kann die Identitdt ebendieser automatisiert Gber die Vertrauenskette des Gateway-TPM re-
gistriert werden. Die teilweise bis zu 50 Datenpunkte pro Anlage umfassende Registrierung ist unabhangig von der technischen
Ubermittelbarkeit zu betrachten. Die Daten miissen zunéachst auf ihre Standardisierbarkeit Giberpriift werden. Die teilautomatisierte
Anmeldung ist dennoch ein erster Schritt und bietet sich zur Erprobung, insbesondere fur haufig durchzufiihrende Anmeldungen

von PV-Dachanlagen, an.

Von der Mdglichkeit, den Netzanschluss einer Anlage und deren jeweilige Leistungsdaten automatisiert nachzuweisen, wiirden
nach eigenen Angaben Banken und Kapitalgeber von EE-Anlagen erheblich profitieren. Ein automatisierter Abgleich von Wind-
gutachten und tatsachlicher Erzeugung durch Speicherung der Erzeugungsdaten in einer Blockhain verspricht deutliche Kosten-
senkungen und Qualitatsverbesserungen im Vergleich zu heutigen Prozessen. Nachweispflichten fir EEG-Anlagen kénnen im
dargestellten Anwendungsfall mittels Blockchain geteilt werden (EEG-Vergltungsform) und die fiir Netzbetreiber arbeitsauf-

wendige Papiernachweisfiihrung kénnte entfallen. Der finanzielle Effekt wird als hoch eingeschatzt.

Mikrookonomischer strategischer Nutzen

Die erweiterten Eigenschaften eines Blockchain-basierten MaStR kénnen bestehende Anwendungen und Geschaftsprozesse fiir
Energieversorger und Systemdienstleister verbessern. Ein Beispiel ist die vereinfachte Integration von zusatzlichen Stromerzeu-
gungseinheiten wie Blockheizkraftwerken in Virtuelle Kraftwerke. Angenommen, ein Hotelbesitzer betreibt einige Jahre drei kleine
Einheiten eines Blockheizkraftwerkes (3 x 40 kW). Wenn die in Deutschland gewahrte Férderung auslauft und das BHKW abge-
schrieben ist, bleiben weiterhin Kosten fur Reparaturen und die Instandhaltung. Die Einspeisung in das 6ffentliche Netz ist fur den
Hotelbesitzer nur tber Dritte moglich. Der Hotelbesitzer wird aktuell daher den Aufwand scheuen, sich in einem Marktstammda-
tenregister handisch zu registrieren, und eher erwagen die Anlage stillzulegen. Eine teilautomatisierte Anmeldung verringert nicht
nur fir den Hotelbesitzer die Anmeldekosten, sondern erlaubt es, unter Zuhilfenahme von entsprechenden MaStR-Suchdiensten,
von einem Betreiber Virtueller Kraftwerke kostengiinstig gefunden zu werden. Das Teilen von Stammdaten mittels Matching-

Diensten erlaubt dariiber hinaus erstmals die Echtzeit-Suche nach verfligbaren Flexibilititen. Neben den obligatorischen

80 BMWi (2018)
181 Keinen Mehrwert fir ein Blockchain-basiertes Markstammdatenregister sehen die Autoren der Studie FfE (2018), S. 72. Hier wird allerdings lediglich eine
Datenbanklésung ohne teilautomatisierte Anmeldung betrachtet.
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Stammdaten kénnen auf freiwilliger Basis Angaben zu Bewegungsdaten (Erzeugungs- oder Lastprofile) sowie zur Aufnahme der
Interaktion (Protokolle etc.) gesichert und flexibel kommuniziert werden. Dies ermdglicht die Erprobung neuer, effektiver Flexibi-
litatsmechanismen fiir Marktakteure. Der Hotelbesitzer steht exemplarisch fir die neu entstehende Gattung der Prosumer, Haus-
halte wie Unternehmer, die nach Ausscheiden aus der EEG-Forderung aufgrund des hohen finanziellen und zeitlichen Aufwands
eine erneute Anmeldung im MaStR scheuen werden. Der strategische Nutzen der Anwendung wird daher als sehr hoch einge-

schatzt.

Wohlfahrtseffekte

Far den unmittelbaren digitalen Prozess der Authentifizierung einer Anlage, die Priifung der behaupteten Identitét, ist die Block-
chain-Technologie nur eine der verfligbaren Optionen. Der entscheidende wirtschaftliche Mehrwert liegt in der gesamtwirtschaft-
lichen Wirkung: Durch die sichere und jederzeit elektronisch lberprifbare Authentifizierung von Anlagen und das sichere Teilen
dieser Information wird ein wesentliches Hindernis fiir die durchgangige Automatisierung existierender Prozesse wie Marktkom-
munikation, das Wechseln zwischen Marktsegmenten (Eigenerzeugung/-verbrauch, Regelenergie- und Spotmarkte) und Bilanz-
kreismanagement beseitigt. Auferdem wird das Entstehen neuer digitaler Mehrwertdienste wie anlagenscharfer Herkunftsnach-
weise (gruner, lokaler Strom) gezielt geférdert. Im abgebildeten Anwendungsfall werden auch kleine registrierte Einheiten wie das
erwadhnte BHKW zu aktiven statt passiven Marktakteuren. Die Registrierung erméglicht die direkte Teilnahme an verschiedenen
Markten, Einheiten kdnnen somit spontan und trotzdem systemdienlich zwischen den Markten wechseln (Eigenerzeugung/-ver-
brauch, Regelenergie- und Spotmarkte). Auch die potentiellen Auswirkungen auf Markteintrittsbarrieren und die Markteffizienz
sind als Uberaus positiv zu bewerten. Neben der effizienteren und effektiveren Registrierung kann ein Blockchain-basiertes MaStR
zukUnftig auch hochaktuell den tatsachlichen Status von Marktakteuren fir Verteilnetzbetreiber nachhalten. Im Grundsatz ver-

spricht dies die optimierte Bewirtschaftung eines Verteilnetzes.

Problematisch ist allerdings die geringe technologische und regulatorische Reife geeigneter Blockchain-Technologien bezie-
hungsweise die Unklarheit tber die entsprechenden Anforderungen. Ohne eine Machbarkeitsstudie oder eine prototypische Kon-
zeption bleiben die konkreten technischen, ékonomischen und regulatorischen Anforderungen dieses komplexen Gesamtsys-
tems, bestehend aus einem Anlagenregister, dem Smart Meter Gateway und einem Kryptonetzwerk, weitgehend unscharf. Den-

noch wird der gesamtwirtschaftliche Nutzen als sehr hoch eingeschatzt.

Use Case 3
Punktzah|'®2 Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 4 0,5 2
Mikrodkonomischer strategischer Nutzen 5 0,2 1
Wohlfahrtseffekte 5 0,3 1,5
4,5

(4) Datenmanagement: Zertifizierung von Herkunftsnachweisen

Fir Strom- und Gasabnehmer ist heute die tatsachliche Herkunft der Energie nicht nachvollziehbar und ein Nachweis erfolgt
lediglich (iber im Nachhinein verteilte und daher unscharfe Zertifikate.'®® Der Einsatz der Blockchain-Technologie fiir Nachweise
bzgl. Ausgabe, Handel, Verfolgung und Einzug von Strom oder Gas erlaubt nun erstmals eine Ende-zu-Ende-Zertifizierung und
damit einen anlagenscharfen Nachweis. Der Anwendungsfall kniipft an die beweisbare, Blockchain-basierte Authentifizierung
mittels Marktstammdatenregister unmittelbar an, ist aber auch eigenstandig realisierbar. Nachdem eine Anlage registriert ist, wird
mit einem Verbraucher ein Energiebezug vereinbart. Nach Eintragen des Handelsabschlusses auf einer Blockchain werden die

erzeugten und verbrauchten Mengen von den verantwortlichen Messstellenbetreibern in einen Smart Contract tibertragen. Auf

82 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro
83 vgl. auch FfE (2018), S. 32
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diese Weise werden fir die erzeugten Einheiten auf der registrierten Anlage Herkunfts-Token erzeugt und dann dem Verbraucher

Ubermittelt.

Use Case 4: Zertifizierung von Herkunftsnachweisen

Mikro6konomischer finanzieller Netto-Effekt

Im Anwendungsfall reduzieren sich durch den Einsatz der Blockchain-Technologie die Kosten fir die Erstellung von Herkunfts-
nachweisen. Wesentlich ist die unmittelbare Ausschaltung heute aktiver Intermediare und Zertifizierungsdienstleister und der
damit verbundenen Gebiihren. Zu ahnlichen Einschatzungen gelangen auch jingste Untersuchungen zum Blockchain-basierten

Labeling von Okostrom und EE-Zertifikatehandel. '8

Erste empirische Daten zu den finanziellen Mehrwerten einer Blockchain-basierten Zertifizierung soll ein groangelegtes Pilot-
projekt auf dem Gebiet des Strom-Ubertragungsnetzbetreibers PJM Interconnection in den USA liefern.'®® Das PJM-Gebiet gilt
als einer der grof3ten und aktivsten Markte fur den Zertifikatehandel REC (Renewable Energy Certificate Trading, Tracking, and
Reporting) in den USA. Getestet wird eine Open-Source-Software-Lésung der Energy Web Foundation (EWF).'® Neben direkten
Einsparungen durch eine Verringerung oder Entfall der Zertifizierungsgebiihren von Drittanbietern werden Mehrwerte durch ein
automatisiertes Energie-Reporting erwartet.’® Indem Transaktionskosten fiir die Kontrolle und Durchfiihrung von Nachweisen
ebenso sinken wie Verwaltungskosten, steigen die Anreize fir Erzeuger, auch kleine Mengen Strom zu vermarkten. Fir Markt-
akteure wird demnach schon die Einspeisung einzelner Kilowattstunden attraktiv statt wie bisher erstim Megawattstundenbereich.

Der finanzielle Nutzen wird daher als sehr hoch eingeschatzt.

Mikrookonomischer strategischer Nutzen

Neben den Kosteneinsparungen resultieren im dargestellten Anwendungsfall auch strategische Mehrwerte aus den neuen Pro-
zessen und Geschaftsmodellen, die auf der digitalen Informationsgewinnung aufsetzen. Grundlage hierfir ist insbesondere die
Maoglichkeit, auf einfache Art und Weise unveranderliche und jederzeit beweisbare Daten zu Ort, Zeitpunkt, Anlage, Art etc. sicher
zwischen unbekannten Marktparteien zu teilen. Neben Unternehmen und Haushalten, die einen exakten Nachweis uber die Her-
kunft ihrer Energie wiinschen, sind auch Besitzer von Elektrofahrzeugen eine mogliche Kundengruppe.'® Auch Stadte und Kom-
munen kénnen von gilinstigen, sicheren und einfach teilbaren Herkunftsnachweisen profitieren. Die lokale Wirtschafts- und Um-
weltpolitik kann feingranularer und zielgenauer betrieben werden, wenn Beitrage zur exakten lokalen Brutto-Wertschépfung ein-

fach erstellt werden kénnen. Dieser Anwendungsfall ermdglicht es den Akteuren, erste Anwendungserfahrungen mit der

'8 FfE (2018), S. 32 und 107

'8 Das Pilotprojekt lauft von Oktober 2018 bis November 2019 und wird gemeinschaftlich betrieben von dem Blockchain-Anbieter Energy Web Foundation
(EWF) und PJM Environmental Information Services (PJM-EIS)

8 EWF (2018)

87 Unternehmen, die die Anwendung der EWF einsetzen, sollen so verpflichtende Berichte an Organisationen und Behérden wie CDP und Green-e durchgéngig
automatisiert (ibertragen kénnen.

88 \/gl. zum Beispiel Nica (2018) und Microsoft (2018)
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Technologie zu sammeln, ohne dabei mit allzu grof3en finanziellen und systemischen Risiken konfrontiert zu werden. Der strate-

gische Nutzen ist daher sehr groR.

Wohlfahrtseffekte

Mit sinkenden Transaktions- und Verwaltungskosten fir Energieherkunftsnachweise erhoht sich der Vermarktungsanreiz insbe-
sondere flr aus der Foérderung fallende EEG-Anlagen in Deutschland. Die Markteintrittsbarriere fir kleine EE-Erzeuger verringert
sich. Forderlich ist insbesondere eine teilautomatisierte Anmeldung von Anlagen wie in Use Case 3 dargestellt. Der volkswirt-
schaftliche Wert von Blockchain-basierten Herkunftsnachweisen liegt auch in der Differenzierbarkeit von Produkten und damit in
der moglichen Erhéhung der Wettbewerbsintensitat. Die Umsetzbarkeit des Anwendungsfalls hangt jedoch wesentlich von der
Verflugbarkeit einer digitalen Zahlerinfrastruktur ab. Diese wird nach aktuellen Planungen verbrauchsseitig erst 2032 flachende-

ckend in Deutschland vorliegen. Die Wohlfahrtseffekte werden dennoch als groR8 eingeschatzt.

4Einige energiewirtschaftliche Anwendungsfélle gehen davon aus, dass Kunden zunehmend mehr Interesse
haben, ihren Energiebezug besser zu verstehen. So wird zum Beispiel hdufig angenommen, dass der Nachweis
von Erzeugungsart oder Regionalitdt einen Wert fiir sich darstellt. Um diese Thesen zu verifizieren, setzen wir
auf prototypische Verprobung von Anwendungsféllen mit Kunden. Nur so gewinnen wir Erkenntnisse, welche
Féhigkeiten tatsdchlich gefragt sind und wo genau die Blockchain L6sungen anbieten kann.*

Christian Sander, EnBW

Use Case 4
Punktzah! '8 Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 5 0,5 2,5
Mikrodkonomischer strategischer Nutzen 5 0,2 1
Wohlfahrtseffekte 4 0,3 1,2
4,7

(5) Marktkommunikation: Abrechnung von Entgelten und Umlagen (Strom)

Energiewirtschaftliche Prozesse wie die Abrechnung von Umlagen und Gebuhren erfordert einen Datenaustausch zwischen ver-
schiedenen Marktakteuren. Im Anwendungsfall werden die Verbrauchsdaten eines Kunden Uber ein intelligentes Messsystem
(Smart Meter Gateway) in die Blockchain geschrieben. Eine entsprechende Infrastruktur wird im Anwendungsfall vorausgesetzt.
Der Lieferant erstellt anschlieBend die Abrechnung, wahrend der Verteilnetzbetreiber beziehungsweise der Ubertragungsnetzbe-
treiber die Hohe der Umlagen und Gebiihren festlegt. Nach Priifung und Weiterleitung werden die validierten Werte ebenfalls in

die Blockchain geschrieben.

'8 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro
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Use Case 5: Abrechnung von Entgelten und Umlagen (Strom)

Mikrookonomischer finanzieller Netto-Effekt

Der Einsatz einer Blockchain fiir die Automatisierung der heutigen Abrechnungsprozesse bezliglich Entgelten und Umlagen ver-
spricht Kosteneinsparungen zum Status quo durch erhéhte Prozesseffizienz. Mit heutigen erprobten Datenbanksystemen kénnen
diese Effizienzgewinne moglicherweise noch kostengunstiger realisiert werden. Den groRtmoglichen Kostenvorteil generieren
Blockchain-Lésungen, falls politisch der Bedarf nach dynamischen und differenzierten Netzentgelten geduf3ert wird. Erst dann
entstehen Informationsasymmetrien und Suchkosten, fir die eine verteilte Infrastruktur die Losung liefert, wodurch die Entgeltbe-
rechnungen kosteneffizienter gestaltet werden kdnnen. Eine Blockchain-basierte Abrechnung von Entgelten und Umlagen kann
unter Einbezug der netzwerkbasierten Automatisierung helfen, die Dynamik der Preise zu erhéhen. Hierdurch wird es mdglich,
Preise auf netzdienliche Art und Weise auszugestalten. Blockchain wird damit zum kollaborativen, automatisierten und effizienten
Preisfindungssystem. Die Abrechnung selbst sollte hingegen jenseits der Blockchain an den Knotenpunkten der zustandigen

Stakeholder erfolgen. Der finanzielle Nutzen wird allerdings eher als mittel bewertet.

Mikrookonomischer strategischer Nutzen

Durch diesen Anwendungsfall wird die datentechnische Grundlage fiir die seit langem diskutierten dynamischen und differenzier-
ten Netzentgelte gelegt. Zudem werden bestehende Ineffizienzen in den Verantwortlichkeiten zwischen unterschiedlichen Markt-
rollen mit deren jeweils getrennten Systemen hinterfragt. Bei friihzeitiger Beteiligung an entsprechenden Testmodellen entstehen
explorative Raume, in denen Netzbetreiber mogliche politische Szenarien und neue Wertschopfungsstrategien erproben und ihr

Rollenverstandnis entsprechend anpassen konnen. Der strategische Nutzen wird ebenfalls als mittel bewertet.

Wohlfahrtseffekte

Durch die verteilte Infrastruktur entstehen Kollaborationsmdglichkeiten, die Reibungspunkte des bestehenden Abrechnungssys-
tems aufdecken und Verbesserungen erproben lassen. Wenn Marktteilnehmer, Regulatoren und Hersteller klassischer Abrech-
nungs- und Finanzsysteme gemeinsam an der Verbesserung der Zusammenarbeit arbeiten, kénnen Ineffizienzen im organisato-
rischen Modell der Elektrizitatsversorgung aufgedeckt werden. Durch derartige Transparenz entsteht eine Nachfrage nach Opti-
mierung, die wiederum eine Verbesserung des Wettbewerbs und Raum fiir neue marktliche Lésungen erzeugt. Insgesamt wird

der gesamtwirtschaftliche Nutzen als eher gering eingeschétzt.
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Use Case 5
Punktzah| ' Gewichtung Ergebnis
Mikro6konomischer finanzieller 3 0,5 1,5
Netto-Effekt
Mikrodkonomischer strategischer Nutzen 3 0,2 0,6
Wohlfahrtseffekte 2 0,3 0,6
2,7

(6) Marktkommunikation: Kindigung und Lieferantenwechsel (Strom)

Ein Wechsel des Stromlieferanten in einem liberalisierten Energiemarkt erfordert einen intensiven Nachrichtenaustausch zwi-
schen Marktakteuren. Manuelle Prozessschritte und abweichende Systeme bei den Marktakteuren verhindern bislang eine weiter
gehende Prozessautomatisierung. Die Umstellung auf eine Blockchain-basierte Interaktion der Marktteilnehmer erlaubt den Pro-
zess zu verschlanken und Technologie- und Medienbriiche zu reduzieren. Im Anwendungsfall wird die Kommunikation konkret
Uber Smart Contracts realisiert und die Validierung der Daten vereinheitlicht. Berticksichtigt werden die Anmeldung durch den
Lieferanten, die Abmeldung durch den Lieferanten sowie die Abmeldung durch den Netzbetreiber wegen Stilllegung und Abmel-

deanfrage.

Use Case 6: Klindigung und Lieferantenwechsel (Strom)

Mikrookonomischer finanzieller Netto-Effekt

Eine erste Analyse des Konzepts fiir einen Blockchain-basierten Lieferantenwechsel, welches vergleichbar zu der dargestellten
Prozesskette ist, gelangt zu einer positiven Einschatzung des wirtschaftlichen Potentials.”®' Die Automatisierung des Nachrich-
tenaustauschs fur einen Stromlieferantenwechsel verspricht hiernach Verbesserungen hinsichtlich Effizienz, Datenqualitat, Trans-

parenz und Manipulationssicherheit. Zwei Pilotprojekte'®?

untersuchen aktuell die Umsetzung eines Blockchain-basierten Liefe-
rantenwechsels im Rahmen einer prototypischen Implementierung. Im Rahmen des Projekts werden u.a. Riickschlisse auf den

spezifischen Mehrwert beziehungsweise die auftauchenden Nachteile gegeniiber zentralen IT-Architekturen aufgezeigt.'®

Werden die fir die Marktkommunikation notwendigen Daten in einer Blockchain gespeichert (einheitliche Sicht auf die Daten) und
der Wechselprozess lber Smart Contracts organisiert (Automatisierung), dann ergeben sich, bei einer hohen Anzahl an Markt-

teilnehmern mit entsprechenden Interaktionen, eine Reihe von finanziellen Verbesserungen fir Verteilnetzbetreiber und

% Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr gro

°1 FfE (2018), S. 157 ff.

92 Vergleiche die Blockchain-Initiative Energie (BCI-E) des Bundesverbands Energiemarkt und Kommunikation (dena): EDNA (2018)

193 V/gl. die IT-Lésung fiir den energiewirtschaftlichen Datenaustausch ,EDA" in Osterreich. Nach Aussage der Energie AG Oberdsterreich fiinren 240 Markt-
teilnehmer auf Basis dieser Losung bilateral den Lieferantenwechselprozess automatisiert durch. Bei entsprechender Einhaltung der Standardisierung (Daten-
format, Kommunikationsprotokoll, Geschéftsprozess) kénnen auch 900 Netzbetreiber plus 900 Lieferanten dies leisten.
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Stromlieferanten. Kommunizieren nur die tatsachlich Beteiligten und kénnen diese Daten ohne das Einbeziehen eines Intermedi-
ars unmittelbar der Blockchain entnommen werden, dann verringern sich fir die Parteien die Transaktionskosten in Form von

Prozessdurchlaufzeiten.'®*

Darliber hinaus kann sich, durch die einheitliche Sicht auf Daten, der Clearingaufwand mit anderen
Marktpartnern deutlich reduzieren. Bei groRen regionalen Versorgern und Unternehmen ahnlicher GréfRenordnung erzeugt das
Clearing des Lieferantenwechselprozesses Schatzungen zufolge einen Aufwand von ungefahr 0,1 bis 0,2 Vollzeitaquivalenten
(VZA)."% Dies entspricht einem Einsparpotential von ca. 10 bis 20 Tausend Euro pro Jahr und ist daher fiir kleinere Energiever-
sorger relativ bedeutsam. Insgesamt steigt die Prozessstabilitéat, die Fehleranfalligkeit sinkt und es wird weniger Nachbearbeitung
notwendig. Hierzu trégt auch bei, dass ein Blockchain-basierter Lieferantenwechselprozess eine Entkopplung vom tendenziell

unsicheren und ineffizienten Tragermedium E-Mail bedeutet.

Weitere unmittelbar wirksame Kosteneinsparungen ergeben sich durch die regelmafRigen Formatanderungen in der Marktkom-
munikation durch Vorgaben der Bundesnetzagentur, die von Energieversorgern in Deutschland jahrlich arbeitsintensiv umgesetzt
werden mussen. Dies kann im dargestellten Blockchain-basierten Lieferantenwechsel einheitlich und vollautomatisiert erfolgen.
Der Anpassungsaufwand fiir Formatanpassungen dieser Art betragt heute bei externer Beauftragung im Mittel etwa 10 bis 20

Tausend Euro pro Jahr.' Der finanzielle Aspekt scheint eher mittel auszufallen.

Mikrookonomischer strategischer Nutzen

Die Umstellung auf eine Blockchain-basierte Interaktion der Marktteilnehmer erlaubt den Prozess des Lieferantenwechsels ins-
gesamt zu verschlanken und Technologie- und Medienbriiche zu reduzieren. Von herausragender Bedeutung ist aus Sicht des
Gutachters die prinzipiell einfache Erweiterbarkeit der dargestellten Prozesskette mit anderen energiewirtschaftlichen Kommuni-
kationsprozessen (zum Beispiel Use Case 3, 4 und 5). Der Use Case eignet sich daher fir Energielieferanten und Netzbetreiber
hervorragend, um durch eine Beteiligung an prototypischen Implementierungen sich mit der Technologie Blockchain im Anwen-
dungsbezug vertraut zu machen. Darliber hinaus bietet sich die Option, das Potential hieraus resultierender Geschéaftsmodelle

und Prozessverbesserungen zu eruieren.

Kleine Energieversorger weisen heute einen durchschnittlich geringen Automatisierungsgrad des Lieferantenwechselprozesses
auf. Ebenso werden vielfach individuell angepasste IT-Lésungen eingesetzt, was beziiglich Anpassungen und Anderungen (vgl.
Formatanpassungen) im Vergleich zu grolRen Energieversorgern Uiberproportional viele Ressourcen bindet. Der Blockchain-ba-
sierte Lieferantenwechsel verspricht durch die damit einhergehende Standardisierung, die IT-Seite des Wechselprozesses fir
kleine Energieversorger daher insgesamt einfacher zu machen. Dies vereinfacht tendenziell auch den Marktzutritt fir neue Strom-

anbieter wie Prosumer. Der strategische Nutzen wird insgesamt als sehr gro83 eingeschatzt.

Wohlfahrtseffekte

Die zuvor genannten eingesparten Kosten der Nachbearbeitung und Formatanpassung sind lediglich erste Naherungswerte. Die
Werte kénnen daher nicht fiir die ca. 2.100 Marktpartner, die an der MaKo beteiligt sind (ca. 1.200 Lieferanten, 900 VNB), hoch-
gerechnet werden. Um den tatsachlichen volkswirtschaftlichen Effizienzgewinn zu erfassen, sind dartiber hinaus auch die bei den
Marktpartnern entfallenden IT-Komponenten zu beriicksichtigen. Ohne eine nahere Bestimmung des monetaren Umfangs sind

tendenziell sinkende Stromtarife beziehungsweise Netzentgelte zu erwarten.

Der Blockchain-basierte Lieferantenwechsel kann unmittelbar die Haufigkeit eines Lieferantenwechsels und damit die Markteffi-

97 Heute ist der Abstimmungsbedarf sehr zeitaufwendig und benétigt tiblicherweise bis zu 15 Arbeitstage.'®® Die

zienz erhdhen.
in der Prozesskette dargestellte Automatisierung des Wechselprozesses erlaubt deutlich klrzere Zeitintervalle. Die Wechselbe-
reitschaft ist in Deutschland um den Faktor 10 héher als die tatsachliche jahrliche Wechselquote, sodass davon auszugehen ist,

dass eine entsprechende Nachfrage auf Kundenseite vorliegt.’® Positiv auf die Kundenzufriedenheit kann sich auch die

%4 FfE (2018), S. 157

1% Behrens (2019)

1% Sommer (2019)

97 Anzahl der Lieferantenwechsel auf dem Strommarkt in Deutschland nach Verbrauchergruppen in den Jahren 2007 bis 2016 (in 1.000): Statista (2018);
Bundesnetzagentur (2017)

1% FfE (2018), S. 157.

19 Zitiert nach FfE (2018), S. 157 ff.
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verlassliche Daten- und Prozessbasis (Single Point of Truth) auswirken. Denn mit einer Single Source of Truth fir Wechselpro-
zessinformationen entfallt die bislang bestehende Interpretationsfreiheit des Wechselstatus und ein Kunde kann seinen Status je

nach Implementierungsform direkt einsehen.

Abhangig davon, welches Betreibermodell und welche Blockchain-Technologie gewahlt wird, kann sich dies auf die Beziehung
von Stromlieferanten und Verteilnetzbetreibern auf der einen sowie Softwareanbieter flir Edifactidsungen auf der anderen Seite

auswirken. Der gesamtwirtschaftliche Nutzen wird als hoch eingeschatzt.

,Die Blockchain-Technologie bietet in diesem Zusammenhang das Potenzial, den Prozess der Marktkommuni-
kation deutlich zu verschlanken sowie Technologie- und Medienbriiche zu reduzieren. Dabei bleiben eine hohe
Sicherheit und Vertraulichkeit beim Datenaustausch gewéhrleistet.

Alexander Sommer, items GmbH

Use Case 6
Punktzah|?%° Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 3 0,5 1,5
Mikrodkonomischer strategischer Nutzen 5 0,2 1
Wohlfahrtseffekte 4 0,3 1,2
3,7

(7) Stromhandel: AuBerbérslicher GroBhandel

In der dargestellten Prozesskette zum auRerbdrslichen Grohandel von Strom (OTC) gibt ein Handler anonym ein Gebot in einem
dezentralen, Blockchain-basierten Orderbuch auf. Das Gebot des Handlers kann daher nicht nachverfolgt werden. Erst nach der
ebenfalls anonymen Ausfiihrung des Gebots erfolgt die gegenseitige Offenlegung des Handelsgeschafts zwischen den beiden
Handlern, ohne dass Dritte die Daten einsehen kénnen. Die Erfilllung des Geschéfts (das heif’t die Lieferung, Verbuchung und

der Verbrauch des Gutes ,Strom*“) wird in dieser Umsetzung nicht tber die Blockchain abgewickelt.

Use Case 7: AuBerbdrslicher Gro3handel (Strom)

Mikrookonomischer finanzieller Netto-Effekt
In der Prozesskette auBerbérslicher StromgroBhandel werden die Handelspartner direkt miteinander verbunden. Im Front Office
werden teure Brokergebuhren Uberflissig (Disintermediation) und im Back Office erlaubt die Integration der Handelspartner die

teure, manuelle Verifikation sowie gegebenenfalls auch Teile der Settlement-Prozesse einzusparen. Anfang 2019 ist in dieser

200 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = gro, 5 = sehr grof}
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Hinsicht lediglich eine Blockchain-Anwendung zumindest teilproduktiv. Diese erwartet Kostenersparnisse von bis zu 90% durch
den Wegfall von Broker-Gebiihren im Vergleich zum Status quo.?°! Zu beachten ist, dass sich ein Teil der bisherigen Transakti-
onskosten durch Nutzung des Marktes in interne Produktionskosten wandelt und in dieser Hinsicht die Kosten ansteigen. Dies
betrifft vor allem den Regulierungsaufwand aufseiten der handelnden Unternehmen. Der finanzielle Effekt wird aus diesen Griin-

den als sehr hoch eingeschatzt.

Mikrookonomischer strategischer Nutzen

Der Trend zur Automatisierung des Energiehandels ist weltweit zu beobachten und wird durch die zunehmende Reduktion der
Transaktionsvolumina sowie die Verfligbarkeit von algorithmischen Handelssystemen (Algo Trading) getrieben. Dem Blockchain-
basierten aulRerbdrslichen Handel wird daher ein hohes Potenzial zugesprochen, um den Trend zur Automatisierung des Ener-

giehandels weiter zu beschleunigen.2%?

Strategisch gesehen ist dieser Anwendungsfall relativ risikoarm hinsichtlich seiner Inves-
titionskosten und regulatorischen Hindernisse. Er weist ein hohes Lernpotential auf und kann gut erprobt werden. Die angespro-
chene Disintermediation wirkt sich zusatzlich zu direkten finanziellen Auswirkungen zudem auch noch in strategischer Form aus,
da die vereinfachte Ausfiihrung von OTC-Transaktionen flexiblere Handelspartnerschaften ermdglicht. Daher wird der strategi-

sche Nutzen als hoch eingeschétzt.

Wohlfahrtseffekte

Die Automatisierung des Energiehandels kann die Markteffizienz erhdhen, wenn hierdurch die Transaktionshaufigkeit zunimmt
sowie die Zahl der Marktteilnehmer steigt. Bislang ist der aufRerbdrsliche StromgroRhandel vor allem Handlern beziehungsweise
Betreibern von GroRkraftwerken vorbehalten. Nach Ende des Forderungszeitraums von EEG-Anlagen wird der OTC-Handel prin-
zipiell auch fiir die erneuerbaren Energien attraktiv, da diese nach langfristiger Absicherung der Stromabnahme suchen werden.
Bei einer theoretisch moglichen Kostenersparnis von 90% (s.o.) wird die Markteintrittsbarriere fur kleine Erzeuger deutlich ge-

senkt. Der daraus resultierende volkswirtschaftliche Effekt ist ein Anstieg der Wettbewerbsintensitat.

Beim auRerbdrslichen Stromhandel sind die gehandelten Preise und Volumina intransparent, das heif3t, sie sind nur den direkt
am Handelsgeschéft beteiligten Marktteilnehmern bekannt. Da kaum regulatorische Vorgaben, auRRer den Vorgaben des BGB und
der sogenannten ,guten Sitten“, bestehen, ist der OTC-Handel anfallig fiir Manipulationen. Es wird daher zu Recht darauf hinge-
wiesen, dass die Blockchain-Technologie durch die Standardisierung und Automatisierung der Handelsprozesse die Regulie-
rungsaufgabe selbst erheblich verbessert. So konnten samtliche Interaktionen rechts- und manipulationssicher zur Dokumenta-
tion direkt oder als Hash abgespeichert werden und regulatorische Institutionen beféhigen, in Echtzeit Prozesse zu iiberpriifen.2%®
Die transparente Abwicklung von Handelsgeschaften tiber eine Blockchain erlaubt damit eine qualitativ hochwertige externe Re-

gulierung durch staatliche Behdrden. Insgesamt werden die Wohlfahrtseffekte als mittel eingeschatzt.

Use Case 7
Punktzahl?%* Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 5 0,5 2,5
Mikrodkonomischer strategischer Nutzen 4 0,2 0,8
Wohlfahrtseffekte 3 0,3 0,9
4,2

(8) Stromhandel: P2P-Handel zwischen Kunden eines Stromlieferanten

Ein Stromhandel zwischen Kunden eines Stromlieferanten oder Bilanzkreisverantwortlichen wird im Anwendungsfall (iber eine

Online-Handelsplattform umgesetzt. Auf dieser kénnen beispielsweise lokale Okostromanbieter ihr Angebot einstellen und

201 vgl. zur ausfiihrlichen Erlauterung von Merz (2019) sowie: ponton enerchain von Merz (2018)

202 Con Edison (2018): Utility Applications for Blockchain Gould (2018)

203 FfE (2018), S. 157

204 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr grof
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verkaufen. Lokale Nachfrager konnen wiederum die Zusammenstellung ihres Strombezugs Uber die Plattform wahlen bezie-
hungsweise den Lieferanten wechseln.?’® Der Plattformbetreiber ist in diesem Anwendungsfall zwingend der Stromlieferant fir
alle Nachfrager. Die Handelsplattform kann den Kunden unabhéangig von ihnrem Wohnort angeboten werden. Im Rahmen eines
solchen Community-Ansatzes kénnen Stromanbieter mit PV-Dachanlagen und/oder Heimspeichern Strom national mit Nachfra-

gern des gleichen Stromlieferanten iber die Handelsplattform austauschen.

Use Case 8: P2P-Handel zwischen Kunden eines Stromlieferanten

Mikro6konomischer finanzieller Netto-Effekt

Der in der Prozesskette abgebildete idealisierte Anwendungsfall P2P-Handel zwischen Kunden eines Stromlieferanten wird be-
reits in Variationen von einer Reihe von Unternehmen international?®® und in Deutschland?®®” erprobt. Der monetére Mehrwert
durch die Vermarktung von lokalem Griinstrom oder Strom aus einer bestimmten Quelle (Wind- oder PV-Anlage etc.) hangt fir
den Stromlieferanten unter anderem auch von der lokalen Angebots- und Nachfragestruktur ab und ist daher ungewiss. Der
positive Mengeneffekt durch die zusatzlich verkauften Einheiten muss insgesamt den drohenden Verlust durch die steigende
Eigenerzeugung tUberkompensieren. Einzelne spezialisierte Anbieter kdnnen dies erreichen. Insgesamt bleibt ein positiver Men-
geneffekt fur die Gesamtheit der Stromlieferanten jedoch fraglich. Auch die Realisierung eines héheren Preises, um sinkende
Mengen auszugleichen, ist vor dem Hintergrund hoher Umlagen und Entgelte nicht gesichert. Auch Kostenersparnisse durch
Ausschaltung von Handelsintermediaren, wie beispielsweise im GroRhandel, sind vernachlassigbar, da die Einzelhandelsmargen

in Deutschland bereits sehr niedrig sind. Der finanzielle Vorteil wird daher eher als mittel eingeschatzt.

Mikrookonomischer strategischer Nutzen

Far Stromlieferanten ist die Produktdifferenzierung eine vielversprechende Maglichkeit, um sinkende Margen fiir das Einheitspro-
dukt Strom (Commodity) durch Kundenbindung auszugleichen. Die Mdglichkeit, die Stromzusammensetzung detailliert nachwei-
sen zu kénnen, kann von Stromlieferanten gezielt eingesetzt werden, um neue Produkte zu entwickeln, zu erproben und Kunden
damit langfristig an sich zu binden. Hieraus kann ein wertvoller, wenn auch mittelbarer strategischer Nutzen resultieren. Die
Notwendigkeit zur Kundenbindung ergibt sich unter anderem durch die geadnderte europaische Renewable Energy Directive, die
Haushalten das Recht einrdumt, selbst erzeugten Strom in das Stromnetz einzuspeisen und hierfiir einen Marktpreis zu erhal-
ten.2%® Unternehmen, die Blockchain-basierte P2P-Marktplatze erproben méchten, bieten sich mit diesem Use Case Schnittstellen

zu samtlichen in diesem Gutachten diskutierten Anwendungsfallen. Zu erwahnen ist hier insbesondere die Schnittmenge mit Use

25 Abzugrenzen ist die dargestelite Handelsplattform von einer B2C-Handelsplattform wie die des Blockchain-Unternehmens Grid+. Dieses ermdglicht Haus-
halten und kleinen Unternehmen im deregulierten Elektrizitdtsmarkt in Texas den Zugang zum GroRhandelsmarktplatz. Nachfrager und Anbieter kénnen auf
diese Weise auf Preisschwankungen direkt und unmittelbar reagieren beziehungsweise insbesondere die hohen texanischen Vertriebsmargen umgehen.
Vgl.Grid+ (2018). In Deutschland ist dieses Geschéaftsmodell in Anbetracht der geringen Einzelhandelsmargen wirtschaftlich weniger vielversprechend.

26 vgl. hierzu unter anderem Lo3 in den USA: Energy LO3 (2019); Hyperledger in Australien: hyperledger.org (2019); WePower in Australien und Spanien:
wepower (2019); Electron in GB: Electron (2019)

27 vgl. unter anderem das WSW-Produkt Tal.Markt: (WSW); Lition: lition (2019). Andere Schwerpunkte setzen Enyway (Erwerbung Kapazitét): enyway (2018),
die Kooperation von Energy2market GmbH (e2m) und die Blockchain-Plattform Swytch (CO2.-Nachweis): swytch (2019). Die Sonnen GmbH bietet wiederum
ein bilanzielles Teilen des Stroms innerhalb der Mitglieder ihrer sonnenCommunity an: sonnen (2019).

208 Simon (2018b)
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Case 9. Der Handel zwischen regional nahen Anbietern und Verbrauchern wird durch (zeitweise) niedrige Netznutzungsentgelte
beglnstigt. Der Stromlieferant erhalt dadurch ein Interesse, regionale Cluster von Anbieter und Nachfragern zu generieren, die
er mit netzentgeltbedingt glinstigem Strom versorgen kann. Die potentiellen Lerneffekte aus einem Blockchain-basierten P2P-
Marktplatz sind insgesamt entsprechend grof? und somit wird auch die Einschatzung des strategischen Nutzens mit sehr hoch

angegeben.

Wohlfahrtseffekte

Hervorzuheben bei den makrodkonomischen Effekten ist die Verbindung mit dem Anwendungsfall ,Herkunftsnachweise® (Use
Case 4).Hieraus kann eine positive Wirkung fiir die Akzeptanz der Energiewende resultieren: Die Bereitschaft zum Ausbau der
erneuerbaren Energien wird womdglich gesteigert, wenn sichtbar und beweisbar wird, wie hoch die Bruttowertschépfung vor Ort
bei lokaler Stromerzeugung und -verbrauch ist. Neben einer Akzeptanzsteigerung kénnen in Verbindung mit lokalen und zeitlich
dynamischen Netzentgelten (vgl. Anwendungsfall P2P-Handel [Strom] in Verteilnetz mit Netznutzungskomponente) auch fir Un-
ternehmen handfeste finanzielle Anreize entstehen, Strom lokal zu beziehen, zu handeln sowie lokal zu erzeugen. Die Wohl-

fahrtseffekte werden daher als hoch eingeschatzt.

,Wir glauben, dass die Blockchain-Technologie dabei helfen kann, Energie hochaufgel6ster abzubilden und
Bilanzierungszeitrdume wesentlich kleinteiliger abzurechnen. Dadurch entsteht ein Anreiz fiir eine bedarfs-
orientierte Versorgung, um den Anteil der Erneuerbaren Energien am Bruttostromverbrauch wesentlich zu stei-

gern.”
Andreas Rieckhoff, enyway
Use Case 8
Punktzahl?%® Gewichtung Ergebnis

Mikro6konomischer finanzieller Netto-Effekt 3 0,5 1,5
Mikrodkonomischer strategischer Nutzen 5 0,2 1
Wohlfahrtseffekte 4 0,3 1,2

3,7

(9) Stromhandel: Handel und Allokation von Netzkapazitaten (Strom)

In diesem zukunftsorientieren Anwendungsfall passt der Verteilnetzbetreiber die Netznutzungsgebuhr auf Basis aktueller Auslas-
tungsvorhersage dynamisch an. Lokale Stromverbraucher sowie -erzeuger werden auf diese Weise zu einem netzdienlichen
Verhalten angereizt. Abweichend vom Anwendungsfall Engpassmanagement in Elektrizitatsnetzen (Use Case 1) wird der markt-
liche Handel, der hier auf einem lokalen Markt innerhalb eines Verteilnetzgebietes erfolgt, nicht unmittelbar eingeschrankt, son-
dern die Netzentgeltkomponente des Endverbraucherpreises wird als mittelbarer Steuerungsmechanismus genutzt. Im Rahmen
des automatisierten Prozesses interagieren Softwareagenten des Verteilnetzbetreibers und der Prosumer miteinander und tber
Smart Contracts wird die monetare Abwicklung vorgenommen. Die Handelsergebnisse werden als Transaktion auf der Blockchain

festgehalten.

209 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr grof
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Use Case 9: Handel und Allokation von Netzkapazitaten (Strom)

Mikro6konomischer finanzieller Netto-Effekt

Der Anwendungsfall basiert auf einer Automatisierung des regionalen Handels von Energie und Flexibilitaten.2'® Durch Abbildung
von orts- und zeitabhangigen Energiepreisen und Netznutzungsentgelten auf einer Blockchain kann ein hoher Grad an Prozess-
effizienz erreicht werden. Erzielt wird dies vor allem durch eine auditierbare und faschungssichere Handelsabwicklung mittels
Smart Contract, die insbesondere die Minimierung von Abrechnungskosten zur Folge hat. Zusatzlich liefern die in diesem Use
Case anfallenden Daten die Grundlage fir eine effiziente Vermeidung von Netzengpéssen. Such- und Informationskosten beim
Verteilnetzbetreiber kdnnen eingespart werden. Die transparente Bereitstellung von Informationen innerhalb der Plattform ermog-
licht das Einbeziehen des Ist- sowie des prognostizierten Zustandes des Verteilnetzes bereits zum Zeitpunkt des Abschlusses
eines Handelsgeschafts. Die Betriebskosten der bestehenden Verteilnetzinfrastruktur konnen demzufolge verursachergerecht
umgelegt werden. Die Dimensionierung und somit die Kosten eines Stromnetzes ergeben sich maRgeblich aus der benétigten
Spitzenkapazitat, wenn bei Vertragsabschluss die Netzauslastung bekannt ist; beziehungsweise wenn der Bezug eindeutig dem
Verstopfungsgrad des Netzes zuordenbar ist, dann kann dies Uber variable Netzentgelte eingepreist werden. Hohere Netzentgelte

zu Spitzenzeiten reizen zu flexiblerer Nachfrage an.

Konkrete Kosteneinsparungen kénnen bereits im aktuellen Regime durch Entfall der Stromsteuer bei Nachweis von rein lokalen
Stromlieferungen oder durch niedrigere Einkaufskosten bei P2P-Handel (zum Beispiel aus dem EEG ausgeschiedene Anlagen)
realisiert werden. In zukiinftigen institutionellen Regimen wére zum Beispiel der Entfall der Ubertragungsnetzentgelte bei aus-

schlieBlicher Nutzung der Verteilnetzebene denkbar. Trotzdem dirfte der finanzielle Nutzen eher mittel ausfallen.

Mikrookonomischer strategischer Nutzen

In seiner Rolle als Koordinationsagent wird die strategische Systemfunktion des Verteilnetzbetreibers als wichtiger lokaler Akteur
gesichert beziehungsweise ausgebaut. Ausgehend von dieser Grundlage eréffnen sich Freiheitsgrade flr zukinftige Wertreali-
sierungen. Ein Verteilnetzbetreiber wiirde dartiber hinaus unmittelbar von der Méglichkeit profitieren Anlagen tber ein Blockchain-

basiertes dynamisches Anlagenregister zu identifizieren (vgl. Use Case 3). Der strategische Nutzen wird als hoch eingeschatzt.

Wohlfahrtseffekte

Durch die Plattform kénnen feste Regeln zur Dynamisierung der Netzentgelte, der Incentivierung von Flexibilitdt oder der Alloka-
tion von freien Ubertragungskapazitaten genutzt werden. All diese MaRnahmen erhéhen wirkungsvoll die Markteffizienz. Die
Madglichkeit zum jederzeitigen Markteintritt und eine hohe Wettbewerbsintensitat werden gewahrleistet, indem ein kosteneffizien-
ter lokaler Handel vieler Teilnehmer ohne Handelsplatzbetreiber ermdglicht wird. Weitere Wohlfahrtseffekte ergeben sich in Form

von wichtigen Investitionssignalen beziiglich des Standorts von EE-Anlagen, um somit Netzausbau durch lokale Erzeugung zu

210 Grundsatzlich ist eine Ubertragung des Anwendungsfalls auch auf den (iberregionalen Handel méglich. Auf diese Weise lieRen sich die Redispatch-Kosten
auf TSO-Ebene reduzieren.
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substituieren. Dies kann die Anzahl dezentraler Erzeugungsanlagen bei gleichzeitiger Vermeidung teuren Netzausbaus auf Uber-
tragungsnetzebene potentiell erhohen. Somit fallt vor allem die Bewertung fiir die Wohlfahrtseffekte positiv aus und diese werden

als sehr hoch eingeschatzt.

Use Case 9
Punktzahl?'! Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 3 0,5 1,5
Mikrodkonomischer strategischer Nutzen 4 0,2 0,8
Wohlfahrtseffekte 5 0,3 1,5
3,8

(10) Stromhandel: Mieterstrom

Die Blockchain-basierte Interaktion zwischen Kunden und Besitzer eines Mieterstromobjekts strebt eine Optimierung lokaler Res-
sourcen, das heifdt einen moglichst hohen Verbrauch lokal erzeugten Stroms an. Im Anwendungsfall befindet sich die PV-Anlage
beispielsweise im Besitz des Stromversorgers oder des Immobilieneigentimers. Im Messkonzept sind neben der Stromerzeu-
gungsanlage auch drittbelieferte Mieter zu berlicksichtigen, was die Abrechnung zwischen den Beteiligten (Mieter, Stromlieferant,
Anlagenbesitzer, Netzbetreiber beziehungsweise Messstellenbetreiber) komplex werden lasst. Fir heutige Abrechnungssysteme
von Stromlieferanten ist eine kostenintensive Anpassung erforderlich. Im Anwendungsfall verspricht die Blockchain-Technologie
den Abrechnungsaufwand zu minimieren, indem die Stromflisse in IT-Echtzeit unveranderlich nachgehalten und detailliert auf-
geschllsselt werden. Das abgebildete Szenario erlaubt aus technisch-konzeptioneller Sicht eine einfache Erweiterung um haus-

interne und externe Transaktionen zwischen Stromspeichern, Ladestationen von Elektroautos oder PV-Balkonanlagen.

Use Case 10: Mieterstrom

Mikrookonomischer finanzieller Netto-Effekt

Mieterstrommodelle sind fiir Energieversorger aufgrund der komplexen Planungs- und Abwicklungskosten heute kaum wirtschaft-
lich.2'2 Der Einsatz der Blockchain verspricht die bislang vor allem auf staatlichen Anreizen beruhende Wirtschaftlichkeit dieser
Geschéaftsmodelle technologisch zu steigern.?'® Zwar kann fiir eine fest definierte Gruppe an Geraten und Akteuren bereits heute
mit angepassten Softwareldsungen ein akzeptables Maf an Transparenz erreicht werden. Haufig stehen jedoch die umfangrei-

chen Software-Anpassungskosten nicht in einem rentablen Verhaltnis zu den zusatzlichen Einnahmen aus einem

211 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = gro, 5 = sehr grof}
212 Neuner (2017)
213 vgl. zum Umfang und Art der Férderung die Férderdatenbank des Bundesministeriums fiir Wirtschaft und Energie, BMWi (2016)
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Mieterstromprodukt. Dariiber hinaus sind die wesentlichen Differenzierungsmerkmale des Einsatzes der Blockchain-Technologie
in einem Mieterstromobjekt gegeniiber angepassten Abrechnungslésungen die sichere, kleinteilige und transparente Aufschlis-
selung und Zuweisung der verbrauchten und erzeugten Strommengen.?'* Da zukiinftig mit einer wachsenden Anzahl an Elektro-
automobilen und Heimspeicherlésungen und damit einer tendenziell deutlich erhéhten Dynamik hinsichtlich der Anzahl, Art und
Anschlussleistung von Geréaten zu rechnen ist,2'® werden Erfassungs- und Abrechnungssysteme notwendig, welche eine klein-

teilige und zeitlich hoher aufgeldste Erfassung von Messdaten zu geringeren Kosten ermdglicht.

Eine Option ist eine Hard- und Softwarearchitektur basierend auf dem Smart Meter Gateway (SMGW) gemaf BSI-PKI. Alternativ
kann auch eine Hard- und Softwarearchitektur basierend auf den sogenannten modernen Messeinrichtungen (MME) genutzt
werden. Im Falle des Vorhandenseins einer modernen Messeinrichtung ist es moglich, die dort erfassten Messdaten auszulesen.
Allerdings ist hierbei die Datenintegritat etwa des Datenaustausches zwischen moderner Messeinrichtung und Computing-Modul
nur mit zuséatzlichem Aufwand zu bewerkstelligen. Es wird demnach ersichtlich, dass Kunden, welche kein SMGW, aber eine
mME installiert haben, zwar grundsatzlich an einer Blockchain-Lésung teilnehmen kénnen, dies jedoch mit Aufwendungen be-
zuglich Installation und Betrieb einer Parallelinfrastruktur verbunden ist. Zudem sind die Daten nicht abrechnungsfahig (nicht Gber
die PKI zu Ubertragen), sodass an die direkte Zahlung gekoppelte Dienstleistungen (iber solche Systeme schwer regulatorisch
durchflhrbar sind. Der wirtschaftlich sinnvolle Einsatz der Blockchain im Mieterstromkontext kann deshalb nur in einem der ersten

beiden Szenarien angenommen werden. Insgesamt wird der finanzielle Nutzen als mittel eingestuft.

Mikrookonomischer strategischer Nutzen

Der Vorteil von Blockchain- gegeniber alternativen Softwarelésungen kommt insbesondere in Zusammenhang mit dem Rest-
strombezug zum Tragen. Durch die Nutzung von Blockchain-basierten Handelsplattformen (siehe Use Case 8) und den Zukauf
von externer Energiekapazitat in Form von Anteilen an einer EEG-Anlage auRerhalb der Immobilie (siehe Use Case 11) lasst sich
der Reststrombezug flexibel organisieren und abrechnen. Auch Reststromversicherungen als Produkte kénnen auf Basis der

einheitlichen Sicht auf die Daten erstellt werden.

Durch den Einsatz der teilnehmenden Rechner in einer Blockchain ist es auch mdglich, spezifische Mieterstromtarife zu erproben.
So kann durch zeitlich héher aufgeléste Abrechnungen und die dadurch erreichte hohere Transparenz der Erzeugung sowie des
Verbrauchs ein netzdienliches Nutzerverhalten angereizt werden. Das Produkt netzdienlicher Mieterstrom basiert also auf einem
Preisbildungsprozess, welcher den hausinternen Mikrohandel berlicksichtigt. Die hieraus resultierende Nachfragesteuerung kann
sowohl fir Energieversorgungsunternehmen als auch fir Netzbetreiber die Grundlage fiir Vorteile hinsichtlich besserer Progno-

sen fiir die zu beschaffenden Ausgleichs-Energiemengen sein.?'® Der strategische Nutzen wird als mittel eingeschatzt.

Wohlfahrtseffekte

Mehr ,Mieterstrom” senkt rechnerisch den Bezug aus ibergeordneten Netzebenen und senkt damit zumindest tendenziell den
Ausbau des Ubertragungsnetzes. Auch wirkt der Anwendungsfall lokal ausgleichend auf die steigende Stromnachfrage im Falle
einer weiteren Elektrifizierung des Warme- und Transportsektors ein. Weiter wird der Ausbau von Erneuerbaren-Energien-Anla-
gen ohne Einspeisevergitung gestarkt. Schliellich erlaubt das Blockchain-basierte Mieterstrommodeldurch durch die native
Schnittstelle zu Blockchain-basierten Handelsplattformen (siehe Use Case 8) und dem Erwerb von Energiekapazitat (siehe Use
Case 11) eine effiziente Organisation von Reststrom aus erneuerbaren Energien. Dies wirkt sich potentiell positiv auf die Ener-
giemarkteffizienz aus. So sind unter Umstanden zukiinftig geringere Bilanzkreisabweichungen zu erwarten, die Notwendigkeit der
Entnahme oder Einspeisung aus Ubertragungsnetzen sinkt, und auch eine erhéhte lokale Wertschépfung kénnte die Folge sein.
Die Starke der dargestellten Wohlfahrtseffekte ist unmittelbar von der Nachfrage abhangig. Aufgrund des hohen Anteils von Be-
standsgebauden wird selbst bei einer schnell steigenden Anzahl von realisierten Mieterstromprojekten der Gesamteffekt eher

gering bleiben.

214 v/gl. die Blockchain-Studie der Forschungsstelle fiir Energiewirtschaft FfE (2018). Die Autoren kommen auf Basis einer statischen Betrachtung zu einer
negativen Bewertung des Anwendungsfalls Mieterstrom.

215 statista (2019)

216 Aretz, Knoefel & Géahrs (2017)
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Use Case 10

Punktzahl?'” Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 3 0,5 1,5
Mikrodkonomischer strategischer Nutzen 3 0,2 0,6
Wohlfahrtseffekte 2 0,3 0,6
2,7

(11) Finanzierung und Tokenization: Shared Investments bei externem Mieterstrom

Eine Erweiterung des Blockchain-Anwendungsfalls Mieterstrom (Use Case 10) ist die (Teil-)Deckung des Reststrombezugs durch
Kauf von externer Erzeugungskapazitat. Verbraucher erwerben Anteile an einer EE-Anlage auRerhalb des Mieterstromobjekts
beziehungsweise des Quartiers und erhalten im Gegenzug Asset-Token. Diese verbriefen einen entsprechenden Anspruch auf
in dieser Anlage erzeugten Strom. Diskrete Energieerzeugung und -bezugseinheiten (bspw. Kilowattstunden) werden als Trans-
aktionen mit Zeitstempel in einer Blockchain gespeichert. Die Gleichzeitigkeit zwischen Erzeugung des Anlagenanteils und Ver-
brauch innerhalb der Mieterstromimmobilie wird retrospektiv automatisiert festgestellt durch einen Smart Contract. Sind Bezugs-
und Erzeugungsmenge identisch, so ist bilanziell zu den betrachteten Zeitpunkten keine Reststrombeschaffung zu berechnen,

wie es im Falle einer Unterdeckung notwendig wére.

Use Case 11: Shared Investments bei externem Mieterstrom

Mikrookonomischer finanzieller Netto-Effekt

Bislang bestehen hohe Anbahnungskosten fiir Konzepte, die die Deckung des Reststrombezugs durch Zukauf von externer Ener-
giekapazitat vorsehen. Diese begriinden sich zum einen durch eine geringere Prognostizierbarkeit der Stromerzeugung seitens
der Erneuerbaren. Mittels des Einsatzes der Blockchain-Technologie, wie in der Prozesskette dargestellt, lassen sich diese Fol-
gekosten senken. Aufseiten der Anbieter geteilter Investitionen in Mieterstrommodelle besteht jedoch nach wie vor ein hohes
Risiko bezuglich der Realisierung von Mehreinnahmen. Bislang kann nicht auf Erfahrungen aus dokumentierten Pilotprojekten
zurlickgegriffen werden. Die GrofRe der Nachfrage bleibt somit unbestimmt. Geteilte Investitionen in Kombination mit konventio-
nellen Stromtarifen sind jedoch bereits Teil des Produktportfolios einiger weniger Stromanbieter.?'® Deren Erfolg wird Riick-
schlisse auf die Erwartungshaltung von Kunden zulassen. In Anlehnung an konventionelle Crowdfundingprojekte bietet die To-
kenization von Anlagenanteilen jedoch ebendiesen Anbietern den Vorteil, einen deutlich gréReren Investorenkreis anzusprechen,

da die Stickelung aufgrund der geringen Abwicklungskosten verhaltnismaRig klein gewahlt werden kann. Aufgrund dieser

217 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = groR, 5 = sehr grof
218 gnyway (2018)
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Kleinteiligkeit entfallt auch die sonst von der Bundesaufsicht fir Finanzen vorgeschriebene Prospektpflicht fiir die VerauRerung

der Anlagenanteile. Insgesamt wird aufgrund der unsicheren Kundenakzeptanz der finanzielle Netto-Effekt als mittel bewertet.

Mikrookonomischer strategischer Nutzen

Die Tokenization der Anlagenfinanzierung hat das Potential, die Llicke zwischen Investitionen in GroRkraftwerke, die aufgrund
ihrer Investitionsvolumina oftmals von internationalen Firmenkonglomeraten vorangetrieben werden, und zeit- und kostenaufwen-
digen Biirgerenergiefonds zu schlieBen.?' Fiir Energieversorger und Dienstleister ist der dargestellte Anwendungsfall externer
Mieterstrom daher perspektivisch ein strategisch wichtiges Geschaftsmodell. Es erlaubt die Schnittstelle zum Kunden weiter auf-
rechtzuerhalten, auch wenn die Wirtschaftlichkeit insgesamt noch unklar ist. Werden anstelle jahrelanger Planungsprozesse fiir
GroRkraftwerke kleine bis mittlere Wind- und Solarprojekte auf diesem Wege vorfinanziert, so kann dies zu einer regional sinn-
vollen Differenzierung der Erzeugungsleistung fiihren. Auch fir Kommunen ergibt sich ein strategischer betriebswirtschaftlicher
Nutzen, da die Bruttowertschopfung vor Ort zunimmt und Stromimporte und damit Mittelabflisse sich verringern. Die Realisierung
des strategischen Nutzenversprechens hangt unmittelbar von der Entwicklung der Nachfrage ab und wird infolge der Unsicherheit

als mittel eingestuft.

Wohlfahrtseffekte

Neben den regionalen Wertschdpfungseffekten durch eine Synchronisation der Marktinformationen (Erzeugung und Verbrauch)
ist die Erhéhung der individuellen Investitionen zum Ausbau erneuerbarer Energien ein bedeutsamer Wohlfahrtseffekt. Die Kopp-
lung von Asset-Token und Smart Contracts, die den Erlés aus dem Stromverkauf den einzelnen Asset-Token automatisiert zu-
schreiben, verspricht eine hohe Anwendbarkeit Blockchain-basierter externer Mieterstrommodelle in der Praxis. Die Asset-Toke-
nisierung reduziert prinzipiell die Beteiligungsschwelle und ermdéglicht es Menschen, die zur Miete wohnen sich aktiv an der Ener-

giewende zu beteiligen und von den Erlésen zu profitieren.

Es kénnte eine neue Anlageklasse von Investitionen in erneuerbare Energien entstehen, welche die ausbleibenden Investitionen
in klassische GroRkraftwerke zumindest zum Teil ersetzen kann.??° Auch wird zurecht darauf hingewiesen, dass die Blockchain-
Technologie verspricht Erneuerbare-Energie-Anlagen durch die Zerlegung in kleine digitale Asset-Token auch ohne EEG-Sub-
ventionierung zu realisieren.??' Den umfangreichen Wohlfahrtseffekten steht jedoch ein unsicherer Bedarf auf Verbraucher- und
Investorenseite gegeniber. Die mittelfristig zu erwartenden Wohlfahrtseffekte sind daher aufgrund des friihen Stadiums der dar-
gestellten besonderen Mieterstrommodellen vorsichtig als sehr gering zu bewerten. Es ist darauf hinzuweisen, dass die Tokeniza-

tion der Anlagenfinanzierung nicht auf Mieterstrommodelle beschrankt ist.

Use Case 11
Punktzahl??2 Gewichtung Ergebnis
Mikro6konomischer finanzieller Netto-Effekt 3 0,5 1,5
Mikrodkonomischer strategischer Nutzen 3 0,2 0,6
Wohlfahrtseffekte 1 0,3 0,3
2,4

219 Coyne (2018)

220 Butcher (2018)

21 Aussage von Andreas Rieckhoff (Geschéftsfiinrer bei enyway), Januar 2019

222 Bewertungsskala: 0 = nicht vorhanden, 1 = sehr gering, 2 = gering, 3 = mittel, 4 = gro, 5 = sehr grof}
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1 Vorgehen- und Methodenbeschreibung

Ziel des Gutachtens ist es, aus regulatorischer Sicht die praktische Umsetzung der Blockchain-Tech-
nologie zu analysieren und Schnittstellen zu bestehenden Regulierungen zu identifizieren bzw. auch
- auf einem hohen Abstraktionsgrad - zu bewerten.

Im regulatorischen Gutachten betrachtet der Gutachter daflir zuvor von der Projektsteuerungs-
gruppe festgelegte elf Use Cases. Zunachst wird untersucht, welche Akteure im Rahmen der einzel-
nen Use Cases miteinander verbunden sind. Nach der Identifizierung kann abgeleitet werden, ob
(z.B. marktrollenbedingte) spezifische Anforderungen existieren und welcher Regulierungsrahmen
hauptsachlich die Aktivitdten der Hauptakteure beeinflusst.

Die gemeinsam erarbeiteten Prozessvisualisierungen! sind dabei ein hinreichender Input fiir das
Regulierungsgutachten.

Im Anschluss wurden die Schnittstellen, die sich aus der die Materie berlihrenden Gesetzen und
Normen ergeben, identifiziert:

e Energierecht
e Datenschutzrecht
e Datensicherheitsrecht

Die Aufzahlung zeigt bereits vorher festgelegte Hauptschwerpunkte. Im Rahmen des Projekts fan-
den auch Abstimmungsprozesse mit der dena und den weiteren Gutachtern statt, die dem regula-
torischen Gutachter ermdglichten, in einem fiir die regulatorische Prifung abgeschlossenen und be-
grenzten Analyseraum zu arbeiten.

Mit der finalen Liste der relevanten Rechtsbereiche je Use Case konnten dann die folgenden Punkte
je Use Case untersucht werden:

e Welche regulatorischen Rahmenbedingungen existieren, die den Use Case in seiner Ent-
wicklung ggf. behindern oder bestdarken?

e Welche regulatorischen Rahmenbedingungen waren ggf. anzudenken, wenn der Use Case in
der Flache Anwendung findet? (Skalierbarkeit)

e Gibt es bestehende Normenkollisionen bzw. Unscharfen in der Gesetzgebung?

Fir den Fall einer (flachendeckenden) Anwendung einzelner Use Cases bewerten die Gutachter
schlussendlich deren Vereinbarkeit bzw. mdgliche Kollisionen mit anderen Gesetzen und Normen.

L vgl. hierfir insbesondere Teil A und die Gutachten in Teil B.1.
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Ist der Anwendungsbereich eroffnet, kann die Liste aus Gesetzen und Normen, welche erarbeitet
wurde, auch als Basis flr die Bewertung und Erarbeitung von Handlungsoptionen dienen.

Meldungen, Dokumente,
Veroffentlichungen etc.

@

Abstimmung/
Feedback mit
Projektpartnern und
Experten

Welchem Zweck . ]
dient der | relche Mittel Wie sieht die Wie ist die
Anwendungsfall? (z.B Assetsg ’ Marktumgebung Organisation
Welches Ziel .D.aten) ! aus? des Use Case?
verfolgt er?
| Analyse
Kostensenkung, Personal, Kommunikations- Use Case
strategischer & Hardware, Wettbewerb, prozesse,
Volkswirtschaft- Software, Daten, Kooperationen, Innovations-
licher Wert Netzwerk & Marktdesign management,
Kommunikation Hierarchiestruktur
g Bewertun
Berthrpunkte mit Gesetzen/Normen/Verordnungen L und Ergebgnis—
- - darstellung
Hirden? Enabler? Handlungsoptionen?

Abbildung 1: Darstellung der vier Saulen der regulatorischen Analyse

Es wurde zunéachst jeder der elf Use Cases anhand seiner unterschiedlichen Bausteine analysiert
und diese dem zuvor definierten und eingegrenzten Regulierungsrahmen gegeniibergestellt. Die
dadurch entstehende Matrix zeigt Schnittstellen der jeweiligen Bausteine mit Vorschriften und de-

ren Inhalten.



Abbildung 2: Skala und Zusammenhang zwischen Use Case, Regulierungsbereichen und
Bewertungsraum

Um die BerUihrungspunkte anschlieBend bewerten und auch gewichten zu kénnen, wurde hilfsweise

eine Ordinalskala mit folgenden Bezeichnungen eingefihrt:

~kein signifikanter Einfluss auf den Use Case"
~geringer Einfluss®

,mittlerer Einfluss®

,Sstarker Einfluss"

»fur den Use Case entscheidender Einfluss"

Entscheidend fur die Einstufung des Einflusses in der Skala sind unter anderem folgende Faktoren:

Komplexitat (z.B. bei der Umsetzbarkeit von regulatorischen Vorgaben)
Regulatorischer Technologiereifegrad
Abhangigkeiten untereinander
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Use Case 1 Regulierungsrahmen

Energie- « Datenschutz- |, Daten- %

. X
Baustein recht recht sicherheitsrecht etc.

T 1.1 § 3 - - i ]

o

g 12 § 5 § 5 E 2

5

5 13 - - § 4 i i

()

© 14 § 3 § 1 § 4

* Gewichtung (z.B. 1 bis 5)

Abbildung 3: Beispielhafte Darstellung der Schnittstellen zwischen Use Case und Regulie-
rungsrahmen

Die Bewertungskriterien wurden durch die Gutachter entwickelt, mit Fachexperten besprochen und
folgen internationalen und nationalen Standards flir vergleichbare Einschatzungen. Da thematisch
sehr unterschiedliche Regulierungsbereiche involviert sind, wurde ggf. auch die Meinung von Spezi-
alisten flr spezifische Gebiete der Regulierung eingeholt.

Die Einflussparameter zur Bewertung der Auswirkung von regulatorischen Schranken oder auch von
Enabling-Funktionen auf die Use Cases wurden von den Gutachtern vorgestellt und die Art und
Weise der Methode in einem Kreis aus dena, Gutachtern und Experten diskutiert.

Nach der Erarbeitung des Untersuchungsraums in Form der Matrix von Gesetzen und Normen
wurde anhand der Kenntnis der Berihrpunkte zwischen Recht und Prozess-Baustein flr deren
Gruppenbildung eine Gewichtungs- und Normierungsmethode definiert. Diese wurde anschlieBend
mit dem anderen Gutachter sowie mit dem Kreis an Partnern und Experten diskutiert und fixiert.

Die Gewichtung spiegelt den regulatorischen Einfluss der jeweiligen Norm auf den einzelnen Pro-
zessschritt des Use Case wider bzw. damit auch den Einfluss eines einzelnen Gesetzes auf den ge-
samten Use Case.

Uber diese beiden Gewichtungen bzw. die Normierung kann schlieBlich eine abstrakte Aussage iber
den ,Gesamteinfluss der Regulierung" auf den jeweiligen Use Case getroffen werden.



—— :
1
: 1.1 B ) Energierecht
! 1:
1
| o LL\ £ | Datenschutz-
: § 1.2 : vy E recht
1
1 8 1 ;)ﬁ Daten-
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i [ [
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I | 4
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Gewichtung

Wechselwirkungen

Use Case 1 Rechtsrahmen

Baustein

[~ Energe 4] Datenschutz- || Daten-
cecht

H s

-I Ete.

& 14 5 3 s 1 5

Einfluss eines
Gesetzes

2

4

* Gewichtung (2.8, 1
bis 5)

Abbildung 4: Berechnung des (Gesamt-)Einflusses der Regulierung

Gesamteinfluss
der
Regulierung
auf den
Use Case

Aus dieser regulatorischen Bewertung wird im Verlaufe des Gutachtens also eine Art regulatorischer

~Faktor" pro Use Case gebildet, welcher auch eine Aussage Uber potenziell und aus Sicht der Gut-

achter bestehenden Handlungsbedarf in Bezug auf eine Anderung des Regulierungsrahmens fiir die

praktische Umsetzbarkeit der einzelnen Use Cases zu treffen ermdglicht.

Auch die Determinanten, die Uber das Regulierungsgutachten Einzug in die Gesamtbewertung und

Priorisierung der Use Cases finden kdnnen, wurden im Laufe der Projektlaufzeit erarbeitet und wei-

terentwickelt.
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2 ,Use Case"-iibergreifende Regulierungsbestimmungen
2.1 Blockchain und Datenschutzrecht

Das allgemeine Datenschutzrecht wird in der EU maBgeblich? durch die DSGVO3, in Deutschland
durch das Bundesdatenschutzgesetz (BDSG)* sowie die Datenschutzgesetze der Lander gepragt® -
ebenso verhalt es sich in Osterreich mit dem DSG (DSG-0)8. In der Schweiz ist der Datenschutz im
Bundesgesetz liber den Datenschutz (DSG-S) geregelt. Das DSG-S ist neben dem allgemeinen Teil
in einen Teil flr die eidgendssische Bundesverwaltung und einen fir Private aufgeteilt. Der Teil flr
die Bundesverwaltung ist schengenrelevant, d.h. hier muss die Schweiz Anpassungen (vor allem
die Ratifikation der revidierten Europaratskonvention SEV 108 und die Ubernahme der EU-Richtlinie
2016/680 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten im Be-
reich des Strafrechts) vornehmen, um ihren Verpflichtungen aus dem Schengen Abkommen nach-
zukommen.”

Datenschutzgrundverordnung (DSGVO)

Seit dem 25.05.2018 ist die DSGVO in der EU unmittelbar geltendes Recht. Ziel der DSGVO ist der
Schutz der Grundrechte und Grundfreiheiten natlrlicher Personen und insbesondere deren Recht
auf Schutz personenbezogener Daten (vgl. Art. 1 Abs. 2 DSGVO). Fir Datenverarbeitungen enthalt
die DSGVO die folgenden Grundsatze:

e RechtmaBigkeit der Verarbeitung®
e \Verarbeitung nach Treu und Glauben?®
e Transparenzi®

e Zweckbindung!!

2 Neben der Verordnung (EU) 2018/1807 des Europaischen Parlaments und des Rates vom 14. November 2018 Uber einen Rah-
men fir den freien Verkehr nicht-personenbezogener Daten in der Europdischen Union.

3 Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27.04.2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung), im Folgenden als DSGVO bezeichnet.

4 Bundesdatenschutzgesetz v. 14.01.2003 (BGBI. I S. 66), zuletzt gedndert durch Gesetz vom 10.03.2017 (BGBI. I S. 410).

5 Vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 3.

6 Das Osterreichische Datenschutzgesetz (DSG), veroffentlicht in BGBI. I Nr. 165/1999 idgF., ist das geltende Datenschutzge-
setz der Republik Osterreich und ergénzt dort dementsprechend die Datenschutz-Grundverordnung (DSGVO).

7 Die EU-Kommission ist nach Inkrafttreten der DSGVO verpflichtet, alle Angemessenheitsbeschliisse dahingehend zu iberpri-
fen, ob den jeweiligen Landern ein der Europadischen Union vergleichbares Datenschutzniveau bescheinigt werden kann. Perso-
nenbezogene Daten aus der EU dirften sonst nur noch in die Schweiz transferiert werden, wenn zusatzliche SchutzmaBnah-
men, wie EU-Standardvertragsklauseln oder Binding Corporate Rules von allen Vertragspartnern unterzeichnet werden.

8 vgl. Art. 5 Abs. 1 lit. a i.V.m. Art. 6 DSVGO.

°Vgl. Art. 5 Abs. 1 lit. a DSVGO.

10 yvgl. Art. 5 Abs. 1 lit. a DSVGO i.V.m. Art. 12ff DSVGO (Informationspflichten), Art. 25 DSGVO und Erw&gungsgrund 78 (Da-
tenschutz durch Technik (data protection by design) und datenschutzfreundliche Voreinstellungen (data protection by default)
sowie Art. 42 f DSGVO und Erwdgungsgrund 100 (Datenschutzniveau).

1 vgl. Art. 5 Abs. 1 lit. b DSVGO.



e Datenminimierung?!?
e Richtigkeit der Datenverarbeitung?3
e Speicherbegrenzung!4
e Integritat und Vertraulichkeit!>
Die nahere Ausgestaltung des nationalen Datenschutzrechts ist ferner Sache der Mitgliedstaaten.

Raumlich findet die DSGVO nach Art. 3 Abs. 1 Anwendung auf die Verarbeitung personenbezoge-
ner Daten, soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen o-
der eines Auftragsverarbeiters in der Europdischen Union erfolgt, unabhangig davon, ob die Verar-
beitung selbst in der Union stattfindet. Fiir die Verarbeitung personenbezogener Daten durch in der
Bundesrepublik Deutschland oder in der Republik Osterreich ansassige Energieversorgungsunter-
nehmen (EVU) ist der Anwendungsbereich der Verordnung damit regelmaBig eréffnet.6

Aufgrund ihrer extraterritorialen Anwendung?” ist die DSGVO aber auch flir viele Schweizer Ener-
gieunternehmen zu beachten. Sie gilt namlich immer dann'8, wenn

e ein Schweizer Unternehmen eine Niederlassung in der Europadischen Union hat und zwar
selbst dann, wenn die konkrete Verarbeitung gar nicht innerhalb der Union stattfindet,

e ein Auftragsverarbeiter in der EU eingesetzt wird,

e ein Schweizer Unternehmen personenbezogene Daten im Auftrag eines europdischen Un-
ternehmens verarbeitet,

e Daten einer Person, die in der EU niedergelassen ist, verarbeitet werden. Dieser Fall gilt
z.B. beim Onlineversand an Personen mit einem Wohnsitz innerhalb der EU, aber auch beim
Webtracking, wenn dieses personenbeziehbar ist (nicht anonymisierte IP-Adresse).

Nach Art. 2 Abs. 1 gilt die DSGVO sachlich fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fur die nicht automatisierte Verarbeitung personenbezogener Da-
ten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen. Art. 2 Abs. 2
DSGVO enthalt einige Ausnahmetatbestande, die nach Ansicht von Bartsch bei EVU aber regelma-
Big nicht einschlagig sind.!?

12 vgl. &hnlich § 3a BDSG.

13 vgl. Art. 17 Abs. 1 lit. d (Léschung) und Art. 16 (Berichtigung).

4 vgl. Art. 17 Abs. 1 lit. a (Léschung oder Aufhebung der Identifizierungsmdéglichkeit; Ausnahmen bestehen nach Art. 5 Abs. 1
lit. e 2. Halbsatz. fur im 6ffentlichen Interesse liegende Archivzwecke, historische Forschungszwecke und statistische Zwecke).
15 Hierfur fordert die DSGVO technische und organisatorische GewahrleistungsmaBnahmen nach Art. 32 DSGVO.

16 vgl. &hnlich Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 5, 6.

7 Am 23.11.2018 veroffentlichte der Europaische Datenschutzauschuss (EDSA) seine Leitlinien zum territorialen Anwendungs-
bereich der DSGVO (,Guidelines 3/2018 on the territorial scope of the GDPR (Article 3)", auf Englisch). Diese Leitlinien waren
bis zum 18.01.2019 Gegenstand einer 6ffentlichen Konsultation und kénnen danach gedandert werden.

18 vgl. die Informationen der eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten unter https://www.edoeb.ad-
min.ch/edoeb/de/home/dokumentation/rechtliche-grundlagen/Datenschutz%?20-%20International/DSGVO.html.

19 Vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 5-6.
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Die DSGVO enthalt in ihrem Art. 4 Begriffsbestimmungen, die bei der Verarbeitung personenbezo-
gener Daten bedeutsam sind. Im Folgenden werden flir das Gutachten relevante, sachliche Kom-
plexe beschrieben.

Personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizier-
bare natirliche Person beziehen. Es kann sich hierbei z.B. um Informationen wie Name oder Woh-
nort handeln. Wird also mit einem Kunden ein Stromvertrag geschlossen, kdnnte sein Name, seine
Adresse oder auch die Mess- und Marktlokationsnummer bendétigt werden. Vom Grundsatz her er-
laubt dabei fast jede Information Riickschliisse auf eine Person. Die Konsequenz ist allerdings, dass
der Anwendungsbereich der DSGVO sehr weit ist und regelmaBig eréffnet sein wird.2°

In EVU stellen Stammdaten (z.B. Name, Anschrift, Bankverbindung, Kundennummer, Mess- sowie
Marktlokation) und Bewegungsdaten (z.B. Abrechnungs- oder Einspeisedaten) des Letztverbrau-
chers bzw. Anschlussnutzers, der natlrliche Person ist, regelmaBig personenbezogene Daten dar.2!

Verarbeitung

Faktisch jede Handlung mit einem Bezug zu personenbezogenen Daten kann als eine Verarbeitung
angesehen werden. Dies war auch das erklarte Ziel der DSGVO. VerstdBe gegen die Grundsatze der
Verarbeitung personenbezogener Daten kdnnen ein BuBgeld von bis zu 20 Mio. € oder — auch im
Falle eines Unternehmens der Energiewirtschaft — von bis zu vier Prozent seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres sowie weitere MaBnahmen der
Aufsichtsbehérde nach sich ziehen.??

Als Verarbeitung kdnnen im Allgemeinen die folgenden Punkte angesehen werden:

e \Verarbeiten umfasst das Erheben, Speichern, Andern, Nutzen, Ubermitteln, Verkniipfen o-
der Loschen von personenbezogenen Daten.

e Erhebung bedeutet Beschaffen bzw. Sammeln von Daten, also beispielsweise Kontaktfor-
mular

e Speichern, Andern von Daten liegt beispielsweise vor, wenn eine E-Mail gespeichert wird
o Ubermitteln liegt beispielsweise vor, wenn eine E-Mail weitergeleitet wird
e Nutzen liegt beispielsweise vor, wenn eine Abfrage gestartet wird

e Verknipfen mit anderen Daten und Léschen, beispielsweise die Vernichtung eines Datentra-
gers

20 ygl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 8.
21 vgl. ebenda mit Verweis auf Soetebeer/Bartsch, IR 2013, S. 30f und Gola, in: Gola, DS-GVO, Art. 4, Rn. 5.
22 y/gl. Art. 83 Abs. 5 lit. a DSGVO.



Eine Verarbeitung stellen bei EVUs insbesondere das Erheben von Stammdaten eines Letztverbrau-
chers zum Zwecke des Abschlusses eines Energieliefer- oder eines Netzanschlussertrages sowie das
Erfassen und die Speicherung von Messwerten zum Zwecke der Abrechnung eines Energielieferver-
trages dar. Auch die Offenlegung personenbezogener Daten von Letztverbrauchern durch Ubermitt-
lung an andere Marktpartner im Rahmen der energiewirtschaftlichen Geschéftsprozesse, z.B. nach
der Festlegung einheitlicher Geschaftsprozesse und Datenformate zur Abwicklung der Belieferung
von Kunden mit Elektrizitdt?3, oder der Festlegung einheitlicher Geschéftsprozesse und Datenfor-
mate beim Wechsel des Lieferanten bei der Belieferung mit Gas2*, ist eine Form der Verarbeitung.2®

Die mit der DSGVO angestrebte Technologieneutralitat?® wurde aus Sicht von Blocher nur in be-
grenztem MaBe erreicht. Das Fehlen jeglicher Bezugnahme auf dezentrale Datenspeicherung ist im
Hinblick auf die rasant zunehmende Bedeutung der Blockchain-Technologie eine gravierende Rege-
lungsliicke. So wird bereits die Meinung vertreten, 6ffentlich-genehmigungsfreie Blockchains seien
vor allem wegen der nicht realisierbaren Léschungspflicht aber auch wegen der offensichtlichen
Schwierigkeit, die dezentrale Datenverarbeitung einem greifbaren ,Verantwortlichen" zuzurechnen,
nicht DSGVO-konform.2’

Pseudonymisierung

Die ,Pseudonymisierung™ wird in Art. 4 Nr. 5 DSGVO als die Verarbeitung personenbezogener Daten
in einer Weise beschrieben, als die personenbezogenen Daten ohne Hinzuziehung zusatzlicher In-
formationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen, sofern
diese zusatzlichen Informationen gesondert aufbewahrt werden und technischen und organisatori-
schen MaBnahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden. Beispiele fir eine Pseu-
donymisierung in der Energiewirtschaft sind die Verarbeitung von Messwerten unter einer Mess-
oder Marktlokations-ID sowie die Nutzung eines Kundenportals unter einem fiktiven Benutzerna-
men, jeweils ohne Zuordnung zu dem betroffenen Letztverbraucher. Dabei muss vom verantwortli-
chen EVU durch geeignete technische und organisatorische MaBnahmen zusatzlich sichergestellt
sein, dass auf den ,Schlissel™ zur Herstellung des spezifischen Personenbezugs nicht ohne Weiteres
zugegriffen werden kann. Nicht mehr in der DSGVO definiert wird der noch in § 3 Abs. 6 BDSG in
der bis zum 24.05.2018 geltenden Fassung vorhandene Begriff der ,Anonymisierung". Erwagungs-
grund 26 zur DSGVO stellt jedoch klar, dass die Verordnung auf anonymisierte Daten, bei denen

23 BK6-06-009 (GPKE); Beschluss der BNetzA v. 11.07.2006 wegen der Festlegung einheitlicher Geschaftsprozesse und Daten-
formate zur Abwicklung der Belieferung von Kunden mit Elektrizitat, BK6-06-009. Dieser wird ab 01.12.2019 dann durch die
Anlage 1 zum Beschluss BK6-18-032 vom 20.12.2018 ersetzt.

24 BK7-06-067 (Geli Gas); Beschluss der BNetzA v. 20.08.2007 wegen der Festlegung einheitlicher Geschéaftsprozesse und Da-
tenformate beim Wechsel des Lieferanten bei der Belieferung mit Gas, BK7-06-067.

25 \Vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 9.

26 vgl. Erwagungsgrund 15.

27 Vgl. Blocher, Stellungnahme zur 6ffentlichen Anhérung des Ausschusses Digitale Agenda zum Thema ,Blockchain®, S. 17.
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eine Identifizierung der betroffenen Person nicht oder nicht mehr méglich ist, keine Anwendung fin-
det.?8

Verantwortlicher

Der ,Verantwortliche®, an den viele Pflichten aus der DSGVO ankntpfen, wird in Art. 4

Nr. 7 DSGVO als die natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle de-
finiert, die allein oder gemeinsam mit anderen lber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet. Datenschutzrechtlich verantwortlich fiir den Umgang mit
Stamm-, Verbrauchs- und Abrechnungsdaten von Letztverbrauchern bzw. Anschlussnutzern, die
naturliche Personen sind, kann danach - aus der jeweiligen Perspektive — beispielsweise der Mess-
stellenbetreiber, der Netzbetreiber oder der Lieferant sein.2? Insbesondere innerhalb eines Unter-
nehmensverbunds ist weiterhin die jeweilige natirliche oder juristische Person im datenschutz-
rechtlichen Sinne verantwortlich. Zwar hat der Unionsgesetzgeber grundsatzlich ein berechtigtes
Interesse fir die Verarbeitung von Daten innerhalb eines Unternehmensverbunds zu internen Ver-
waltungszwecken anerkannt,3° die Vorgaben der DSGVO privilegieren die Datenverarbeitung im
Konzern weitergehend jedoch nicht.3! Zur Einhaltung der datenschutzrechtlichen Anforderungen
der DSGVO bedarf es daher auch im Unternehmensverbund weiterhin ausdifferenzierter Berechti-
gungskonzepte fir den Zugriff, das Loschen und den Im- und Export von personenbezogenen Da-
ten. Nicht Verantwortliche in diesem Sinn sind sog. ,Auftragsverarbeiter® nach Art. 4 Nr. 8 DSGVO,
die der Verantwortliche bei der Datenverarbeitung einsetzt.3?

Auftragsverarbeiter

Den ,Auftragsverarbeiter" definiert Art. 4 Nr. 8 DSGVO als eine naturliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortli-
chen verarbeitet. Dies kdnnen beispielsweise bei der Vertragsabwicklung eingesetzte Abrechnungs-
dienstleister oder zukiinftig beim Betrieb von Smart Meter Gateways nach § 2 Nr. 19 MsbG?33 durch
EVU eingebundene Dienstleister sein.3*

Datenberichtigung

Dem Betroffenen stehen weitergehende Rechte auf Berichtigung unzutreffender personenbezogener
Daten (Art. 16 DSGVO) sowie - in bestimmten Fallen - auf Einschrankung der Verarbeitung (Art.
18 DSGVO) zu. Im Ubrigen kann er bestimmten Datenverarbeitungen widersprechen (Art. 21
DSGVO).

28 vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 10f.

2% Vgl. Bartsch/Rieke, EnWZ 2017, S. 436.

30 vgl. Erwagungsgrund 48 zur DSGVO.

31 vgl. Bartsch/Rieke, EnWZ 2017, S. 436.

32 vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 12f.

33 Messstellenbetriebsgesetz vom 29.08.2016 (BGBI. I S. 2034), zuletzt ge&dndert durch Gesetz vom 22.12.2016
(BGBI. I S. 3106).

34 vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 14.



Datenspeicherung und -lé6schung

Nach Ansicht von Blocher kollidiert vor allem das auch als ,,Recht auf Vergessenwerden" bezeich-
nete Recht auf Loschung mit den hervorstechenden Eigenschaften dieser Klasse von Blockchains,
die insbesondere in deren Unveranderbarkeit, Zensurresistenz, Transparenz und Resilienz zu sehen
sind. 3> Auf der Ubergeordneten verfassungsrechtlichen Ebene prallen zudem grundrechtlich ge-
schiitzte Positionen aufeinander, die auf der Grundlage umfassender Abwagungsvorgange in prakti-
sche Konkordanz zu bringen sind. So kann zum einen die Verwendung von Blockchain-Technologie
durchaus im Uberwiegenden Interesse der/des von der Speicherung personenbezogener Daten Be-
troffenen liegen und Uberdies zur Verfolgung datenschutzrechtlicher Anliegen beitragen.36 So kénn-
ten solche Blockchains ideale Plattformen flr die Vergabe von Zugriffsrechten auf (in der Regel
nicht auf einer 6ffentlichen Blockchain gespeicherte) Daten bilden. Damit kdnnte es mdglich sein,
die erstrebenswerte Ricklibertragung der Datensouveranitat an die ,betroffene Person® zu errei-
chen. 37

Aber selbst flr den Fall, dass die Speicherung nicht im Interesse der betroffenen Person liegt, sollte
man sich fir eine umfassende Interessenabwagung von der Vorstellung l16sen, Art. 8 GRCh ver-
pflichte den einfachen Normsetzer auf europdischer Ebene und auf der Ebene des jeweiligen Mit-
gliedstaates zur Schaffung eines Individualgrundrechts, welches nur die Interessen der betroffenen
Person in den Blick zu nehmen hat. Nach Ansicht von Blocher ebnet Absatz 2 namlich den Weg fir
wohlfahrtsoptimierende Innovationen.38

Daraus lassen sich dann auch Anforderungen an die einfachgesetzliche Ausgestaltung des Daten-
schutzrechts ableiten, flir die selbst die sonst in dieser Hinsicht leider schweigende DSGVO in Ge-
stalt des in Art. 23 Abs. 1 normierten Katalogs von Beschrankungen, insb. mit lit. e, eine Grundlage
bereithalt.3°

2.2 Blockchain und Datensicherheitsrecht

Artikel 25 DSGVO flhrt erstmals gesetzlich die Berlicksichtigung des Datenschutzes durch Technik-
gestaltung (,by design™) und durch datenschutzfreundliche Voreinstellungen (,by default™) ein und
stellt damit klinftig auch Anforderungen an die Produktentwicklung und -implementierung.0

35 vgl. Blocher, Stellungnahme zur 6ffentlichen Anhérung des Ausschusses Digitale Agenda zum Thema ,Blockchain®, S. 17.

36 Ganz im Sinne von Privacy by design.

37 vgl. so auch Blocher, Stellungnahme zur 6ffentlichen Anhérung des Ausschusses Digitale Agenda zum Thema

»Blockchain“, S. 17.

38 vgl. ebenda mit Verweis auf Marsch, ,Das europaische Datenschutzgrundrecht. Grundlagen - Dimensionen - Verflechtungen®
bzw. speziell fiir Blockchains Béhme/Pesch, Technische Grundlagen und datenschutzrechtliche Fragen der Blockchain-Technolo-
gie, S. 473ff.

3% vgl. Blocher, Stellungnahme zur 6ffentlichen Anhérung des Ausschusses Digitale Agenda zum Thema ,Blockchain®, S. 17.

40 vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 20-22 mit Verweis auf Nolte/Werkmeister, in: Gola,
DS-GVO, Art. 25 Rn. 8; Baumgartner/Gausling, ZD 2017, S. 309.
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Der Verantwortliche hat danach sowohl zum Zeitpunkt des Einsatzes der Mittel als auch zum Zeit-
punkt der eigentlichen Verarbeitung geeignete technische und organisatorische MaBnahmen zu
treffen, die daflr ausgelegt sind, die Verarbeitungsgrundsatze wirksam umzusetzen.4! Die DSGVO
fuhrt beispielhaft die Berlicksichtigung bei 6ffentlichen Ausschreibungsverfahren an.#2 Mittelbar sol-
len sich die Anforderungen daher auch auf die IT-Produktentwicklung und -verfahren auswirken.43
Hierdurch soll bereits in einem frithen Stadium proaktiv und damit besonders effektiv die Einhal-
tung der Verarbeitungsgrundsatze durch die Gestaltung technischer Systeme garantiert werden.44

Der Verantwortliche als Regelungsadressat des Art 25 DSGVO soll neben der Auswahl der geeigne-
ten MaBnahmen (Art. 25 Abs. 1 DSGVO) sicherstellen, dass Uber die Standardeinstellungen in den
Datenverarbeitungssystemen lediglich die notwendigen personenbezogenen Daten verarbeitet wer-
den (Art. 25 Abs. 2 S. 1 DSGV0).%5 Dies gilt etwa fir die Menge der erhobenen Daten, den Umfang
der Verarbeitung, die Speicherfrist und die Zuganglichkeit. Die Grundsatze der Datenminimierung
und der Zweckbindung werden somit bereits auf technischer Ebene gestarkt, um der Erkenntnis
Rechnung zu tragen, dass der Nutzer vorgegebene Voreinstellungen nur selten verandert.*¢ Geneh-
migte Zertifizierungsverfahren i.S.v. Art. 42 DSGVO sollen kiinftig als Erleichterung des Nachweises
einer Auswahl geeigneter Mittel dienen kénnen (Art. 25 Abs. 3 DSGV0).4”

Fir EVU ist ein Dialog mit den Herstellern der im Einsatz befindlichen Datenverarbeitungssysteme
vor dem Hintergrund der Vorgaben des Art. 25 DSGVO unverzichtbar.4® Zudem ergibt sich auch in-
soweit eine Notwendigkeit zur kontinuierlichen Evaluation der Verarbeitungstatigkeiten im Unter-
nehmen und der Entwicklung von Richtlinien und Konzepten im Umgang mit personenbezogenen
Daten, beispielsweise im Hinblick auf die Lé6schung, Sperrung, Pseudonymisierung und Zugriffsbe-
rechtigung.*® Im Bereich von Smart Meter Gateways nach § 2 Nr. 19 MsbG ist dies durch ein stren-
ges Schutzprofil sowie technische Richtlinien bereits berlicksichtigt.>?

Nach Ansicht der BaFin kennt das Sicherheits- und Schutzniveau von derzeitigen Blockchain-Lésun-
gen lediglich eine Stufe: So existieren nach dem ,Defence in Depth Approach®™ des ISO-Sicherheits-
Standards 27033>! mehrere Stufen flir ein maximal mogliches Sicherheits- und Schutzniveau der
Daten. Demnach bietet etwa die Schutzstufe ,Perimeter" das hdchste Sicherheits- und Schutzni-
veau. Das niedrigste Niveau bietet hingegen der Schutz auf ,,Data“-Level. Alle Daten, die in derzei-
tigen Blockchains abgelegt werden (Daten On-Chain), befinden sich auf dem ,Data"-Level. Deshalb

41 Vgl. Nolte/Werkmeister, in: Gola, DS-GVO, Art 25, Rn. 12f.

42 \gl. Erwagungsgrund 78 zur DSGVO.

43 Kritisch dazu Bieker/Hansen, RDV 2017, S. 166.

44 vgl. Baumgartner/Gausling, ZD 2017, S. 309.

45 Vgl. Bieker/Hansen, RDV 2017, S. 167); Nolte/Werkmeister, in: Gola, DS-GVO, Art 25 Rn. 10.

46 vgl. Baumgartner/Gausling, ZD 2017, S. 312.

47 Vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 21.

48 Vgl. ebenda, Rn. 22.

49 Zu weiteren Hinweisen fiir Verantwortliche vgl. Bieker/Hansen, RDV 2017, S. 168 f.

50 vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 22 mit Verweis auf vgl. §§ 19 ff. sowie 51 MsbG.
51 vgl. ISO/IEC 27033-2:2012(en) Information technology - Security techniques - Network security - Part 2: Guidelines for the
design and implementation of network security, http://www.iso.org/standard/51581.html.
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wirft die BaFin zu Recht die Frage auf, inwiefern eine Blockchain-L6sung die von den beaufsichtig-
ten Unternehmen definierten Schutzbedarfe im Rahmen des Informationsrisikomanagements si-
cherstellen kénnte.>2

2.3 Blockchain und Energierecht

Mit dem Gesetz zur Digitalisierung der Energiewende®3 begann in Deutschland das, was europaweit
~Smart Meter Rollout" genannt wird. Die europaischen Vorgaben reichen in das Jahr 2006 zurtick.>*
Im Rahmen des dritten Binnenmarktpakets Strom und Gas®® ging es primar darum, die bis dahin in
Europa vorherrschenden Gebietsmonopole aufzubrechen und (erstmals) grenziiberschreitenden
Wettbewerb um Strom und Gas zu erdffnen. Um dies zu erreichen, wurde der Netzbetrieb gegen-
Uber der Erzeugung und dem Handel mit Energie entflochten (,Unbundling">®). Die Gemeinschaft
wollte damit einen funktionsfahigen Energiebinnenmarkt schaffen - deshalb wurden die Richtlinien
auch auf die Binnenmarktkompetenz®? gestuitzt.>8

Der Letztverbraucher erhdlt prazise Informationen lber sein Verbrauchsverhalten. Ferner ermdogli-
chen intelligente Messsysteme (iMSys) die Umsetzung variabler Tarife. Eine intelligente Haustech-
nik wird méglich, z.B. in Kombination mit Batteriespeichern und einer digitalen Steuerungsanlage

(Algorithmus). Techniken der Peer-to-peer-Versorgung - z.B. auf der Grundlage einer Blockchain -
werden moglich. Die Trennung zwischen Netznutzungs- und Liefervertrag wird denkbar; der Algo-
rithmus kdnnte im Viertelstundentakt einen Lieferantenwechsel zum jeweils Glinstigsten hin reali-
sieren und gleichzeitig fur eine Bilanzierung von Strommengen sorgen. Das alles ist im Moment e-
her noch Zukunftsmusik, aber nicht ausgeschlossen.>®

§ 40 Abs. 5 knlpft z.B. an die mit dem Einsatz intelligenter Messsysteme verbundenen Mdglichkei-
ten zur Erfassung des Stromverbrauchs nach tatsachlicher Nutzungszeit an. Soweit technisch
machbar und wirtschaftlich zumutbar,®® besteht hiernach eine Verpflichtung fur Lieferanten, fir
Letztverbraucher von Elektrizitat einen Tarif anzubieten, der einen Anreiz zu Energieeinsparung o-
der zur Steuerung des Energieverbrauchs setzt.5!

52 FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.

53 Das Messstellenbetriebsgesetz (Gesetz vom 29.08.2016 (BGBI. I S 2034) ist am 02.09.2016 in Kraft getreten.

54 Richtlinie 2006/32/EG vom 05.04.2006 (ber Endenergieeffizienz und Energiedienstleistungen, nunmehr Richtlinie
2012/27/EU vom 25.10.2012 zur Energieeffizienz.

55 Richtlinien 2009/72/EG (Strom) und 2009/73/EG (Gas), beide vom 13.07.2009.

56 Und inzwischen ist in Deutschland auch das Messwesen vom Netz getrennt. Vgl. ausfiihrlich dazu Einhellig/Kappl, Die Stan-
dardisierung von (netzdienlichen) Zusatzleistungen und Entflechtung nach Messstellenbetriebsgesetz.

57 Heute Art. 114 AEUV.

58 Vgl. Schwintowski, H.-P., Messstellenbetrieb und Datenkommunikation in intelligenten Energienetzen - Grundfragen,

in: EWeRK 2018, S. 81-86, S. 81.

5% vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, S. 83. Vgl.fir weitere Beispiele auch Einhel-
lig/Richard/Schuster, Digitalisierung der Energiewende, S. 17ff.

60 vVgl. so Rasbach, in: Kment, EnWG § 40 Strom- und Gasrechnungen, Rn. 10, mit Verweis auf Gliineysu/Wieser ZNER 2011,
S. 418.

61 vgl. ebenda.
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Konzeptionell bestimmt das deutsche Gesetz einen grundzustéandigen Messstellenbetreiber
(gMSB),%2 der die Verbrauchsmessung filir den Verbraucher/Kunden vornimmt. Auf diese Weise ent-
steht Sicherheit beim Kunden, der aber jederzeit das Recht hat, einen Dritten mit dem Messstellen-
betrieb zu betrauen.®3 Das Konzept entspricht demjenigen der Stromversorgung im EnWG. Das
EVU mit den meisten Haushaltskunden hat die Grundversorgungspflicht.®* Jedoch kann sich jeder
Kunde jederzeit im Wettbewerb auBerhalb der Grundversorgung®> mit Energie beliefern lassen.%®

Nach Ansicht von Schwintowski beinhaltet die Einflihrung intelligenter Messsysteme durch das
Messstellenbetriebsgesetz eine RegulierungsmaBnahme mit dem Ziel, Verbrauchern/Kunden, die
Teilnahme am funktionsfahigen Energiewettbewerb in Zukunft langfristig zu eréffnen, insbesondere
den Weg filir neue Geschaftsmodelle freizumachen. So gesehen erweist sich das Gesetz als binnen-
marktkonform - es verstdBt insbesondere nicht gegen die Grundprinzipien des freien und unver-
falschten Wettbewerbs,®” es verwirklicht den Grundsatz der Proportionalitat, es schafft Verbrauchs-
transparenz und vermeidet Diskriminierung gegeniber Verbrauchern/Kunden. %8

Demgegenilber steht die Tatigkeit als grundzustandiger Messstellenbetreiber unter dem Erlaubnis-
vorbehalt der BNetzA.%° Wahrend jeder, der die Voraussetzungen des Messstellenbetriebs gewéhr-
leistet, nach § 3 Abs. 2 MsbG berechtigt ist, am Wettbewerb um diese Dienstleistungen teilzuneh-
men, ist der Wettbewerb um den grundzustdndigen Messstellenbetrieb durch den Erlaubnisvorbe-
halt eingeschrankt. Der Sachgrund hierfir liegt in den besonderen Verpflichtungen, die ein gMSB
erflillen muss. Er ist nicht nur zum Einbau moderner Messsysteme (mME) verpflichtet, sondern dar-
Uber hinaus auch noch zur Einhaltung von gesetzlich festgelegten Preisobergrenzen sowie weiteren
Verpflichtungen, die sich aus dem Gesetz und/oder begleitenden Verordnungen herleiten. Dies
schlieBt die diskriminierungsfreie Zurverfligungstellung von Zusatzleistungen mit ein.”® Konzeptio-
nell heiBt dies: Jeder, der die Aufgaben eines Messstellenbetriebs gewahrleistet, ist im Wettbewerb
als Messstellenbetreiber zugelassen. Wer dagegen dariiber hinaus am grundzustandigen Messstel-
lenbetrieb teilnehmen will, bedarf - wie ausgefiihrt — der Erlaubnis der BNetzA.”!

62 § 3 Abs. 1 MsbG.

63§ 5 Abs. 1 MsbG.

64§ 36 Abs. 1 EnWG.

65§ 41 Abs. 1 EnWG.

66 Vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, S. 84.

67 Art. 119f AEUV.

68 \/gl. Schwintowski, H.-P., Messstellenbetrieb und Datenkommunikation in intelligenten Energienetzen - Grundfragen,
in: EWeRK 2018, S. 81-86, S. 81.

69 § 4 MsbG.

70 vgl. ausfiihrlich dazu Wesche, in: Steinbach/Weise, Messstellenbetriebsgesetz, § 35, Rn. 25ff.
7t vgl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, S. 85.



3 Regulatorische Bewertung der Anwendungen von Blockchain
in der Energiewirtschaft

3.1 Asset Management
3.1.1 Use Case 1: Engpassmanagement in Elektrizititsverteilernetzen (e-Mobilitadt)

Die Regelungen zur Wahrung der Energieversorgungssicherheit lassen sich in zwei grundlegende
Kategorien unterteilen: Zum einen in diejenigen Vorgaben, die ,im normalen Betrieb" sicherstellen
sollen, dass es zu einer Gefahrdung oder Stérung der Versorgungssicherheit erst gar nicht kommt.
Solche Vorschriften haben praventiven Charakter. Sie reichen von konkreten Regelungen zur Vor-
ratshaltung von Energietragern bis hin zu MaBgaben, nach denen Transport- und Leitungsnetze o-
der Erzeugungsanlagen instandzuhalten, auszubauen und neu zu errichten sind. Auch das Ziel, die
Energieerzeugung vorrangig auf erneuerbare Energiequellen zu stitzen,’? dient tiber die Verminde-
rung der Importabhdngigkeit und die Dezentralisierung der Versorgung letztendlich der Versor-
gungssicherheit. Da in diesem Sinne die allermeisten Vorschriften des Energiewirtschaftsrechts auf
die Gewahrleistung der Versorgungssicherheit abzielen, werden nur diejenigen rechtlichen Vorga-
ben zum Recht der Energiesicherheit gezahlt, die unmittelbar MaBnahmen zur Vermeidung der Ge-
fahrdung oder Stérung der Energieversorgung vorsehen.”3

Zum anderen sieht der Rechtsrahmen MaBnahmen vor, die dann greifen, wenn der Gefédhrdungs-
oder Storungsfall bereits eingetreten ist, d.h. wenn auBergewdhnliche Umstande vorliegen. Hier
gewahren die gesetzlichen Regelungen Netzbetreibern und Behdrden Eingriffsbefugnisse in die
Rechte der Marktteilnehmer. Bei dieser Art MaBnahmen ist danach zu unterscheiden, welches Aus-
maf die Gefahrdung oder Stérung der Energieversorgung hat. Die umfassendsten Eingriffe sind
maoglich, wenn es sich um eine Versorgungskrise bzw. um einen Notstand handelt. Hier sieht insbe-
sondere das EnSiG’# MaBnahmen zur Bewéltigung von Krisen und zur Wiederherstellung der Ener-
giesicherheit in Ausnahmesituationen vor.”>

Bei Stérungen der Elektrizitdtsversorgung sind die Eingriffsbefugnisse dergestalt abgestuft, dass
die Ubertragungsnetzbetreiber gegeniiber Anlagenbetreibern zundchst netzbezogene MaBnahmen,
und erst danach sog. marktbezogene MaBnahmen nach § 13 Abs. 1 EnWG vornehmen missen.”®
Erst, wenn weder solche netz- noch solche marktbezogenen MaBnahmen Abhilfe schaffen, sind in
einem weiteren Schritt Eingriffsrechte der Behérden nach dem Energiesicherungsgesetz denkbar,
wobei sich diese nicht nur an die Netzbetreiber, sondern auch an andere Marktakteure richten kén-
nen. Dabei hat die fiir die Anwendbarkeit des EnSiG erforderliche Stérung der Energieversorgung

72§ 1 Abs. 1 Nr. 3 EEG gibt dabei mindestens 80 Prozent bis zum Jahr 2050 fir die Bundesrepublik Deutschland vor.

73 Schulte-Beckhausen, in Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 24.

74 Energiesicherungsgesetz 1975 vom 20.12.1974 (BGBI. I S. 3681), das zuletzt durch Artikel 324 der Verordnung vom
31.08.2015 (BGBI. I S. 1474) gedndert worden ist.

75 Schulte-Beckhausen, in Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 25.

76 N&dher Theobald, EnWG I § 13 Rn. 16 ff.
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ein erheblich gréBeres AusmaR als die Storungen, die Eingriffe der Netzbetreiber nach dem EnWG,
beispielsweise im Rahmen des Redispatching von Erzeugungsanlagen, rechtfertigen.””

Im beschriebenen Use Case geht es um eine als rein marktbezogen einzuordnende MaBnahme,
dem auf Blockchain basierenden Engpassmanagement in Elektrizitatsverteilernetzen. Da der Pro-
zess ausdriicklich keine Regelanforderung des UNB nach § 13 Abs. 1 S. 2 EnWG in der sog. ,roten
Ampelphase"’® meint, kénnte eine atypische Netznutzung nach § 19 StromNEV bzw. insbesondere
§ 14a EnWG eine geeignete Grundlage sein.”® In der ,griinen Ampelphase" kénnen zudem markt-
und systemdienliche Flexibilitdtsangebote grundsétzlich frei abgerufen werden.8® Daher kommt es
zu keinem Konflikt mit einem netzdienlichen Abruf. Anzumerken ist an dieser Stelle jedoch, dass
markt- und systemdienliche Abrufe innerhalb einer Regelzone durch den verantwortlichen UNB ver-
antwortlich koordiniert werden, denn hier haben systemdienliche Abrufe Vorrang.8?

~Betreiber von Elektrizitdtsverteilernetzen haben denjenigen Lieferanten und Letztverbrauchern im
Bereich der Niederspannung, mit denen sie Netznutzungsvertrdge abgeschlossen haben, ein redu-
ziertes Netzentgelt zu berechnen, wenn mit ihnen im Gegenzug die netzdienliche Steuerung von
steuerbaren Verbrauchseinrichtungen, die (iber einen separaten Zdhlpunkt verfiigen, vereinbart
wird. Als steuerbare Verbrauchseinrichtung (...) gelten auch Elektromobile. Die Bundesregierung
wird ermdéchtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates die Verpflichtung nach
den Sétzen 1 und 2 néher zu konkretisieren, insbesondere einen Rahmen fiir die Reduzierung von
Netzentgelten und die vertragliche Ausgestaltung vorzusehen sowie Steuerungshandlungen zu be-
nennen, die dem Netzbetreiber vorbehalten sind, und Steuerungshandlungen zu benennen, die
Dritten, insbesondere dem Lieferanten, vorbehalten sind. Sie hat hierbei die weiteren Anforderun-
gen des Messstellenbetriebsgesetzes an die Ausgestaltung der kommunikativen Einbindung der
steuerbaren Verbrauchseinrichtungen zu beachten." 82

Zunachst ist regulatorisch nicht ersichtlich, was aus Sicht des obig zitierten § 14a EnWG gegen die
Messung eines Grads an ,Netzdienlichkeit", den ein Netzkunde im Verteilernetz innehat, sprechen
kdnnte. Auch gibt es hierflir keinen regulatorisch vorgeschriebenen Prozess, somit ist der VNB -
unter Beachtung des Energiesicherheitsrechts - frei in seiner Gestaltung. Ferner ist zu untersu-
chen, ob solch ein Parameter (hier ,Anzahl Token™) auf Blockchain-Basis eine Grundlage sein kann,
Netznutzer zu kompensieren. Bei der Realisierung von Bezahlungen kénnten Tokens auch als E-
Geld zu werten sein, sodass die einschlagigen Bestimmungen des ZAG anwendbar waren.83

77 Schulte-Beckhausen, in Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 26.

78 Vgl. BDEW, Konkretisierung des Ampelkonzepts im Verteilungsnetz, S. 3ff.

7% Allerdings ist § 14a EnWG kein Einstieg in ein universelles Demand Side Management, sondern allein netzdienlich zu sehen.
Vgl. hierfir ausfuhrlich Dembski, Innovationsfahigkeit und Marktzutrittsschwellen, S. 247.

80 vgl. Einhellig, Strategie und Handlungsempfehlungen basierend auf den Komponenten des Smart Markets, S. 729ff.

81 vgl. BDEW, Konkretisierung des Ampelkonzepts im Verteilungsnetz, S. 3ff.

82 § 14a EnWG.

83 vgl. auch die Ansicht der BaFin, nach der ,Tokens/Coins" aus dem Tatbestand des E-Geldes ausscheiden: FuBwinkel/Kreiter-
ling, Blockchain-Technologie — Gedanken zur Regulierung, BaFin 2018: , Der E-Geld-Begriff ist ein [...] rechtstechnischer Begriff,



Gem. der Begriffsbestimmung in § 1 Abs. 2, Satz 2 ZAG ist E-Geld ,jeder elektronisch, darunter
auch magnetisch, gespeicherte monetdre Wert in Form einer Forderung an den Emittenten, der ge-
gen Zahlung eines Geldbetrags ausgestellt wird, um damit Zahlungsvorgénge i.S.d. § 675f Abs. 4
S. 1 BGB durchzufiihren, und der auch von anderen natiirlichen oder juristischen Personen als dem
Emittenten angenommen wird. "84

Soll ein Netzdienlichkeitstoken fiir die Berechnung bzw. ErmaBigung (Kompensation bzw. , vermie-
dene Netzentgelte™) von Netzentgelten herangezogen werden,®> missen sowohl energierechtliche
Anforderungen als auch, falls eine direkte Umwandlung von Tokens in Geld®8® stattfinden soll, die
Vorschriften der Finanzaufsicht (z.B. § 1 Abs. 1 Satz 2 Nr. 4 KWG i.V.m. § 32 Abs. 1 KWG ,Erlaub-
nisvorbehalt™8” bzw. mit Kaufvertrag § 1 Abs. 1a Satz 2 Nr. 4 KWG ,Eigenhandel™) beachtet wer-
den. Sofern der Riicktausch der Zahlungstokens unter Einschaltung eines Dritten (etwa einer Platt-
form, die als Instanz fur den Tausch des virtuellen Geldes in gesetzliche Zahlungsmittel® fungiert)
erfolgt, kommt auBerdem eine Erlaubnispflicht wegen Erbringens von Zahlungsdiensten nach ZAG

in Betracht:

~Wer im Inland gewerbsmé&Big oder in einem Umfang, der einen in kaufmé&nnischer Weise einge-
richteten Geschéftsbetrieb erfordert, Zahlungsdienste erbringen will, (...) bedarf der schriftlichen
Erlaubnis der Bundesanstalt (...)." &°

der typologisch lediglich bestimmte Teile des wirtschaftlichen Phdnomens des elektronischen Geldes abbildet. Unabhdngig da-
von, ob computernetz-, server- oder kartengebundene elektronische Werteinheiten in der wirtschaftlichen Realitét als Zahlungs-
mittel fungieren, liegt E-Geld insbesondere nur dann vor, wenn dieses gegen Zahlung eines Geldbetrages ausgestellt wird. [...]
Als Zahlungsmittel bestimmte Werteinheiten, die in [...] privaten Tauschringen oder anderen Zahlungssystemen gegen realwirt-
schaftliche Leistungen, Warenlieferungen oder Dienstleistungen geschépft oder wie zum Beispiel die Bitcoins gegenleistungslos
in Computernetzwerken erschaffen werden, scheiden damit aus dem Tatbestand des E-Geldes aus, auch wenn sie wirtschaftlich
die gleiche Funktion wie E-Geld haben und unter Geldschépfungsgesichtspunkten das eigentliche Potential privat generierter
Zahlungsmittel stellen (s. hierzu auch die RegBegr. zu § 1a Abs. 3, BT-Drucks. 17/3023, S. 40). [...] mit der Streichung des
Tatbestandes des Netzgeldgeschéftes (§ 1 Abs. 1 Satz 2 Nr. 12 KWG) in der Fassung der 6. KWG-Novelle wurde der Aspekt
privater Geldschépfung ausgeblendet.™

84 Zahlungsdiensteaufsichtsgesetz vom 17.07.2017 (BGBI. I S. 2446).

85 Z.B. nach § 15 StromNZV ,.im Rahmen des wirtschaftlich Zumutbaren“ oder ggf. als Sonderform der Netznutzung nach § 19
StromNEV nach Abs. 1. S. 1 ,Abrechnung auf der Grundlage von Monatsleistungspreisen®, allerdings kann nach § 19 Abs. 2
StromNEV ein ,individuelles Netzentgelt" maximal um 20% ermé&Bigt werden oder als ,steuerbare Verbrauchseinrichtung in der
Niederspannung" nach § 14a EnWG.

86 vgl. fur eine Umwandlung in ,festgelegte Zahlungsmittelbetrége", Sopp/Griinberger, Bilanzierung von virtuellen Wahrungen
nach IFRS und aufsichtsrechtliche Behandlung bei Banken, S. 221.

87 Erlaubnispflichten nach Kreditwesengesetz fiihren zur sog. Verpflichteteneigenschaft nach § 2 Geldwaschegesetz (GwG), und
die Verpflichteten miissen insbesondere allgemeine Sorgfaltspflichten (§ 10 GwG) und Aufzeichnungs- und Aufbewahrungs-
pflichten (§ 8 GwG) erflillen sowie interne SicherungsmaBnahmen treffen (§ 6 GwG) und in Verdachtsfallen Meldungen an die
Financial Intelligence Unit (FIU) erstatten (§ 43 GwG). Treten neben der Nutzung als Zahlungsmittel oder dem Mining von Zah-
lungstoken weitere Umsténde hinzu, kann eine Erlaubnispflicht ausgeldst werden - besonders dann, wenn ein Markt geschaffen
wird, auf dem diese gehandelt werden kdénnen. Der gewerbsmaBige Ricktausch von ,Bitcoins™ in Euro steht beispielsweise nach
Einschatzung der BaFin grundsatzlich unter Erlaubnisvorbehalt nach § 32 Abs. 1 KWG. Die Dienstleistung ist als Finanzkommis-
sionsgeschaft (§ 1 Abs. 1 Satz 2 Nr. 4 KWG) zu qualifizieren, wenn der Dienstleister die Bitcoins in Kommission nimmt, um sie
fur Rechnung des Kunden am Markt an einen Dritten zu verduBern. Im Fall einer offenen Stellvertretung, die praktisch nicht
relevant werden dirfte, ware die Dienstleistung als Abschlussvermittiung nach § 1 Abs. 1a Satz 2 Nr. 2 KWG einzustufen. Wird
die Transaktion Uber einen Kaufvertrag zwischen Dienstleister und Kunden geregelt, ist das Geschaft als Eigenhandel nach § 1
Abs. 1a Satz 2 Nr. 4 KWG einzuordnen. Hierzu zahlen nach Ansicht der BaFin regelmaBig Anbieter, die als Exchange-Trader,
virtuelle Wechselstuben oder mit BTC-Automaten einen direkten Umtausch gangiger Wahrungen in Payment-Token anbieten.
88 vgl. fur den Komplex virtuelle Wahrungen, Zahlungsmittel oder Zahlungsmitteldquivalente und aufsichtsrechtliche Verpflich-
tungen auch ausfihrlich Sopp/Griinberger, Bilanzierung von virtuellen Wahrungen nach IFRS und aufsichtsrechtliche Behand-
lung bei Banken. S. 221ff.

89§ 10 Abs. 1 ZAG.
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Leitet der Lieferant als Dritter den realen Gegenwert des Tokens im Auftrag des VNB Uber sein
Konto an den Netzkunden weiter, kdnnte der Lieferant auch ein sog. Finanztransfergeschaft betrei-
ben.

~Zahlungsdienste sind die Dienste, bei denen ohne Einrichtung eines Zahlungskontos auf den Na-
men des Zahlers oder des Zahlungsempféngers ein Geldbetrag des Zahlers nur zur Ubermittiung
eines entsprechenden Betrags an einen Zahlungsempfénger oder an einen anderen, im Namen des
Zahlungsempfdngers handelnden Zahlungsdienstleister entgegengenommen wird oder bei dem der
Geldbetrag im Namen des Zahlungsempfdngers entgegengenommen und diesem verfligbar ge-
macht wird (Finanztransfergeschéft)" 20

Wirde er im Auftrag des Zahlungsempfangers tatig, erfillt er unter Umstanden noch den Tatbe-
stand des Akquisitionsgeschafts im Sinne des § 1 Abs. 1 Satz 2 Nr. 5, 2. alt. ZAG. Auch eine Kom-
bination beider Tatbestande ist denkbar, wenn der Zahlungsdienstleister flir beide Seiten des
Tauschgeschéfts tatig wird (was bei Internet-Plattformen oft der Fall ist). Entscheidend sind - wie
immer bei einer Beurteilung der Erlaubnispflicht — die konkreten vertraglichen Absprachen zwischen
den Beteiligten. Die genaue Abgrenzung kann im Einzelfall schwierig sein, insbesondere wenn die
Geschéftsbedingungen nicht nach rechtlichen Standards ausgestaltet sind.”!

Utility-Token

Bei reinen UtiIity—Token92 steht die alleinige Nutzung zum Bezug einer realwirtschaftlichen Dienst-
leistung im Vordergrund und nicht eine finanzielle Gegenleistung. Bei Utility-Token handelt es sich
nicht um E-Geld, wenn keine Drittakzeptanz oder eine Ausgabe nur gegen andere Payment-To-
ken erfolgt. Bei reinen Nutzungstoken spricht nach Ansicht der BaFin zudem viel daflr, dass die
Ausgabe auch keine Erlaubnispflichten nach dem KWG, ZAG oder KAGB ausldst. Zudem scheidet
bei solchen Tokens regelmaBig auch die Einstufung als Finanzinstrument nach dem KWG aus, so-
dass eventuelle handelsbezogene Dienstleistungen ausschlieBlich mit diesen Tokens auf dem Se-
kundarmarkt keine Erlaubnispflichten nach sich ziehen. Reine Nutzungstoken sind, anders als virtu-
elle Wahrungen, auch nicht als Zahlungsmittel konzipiert und qualifizieren sich daher auch nicht als
Rechnungseinheiten; sie lassen sich dann auch in aller Regel nicht unter den Tatbestand anderer
Finanzinstrumente nach § 1 Abs. 11 KWG fassen.?3

% § 1 Abs. 1 Satz 2 Nr. 6, 1. alt. ZAG.

91 vgl. BaFinJournal Januar 2014, Seite 26 ff., und www.bafin.de/dok/7906360.

92 Auch App-Token, Nutzungstoken, Verbrauchstoken.

3 FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.

Diese Ansicht ist umstritten und wurde etwa vom KG Berlin in einem Strafverfahren gegen den Betreiber einer Online-Handels-
plattform fur Kryptowahrungen explizit abgelehnt. Vgl. hierfur Urteil des KG Berlin v. 25.09.2018, Az. (4) 161 Ss 28/18
(35/18), Ls.: ,Handel mit Bitcoin ist nicht strafbar, da Bitcoin kein Finanzinstrument im Sinne des KWG", in: BB-ONLINE
BBL2018-2705-1.



Wegen der vielen Mischformen, also Tokens, die sowohl Elemente eines Nutzungstokens als auch
die einer virtuellen Wahrung oder eines wertpapierahnlichen Tokens aufweisen, bedarf es jedoch oft
einer vertieften Priifung, die nicht Gegenstand dieses Gutachtens sein kann.

Kommt namlich dem vermeintlichen Utility-Token im Rahmen des Angebots des Emittenten auch
die Funktion eines Zahlungsmittels zu, ist eine Qualifizierung als Rechnungseinheit und damit Fi-
nanzinstrument nach KWG wieder naheliegend. Aus aufsichtsrechtlicher Sicht ist die Kategorie der
Utility-Token das Ergebnis einer Negativabgrenzung zu den vorrangig zu priifenden Kategorien der
Zahlungstoken und der wertpapierahnlichen Token, die aufsichtsrechtliche Pflichten auslésen.?*

Datenschutz

Aus datenschutzrechtlicher Perspektive sind Blockchain-Datenbanken vor allem deshalb interes-
sant, weil sie vertrauenskritische Transaktionen zwischen Parteien ermdglichen, ohne deren Identi-
tat unmittelbar gegeniiber dem Vertragspartner oder der Offentlichkeit offenlegen zu missen. Hier-
mit sind Anonymitat bzw. Pseudonymitat auch als datenschutzrechtliche Instrumente angespro-
chen. Kann eine Transaktion nicht zu den beteiligten Individuen zurickverfolgt werden, ist deren
grundgesetzlich verankertes Recht auf informationelle Selbstbestimmung nicht betroffen. Da fir
solche (Transaktions-) Daten der Anwendungsbereich des Datenschutzrechts nicht eréffnet ist®°,
kénnen Unternehmen diese Daten nutzen und verarbeiten, ohne dabei spezifischen datenschutz-
rechtlichen Verpflichtungen zu unterliegen.?®

Daten kénnen in einer 6ffentlichen Blockchain nicht direkt geléscht werden, was einen grundsatzli-
chen Widerspruch mit Art. 17 DSGVO (Recht auf Léschung) zur Folge hat.

,Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende
personenbezogene Daten unverziiglich gelé6scht werden, und der Verantwortliche ist verpflichtet,
personenbezogene Daten unverziiglich zu I6schen, sofern einer der folgenden Griinde zutrifft:

1. Die personenbezogenen Daten sind fir die Zwecke, fiir die sie erhoben oder auf sonstige
Weise verarbeitet wurden, nicht mehr notwendig.

2. Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung (...) stlitzte,
und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

3. Die betroffene Person legt (...) Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Griinde flr die Verarbeitung vor, oder die betroffene Person legt

(..)

Widerspruch gegen die Verarbeitung ein.

%4 FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.
95 Vgl. auch Erwégungsgrund Nr. 26 DSGVO.
%6 Vgl. Deloitte, Die Blockchain aus Sicht des Datenschutzrechts.
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4. Die personenbezogenen Daten wurden unrechtméBig verarbeitet.

5. Die Léschung der personenbezogenen Daten ist zur Erfiillung einer rechtlichen Verpflich-
tung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Ver-
antwortliche unterliegt.

6. Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informations-
gesellschaft (...) erhoben." °7

Im Falle einer nicht-automatisierten Datenverarbeitung kann die Léschung nicht oder nur mit ver-
haltnismaBig groBem Aufwand mdglich sein. Dies in Verbindung mit einem geringen Interesse der
betroffenen Person an der L6schung wiirde nach § 35 BDSG die Pflicht zur Léschung personenbezo-
gener Daten aufheben. Da bei der Blockchain-Technologie allerdings eine automatisierte Datenver-
arbeitung vorliegt, ist die Ausnahme nicht anwendbar.®® Vor diesem Hintergrund kommt der Ent-
wicklung einer nachtraglich editierbaren Blockchain eine besondere Bedeutung zu. In Anlehnung an
die Bedirfnisse groBer Banken wurden entsprechende Prototypen schon entwickelt, allerdings mit
der gewichtigen Einschrankung, dass vertrauenswiirdige Administratoren bestimmt werden mius-
sen, die berechtigt sein sollen, entsprechende Anderungen im ,Ledger® vorzunehmen. Nur so |&sst
sich sicherstellen, dass Dateneintrage nachtraglich editierbar sind - bei gleichzeitiger Aufrechter-
haltung ihrer Authentizitat. Zugleich geht damit aber eine der wesentlichen Eigenschaften der
Blockchain, ihr Charakter als dezentralisierte Datenbank, verloren.®®

Eine weitere Anforderung des Use Case bedingt die ,Verifizierung" der tatsachlich ein- oder ausge-
speisten Menge an elektrischer Energie unter Beachtung der eichrechtlichen Vorschriften. Im Pro-
zess aller Use Cases wird davon ausgegangen, dass die Daten Uber ein zertifiziertes Smart Meter
Gateway bzw. von einer daran angeschlossenen, modernen Messeinrichtung entsprechend den An-
forderungen des MsbG Ubermittelt werden. In der Regel wird in Vertragen auch vereinbart, dass
der MSB mit Blick auf die Durchfihrung des Messstellenbetriebs Messgerateverwender im Sinne
des MessEG!90 und damit verantwortlich fir die Einhaltung aller sich aus dem Eichrecht ergebenden
Anforderungen und Verpflichtungen ist. Der MSB bestétigt damit insoweit auch die Erfiillung von
aus § 33 Abs. 2 MessEG resultierenden Pflichten, weshalb fir die zu untersuchenden Use Cases
keine eichrechtlichen Anforderungen zu prifen sind.

Zwischenergebnis

Der hier untersuchte Use Case verfolgt den Zweck/das Ziel, Engpasse auf Verteilernetzebene durch
Lastverschiebung zu vermeiden. Blockchain erméglicht dabei einen reibungslosen Ablauf der kom-
plexen Kommunikation und Kooperation zwischen den Akteuren.

°7 Art. 17 DSGVO.

98 vgl. auch Ausblick zum Datenschutzrecht in Kapitel 4 des regulatorischen Gutachtens.

%% vgl. ausfihrlich Deloitte, Die Blockchain aus Sicht des Datenschutzrechts, a.a.O.

100 Mess- und Eichgesetz vom 25. Juli 2013 (BGBI. I S. 2722, 2723), das zuletzt durch Artikel 1 des Gesetzes vom 11.04.2016
(BGBI. I S. 718) gedndert worden ist.



Da das EnWG (z.B. Uber § 14a EnWG) grundsatzlich auch marktliche Lésungen fiir den VNB zu-
lasst, wird der Use Case durch das EnWG nicht verhindert. Allerdings muss der vorgegebene und
durchaus komplexe Rahmen beachtet werden. Deshalb ist der Einfluss fiir die einschldagigen Vor-
schriften des EnWG auf den Use Case keinesfalls zu vernachldssigen, im Vergleich zu den anderen
Normen demgemaB hoher zu gewichten und wird von den Gutachtern als ,mittel" klassifiziert.

Wie oben beschrieben, ergeben sich auch Anforderungen aus dem Netzentgelt- und Netzzugangs-

recht (StromNEV und StromNZV), die allerdings als nicht signifikante Einflisse klassifiziert werden.

Vorschriften der Finanzaufsicht miissen in jedem Fall beachtet werden, insbesondere, sobald dem
Utility-Token auch eine Art Zahlungsfunktion zukommt bzw. sogar ein direkter Transfer zwischen
Token und Wahrung stattfindet. Daher wird das KWG (§32 - Erlaubnis) in die Bewertung mitaufge-
nommen und im Verhaltnis mit einem aber geringen Einfluss gewichtet.

Bei z.B. einem Transfer unter Einbezug eines Dritten sowie bei Vorliegen eines Finanztransferge-
schafts (§ 1 Finanztransfergeschaft), ist eine weitere Erlaubnis, die durch das ZAG (§ 10 - Erlaub-
nis flr das Erbringen von Zahlungsdiensten) definiert und dadurch mit einem ebenfalls geringen
Einfluss bewertet wird, notwendig.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den

|\\

Use Case 1 als ,mitte

®00060

Kein signifikanter Einfluss
Geringer Einfluss
Mittlerer Einfluss

Starker Einfluss

Entscheidender Einfluss

EnWG KWG StromNEV StromNzZV ZAG

Abbildung 5: Bewertung des regulatorischen Einflusses auf Use Case 1
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3.1.2 Use Case 2: Energiedienstleistungen fiir Gebdude & Industrieprozesse (Wartung)

Die Visualisierung des Use Case 2 beschreibt einen in der Industrie Gblichen Wartungsprozess. Aus
energieregulatorischer Sicht schreibt diesbeziiglich der § 3 Abs. 2. EnEG!%! j.v.m. § 11 Abs. 3
EnEV10? Anforderungen an Wartungs- und Instandhaltungsprozesse vor:

~Wer Heizungs-, raumlufttechnische, Kiihl-, Beleuchtungs- sowie Warmwasserversorgungsanlagen
oder -einrichtungen in Gebduden betreibt oder betreiben ldsst, hat dafiir Sorge zu tragen, dass sie
(...) so instandgehalten und betrieben werden, dass nicht mehr Energie verbraucht wird, als zu ih-
rer bestimmungsgeméBen Nutzung erforderlich ist.* 193

Komponenten mit wesentlichem Einfluss auf den Wirkungsgrad der Anlagen sind also vom Betreiber
demnach regelmaBig zu warten und instand zu halten. Fir die Wartung und Instandhaltung ist
Fachkunde erforderlich. Fachkundig ist nach der EnEV wiederum, wer die zur Wartung und Instand-
haltung notwendigen Fachkenntnisse und Fertigkeiten besitzt.1%%

In Bezug auf die Anwendung der Blockchain-Technologie ist insbesondere vor dem Hintergrund von
privatwirtschaftlichen Wartungsprozessen anzumerken, dass eine 6ffentliche Blockchain aus Sicher-
heitsgriinden grundséatzlich keine nachtragliche Anderung oder Léschung von Transaktionen vor-
sieht. Daher sollten ,Smart Contracts™ immer so ausgestaltet werden, dass sie mdéglichst wenig an-
fallig sind fiir beispielsweise Anfechtungen oder Leistungsstérungen von Vertragen (mit der Folge
der Nichtigkeit des jeweiligen Vertrags oder des Bestehens eines Ruicktrittrechts).

Szabol0% definiert als erster einen ~Smart Contract" folgendermaBen:

«~Ein Smart Contract ist ein Programm, das manipulationssicher gespeichert ist und bei Eintritt be-
stimmter Bedingungen vorher festgelegte MaBnahmen garantiert ausfiihrt." 10°

Im Use Case 2 wird im ,Smart Contract" festgehalten, dass bei einem Wartungsauftrag dieser auto-
matisch an einen Energiedienstleister weitergeleitet wird, welcher daraufhin vor Ort die Wartung
durchfihrt. Damit es sich um einen Vertrag im zivilrechtlichen Sinne handeln kann, miisste ein
~Smart Contract" Gegenstand Ubereinstimmender Willenserkldrungen von mindestens zwei Ver-
tragsparteien sein. In der Praxis und vor dem Hintergrund des deutschen Zivilrechts sind sie aber
flr die Umsetzung einer auBerhalb des Smart Contracts geschlossenen Vereinbarung verantwortlich

101 Energieeinsparungsgesetz in der Fassung der Bekanntmachung vom 01.09.2005 (BGBI. I S. 2684), das zuletzt durch

Artikel 1 des Gesetzes vom 4.7.2013 (BGBI. I S. 2197) geandert worden ist.

102 Energieeinsparverordnung vom 24.07.2007 (BGBI. 1 S. 1519), die zuletzt durch Artikel 3 der Verordnung vom 24.10.2015
(BGBI. I S. 1789) gedndert worden ist.

103 § 3 Abs. 1 EnEG.

104§ 11 Abs. 3 EnEV.

105 5zabo, Nick, The Idea of Smart Contracts, a.a.O.

106 vgl. Heckelmann: Zulassigkeit und Handhabung von Smart Contracts, in: NJW 2018, S. 508, mit Verweis auf Schulz, c't Heft
23/2017, S. 103; ders., c't Heft 23/2017, S. 108; Wagner, BB 2017, S. 901; &hnl. Djazayeri, jurisPR-BKR 12/2016, Anm. 1,
Kaulartz/Heckmann, CR 2016, S. 618 und Simmchen, MMR 2017, S. 164.



und dienen zur Erfillung dieser bereits geschlossenen Vertrdage. Dabei kommt es nicht auf eine ob-
jektive Lesbarkeit an. Der ,Vertrag" (Smart Contract) kann demnach in jeder beliebigen Sprache
verfasst werden, auch in einer Programmiersprache.

Nach Blocher ist ein Smart Contract ,ein Programmcode, der auf einer Blockchain lduft und dort di-
gitale Assets oder Reprdsentationen kérperlicher Gegenstdnde auf der Grundlage von anderen (ex-
ternen) Daten, die zum Zeitpunkt der Programmierung des Codes noch nicht feststanden, zwischen
zwei oder mehreren Parteien in Form von Transaktionen neu zuordnet".107

Wenn auf der Basis von Smart Contracts allerdings Instrumente regulierter Markte abgebildet wer-
den sollen, so stellt sich die Frage der Anwendbarkeit der betreffenden Vorschriften. Bankenrecht
kann etwa Anwendung finden auf Kreditvergaben oder Zahlungsverkehr per Blockchain, wenn digi-
tale Zahlungsmittel als Finanzinstrument i.S.v. § 1 Abs. 11 Nr. 7 KWG angesehen werden.'%8 Kar-
tellrecht etwa ist bei Einkaufsplattformen zu beachten, die dezentral mit Smart Contracts organi-
siert werden. Auch sind 6ffentliche Stellen einzubinden, zum Beispiel die BaFin bei Finanzprodukten
oder die Bundesnetzagentur bei Energielieferungen oder Kommunikationsdienstleistungen.?°

Bei diesem Use Case finden in der Blockchain zwei Eintrage statt (Wartungsauftrag und Validierung
der Transaktion). Da die DSGVO und besonders das Recht auf Léschung gemaB Art. 17 nur flr per-
sonenbezogene Daten gilt, misste man fallbezogen priifen ob solche hier eingetragen werden. So-
lange dies nicht der Fall ist, gibt es keine datenschutzrechtlichen Schwierigkeiten. Sollten aber per-
sonenbezogene Daten, beispielsweise Daten der Servicetechniker, miteinbezogen werden, gelten
die Voraussetzungen analog zu allen Use Cases. !0

Ziel der MaBnahmen nach EDL-G!!! ist es, die Effizienz der Energienutzung durch Endkunden in
Deutschland mit Energiedienstleistungen und anderen EnergieeffizienzmaBnahmen kostenwirksam
zu steigern.

,Dieses Gesetz findet Anwendung auf

1. Anbieter von Energiedienstleistungen, EnergieeffizienzmmaBnahmen und Energieunternehmen,
2. Endkunden mit Ausnahme von Anlagenbetreibern (...),

3. die offentliche Hand einschlieBlich der Bundeswehr (...),

4. Unternehmen, die keine Kleinstunternehmen, kleinen und mittleren Unternehmen (...)." 112

107 Blocher, C2B statt B2C? - Auswirkungen von Blockchain, Smart Contracts & Co. auf die Rolle des Verbrauchers, S. 102.

108 5o die BaFin, https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Merkblatt/mb_111220_finanzinstrumente.html (zu-
letzt abgerufen am 08.02.2019); Vgl. auch Heckelmann: Zulassigkeit und Handhabung von Smart Contracts, in: NJW 2018, S.
508 mit Verweis auf Engelhardt/Klein, MMR 2014, S. 355; Kaulartz, CR 2016, S. 477; Schrey/Thalhofer, NJW 2017, S. 1432f;
ablehnend dagegen Auffenberg, NVwZ 2015, S. 1187; offengelassen von Boehm/Pesch, MMR 2014, S. 76.

109 vgl. Heckelmann: Zulassigkeit und Handhabung von Smart Contracts, in: NJW 2018, S. 508.

110 ygl. auch oben das Kapitel zu ,Blockchain und Datenschutzrecht™.

111 Gesetz Uber Energiedienstleistungen und andere EnergieeffizienzmaBnahmen vom 04.11.2010 (BGBI. I S. 1483), das zuletzt
durch Artikel 2 Absatz 8 des Gesetzes vom 17. Februar 2016 (BGBI. I S. 203) geandert worden ist.

112 § 1 EDL-G.
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Unabhangig von einem wie im Use Case beschriebenen Industriewartungsprozess bzw. der Art der
daflr zu bewéltigenden Tatigkeit, stellt in Deutschland das Arbeitsschutzgesetz!13 Regeln auf, die

die Sicherheit und den Gesundheitsschutz der Beschaftigten bei der Arbeit durch MaBnahmen des

Arbeitsschutzes sichern und verbessern sollen.

Zwischenergebnis

Der untersuchte Use Case dient dem Zweck/Ziel einer effizienteren Wartung und Instandhaltung
diverser Gerate und Anlagen in Gebauden mit Hilfe einer Blockchainlésung, welche die Verfolgbar-
keit und Zurechnungsféahigkeit sowie die unmittelbare Verkniipfung von Leistung und Bezahlung
mittels Smart Contracts ermdglicht.114

Die Regelungen des ArbSchG miissen bei der Durchfihrung der Wartung des Dienstleisters berlck-
sichtigt werden, haben aber aus regulatorischer Sicht keinen signifikanten Einfluss auf eine Umset-
zung des Use Case.

Besondere Anforderungen an Wartung und Instandhaltung regeln das EnEG (§ 3 - Energiesparen-

der Betrieb von Anlagen) bzw. die EnEV (§ 11 - Aufrechterhaltung der energetischen Qualitat) und
sie stellen kein Hindernis des Prozesses dar, sollten aber Berlicksichtigung in der Bewertung finden.
Daher werden beide Normen mit einem , mittleren™ Einfluss bewertet.

Das EDL-G findet u.a. Anwendung auf Anbieter von Energiedienstleistungen wie Wartung und In-
standhaltung (§ 2 Nr. 6) und EnergieeffizienzmaBnahmen (§ 2 Nr. 8) und soll die Entwicklung des
Marktes fur Energiedienstleistungen fordern. Anbieter von Energiedienstleistungen kdnnen sich in
eine offentlich geflihrte Anbieterliste eintragen lassen (§ 7 Abs. 1 — Anbieterliste und Energieaudi-
torenliste). Welche Anforderungen Anbieter hinsichtlich ihrer Zuverlassigkeit und Fachkunde erbrin-
gen mussen, legt die Bundesregierung fest (§ 7 Abs. 4). Da mit Hilfe von Blockchain der Anwen-
dungsfall der Wartung effizienter werden soll und das EDL-G die Entwicklung des Marktes flir Ener-
giedienstleistungen fordert, hat dieses Gesetz aber keinen signifikanten Einfluss auf den Use Case.

Die Datenschutzgrundverordnung hat nur dann einen Einfluss auf den Use Case, wenn beim Spei-
chern der Wartungs- bzw. Instandhaltungsaktivitaten in der Blockchain auch personenbezogene
Daten (wie die der Servicetechniker) gespeichert werden (vgl. 2.1 Blockchain und Datenschutz-
recht).

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 2 als ,nicht signifikant®.

113 Arbeitsschutzgesetz vom 07.08.1996 (BGBI. I S. 1246), das zuletzt durch Artikel 427 der Verordnung vom 31. August 2015
(BGBI. I S. 1474) gedndert worden ist.

114 yvgl. fur ,Das Verhaltnis von Blockchain-Governance und Gesellschaftsrecht" v.a. Schwintowski/Klausmann/Kadgien, NJOZ,
S. 1401ff.
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Abbildung 6: Bewertung des regulatorischen Einflusses auf Use Case 2
3.2 Datenmanagement
3.2.1 Use Case 3: Anmeldung von Anlagen im Marktstammdatenregister (MaStR)

§ 93 EEG ermachtigte das BMWi zur Ausgestaltung des Anlagenregisters (nach § 6 Abs. 2 EEG) fir
EE-Anlagen durch Rechtsverordnungen.’!> Das alte Anlagenregister wurde inzwischen durch ein PV-
Meldeportal und das Marktstammdatenregister (MaStR) abgeldst. Nach § 111e Abs. 1. S. 1 EnWG
errichtet und betreibt die Bundesnetzagentur (BNetzA) als Marktstammdatenregister (MaStR) ein
~elektronisches Verzeichnis mit energiewirtschaftlichen Daten". Es ,dient dazu,

1. die Verfiigbarkeit und Qualitdt der energiewirtschaftlichen Daten zur Unterstiitzung des
Zwecks und der Ziele nach § 1 fir die im Energieversorgungssystem handelnden Personen
sowie fir die zustdndigen Behdérden zur Wahrnehmung ihrer gesetzlichen Aufgaben zu ver-
bessern,

2. den Aufwand zur Erflillung energierechtlicher Meldepflichten zu verringern und

3. die Transformation des Energieversorgungssystems gegeniiber der Offentlichkeit transpa-
rent darzustellen.™

115 AnlRegV alt; glltig bis 04.12.2018.
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Die Durchfiihrung dieses behérdlichen Verfahrens wird dabei durch die Marktstammdatenregister-
verordnung (MaStRV i.V.m. § 111e EnWG und § 6 Abs. 2 EEG) geregelt. Die BNetzA muss hierfir
sowohl unionsrechtliche als auch nationale Vorschriften beachten.

Die im Use Case beschriebene, teilautomatisierte Ubermittlung von Marktstammdaten {ber ein
Smart Meter Gateway ist — unter Beachtung der Vorgaben des MsbG - grundsatzlich regulatorisch
maoglich. So, wie das abschlieBende Datenschutzrecht des MsbG (i.V.m. § 50 Abs. 2 Nr. 7) erlaubt
auch § 9 MaStRV die Nutzung und Verarbeitung (auch personenbezogener) Daten zum Zwecke der
Registerfiihrung:

,Die Bundesnetzagentur verarbeitet Daten einschlieBlich personenbezogener Daten, soweit dies zur
Registerfiihrung erforderlich ist." 116

Allerdings fordern die Regelungen (z.B. § 9 MaStRV und § 63 MsbG) explizit eine Léschung von Da-
ten.

,Die Bundesnetzagentur l6scht den Marktakteur (...) innerhalb von drei Monaten nach der Registrie-
rung der endgdiltigen Stilllegung der Einheit, sofern er nicht als Betreiber einer anderen Einheit re-
gistriert ist. Satz 1 ist entsprechend anzuwenden, wenn der Betreiber aus anderen Griinden keine
Anlage mehr betreibt. (...)

(3) Die Bundesnetzagentur I6scht Daten, die nicht mehr fiir die Uberwachung und den Vollzug
energierechtlicher
Bestimmungen oder zu energiestatistischen Zwecken erforderlich sind.™ 117

Der Marktakteur darf, wenn er eine natuirliche Person ist, dem Marktstammdatenregister Daten und
andere Informationen schriftlich ibermitteln; hierzu sind Formulare zu verwenden, die die Bundes-
netzagentur auf Anforderung bereitstellt.

Zur Eingabe von Kontaktinformationen, Standortdaten und Unternehmensinformationen bzw. zur
Verknupfung der Ortsangabe (SMGW-ID) mit den technischen Anlagedaten und den technischen
Zuordnungen in einen Smart Contract gelten im Ubrigen die gleichen Bedingungen wie bei Use
Case 2. Der Smart Contract wird hier allerdings nicht fiir einen Zahlungsverkehr verwendet, son-
dern zur Kommunikation von Stammdaten, weswegen zu prifen ist, wie die BNetzA eingebunden
werden muss.

Wenn eine Blockchain als Technologieunterbau eines Marktstammdatenregisters verwendet werden
sollte, mussten diverse Rechtsvorschriften beachtet (v.a. die des Unionsrechts, z.B. DSGVO) wer-
den. Eine davon findet man in der Anlage 3 des EEG, welche die Voraussetzungen der Flexibilitats-
pramie regelt. Demnach kénnen Anlagenbetreiber diese nur verlangen, wenn erforderliche Angaben

116 § 9 Abs. 1 MaStRV.
117 § 9 Abs. 2,3 MaStRV.



an das Register Ubermittelt werden. Mit Register ist hier das Marktstammdatenregister nach § 111e
EnWG gemeint.118

,Anlagenbetreiber kénnen die Flexibilitdtsprémie verlangen (...),
wenn der Anlagenbetreiber die zur Registrierung der Inanspruchnahme der Flexibilitédtsprémie er-
forderlichen Angaben an das Register Ubermittelt hat (...)." 11°

Da es sich im MaStR unter anderem um personenbezogene Daten handelt, missten bei der Nut-
zung einer o6ffentlichen Blockchain anstatt der herkémmlichen Datenbank der BNetzA wiederum die
Vorschriften der DSGVO beachtet werden. An dieser Stelle wird angemerkt, dass personenbezo-
gene Daten grundsatzlich nicht ,offen™ auf 6ffentlichen Blockchains gespeichert werden sollten. Es
gibt aber fir so gut wie jedes Datenschutzanliegen eine Blockchain-gestitzte Realisierungsmdglich-
keit. So kdnnen z.B. auf einer 6ffentlichen Blockchain manipulationssicher Zugriffsrechte fiir und
LPointer" auf ,off-chain™ gespeicherte Daten vorgehalten werden. Daher héngt die Gewichtung des
Einflusses der Regulierungsvorgaben auf die Use Cases davon ab, wie das Projekt angelegt werden
soll.

Nationale Normen wie oben genannte § 111e EnWG und § 6 Abs. 2 EEG sowie die MaStRV miussten
angepasst werden.

,Bis das Marktstammdatenregister nach § 111e des Energiewirtschaftsgesetzes errichtet ist, wer-
den die Daten im Anlagenregister nach MaBgabe der Anlagenregisterverordnung erfasst. Die Bun-
desnetzagentur kann den Betrieb des Anlagenregisters so lange fortfiihren, bis die technischen und
organisatorischen Voraussetzungen fir die Erfiillung der Aufgaben nach Satz 1 im Rahmen des
Marktstammdatenregisters bestehen." 120

Zwischenergebnis

Ziel/Zweck dieses Use Case ist es, Blockchain als Mittel flr ein teil-automatisiertes Marktstammda-
tenregister zu verwenden und somit eine herkdmmliche Datenbank zu ersetzen. Die MaStRV (§§ 8,
9) regelt u.a., welche Plattform dazu genutzt werden muss und beschreibt auch den Prozess der
Léschung von Daten durch den Akteur BNetzA, was die Umsetzung des Use Case sicherlich stark
beeinflussen wirde. Zur néaheren (und natirlich auch weiterentwickelnden) Ausgestaltung des
Marktstammdatenregisters ist das BMWi nach EnWG (§111e) ermachtigt. Das EnWG muss deshalb
nicht zwingend ein Hindernis darstellen, aber bei einer méglichen Umsetzung beachtet werden,
weswegen es mit einem ,mittleren" regulatorischen Einfluss auf den Use Case eingestuft wird.

Das EEG wird fiir den Use Case 3 lediglich mit einem geringen Einfluss bewertet, da es grundsatz-
lich den Use Case nicht verhindert, aber z.B. eine (Nicht-)Registrierung im (bestehenden) HkNR

118 § 3 Nr, 39 EEG.
119 Anlage 3 I. Abs. Nr. 1 lit. ¢ EEG.
120 § 6 Abs. 2 EEG.
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bzw. das (Nicht-)Entwerten eines (bestehenden) Herkunftsnachweises Auswirkungen auf Zahlun-
gen der Flexibilitdtspramie hatte.

Da die Authentifizierung der Anlagen mittels eines SMGW stattfinden soll, hat das MsbG, welches
die Erhebung, Verarbeitung und Nutzung von Daten zur Erflllung 6ffentlicher Registrierungspflich-
ten zwar erlaubt, aber schlussendlich auch eine Loschung der Daten vorsieht, zumindest einen ,ge-
ringen" Einfluss auf den beschriebenen Use Case.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 3 als ,mittel™.

@ 0
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Abbildung 7: Bewertung des regulatorischen Einflusses auf Use Case 3
3.2.2 Use Case 4: Zertifizierung von Herkunftsnachweisen

Die RL 2009/28/EG (EE-RL), die durch die Durchfiihrungsverordnung tber Herkunfts- und Regio-
nalnachweise fur Strom aus erneuerbaren Energien (HKRNDV) in deutsches Recht umgesetzt
wurde, regelt die Anforderungen an Herkunftsnachweise in Deutschland. Beim dargestellten Pro-
zess muss man also differenzieren, ob es sich um eine verpflichtende Stromkennzeichnung des



Energieversorgers nach § 42 EnWG fir den Endkunden, einen direkten Herkunftsnachweis fir
Strom aus erneuerbaren Energien oder, ob es sich um einen anderen Herkunftsnachweis handelt.

.(Ein) Herkunftsnachweis' (ist) ein elektronisches Dokument, das ausschlieBlich dazu dient, gegen-
Uber einem Letztverbraucher (§42 EnWG) nachzuweisen, dass ein bestimmter Anteil oder eine be-
stimmte Menge des Stroms aus erneuerbaren Energien erzeugt wurde" 121

Seit Januar 2013 darf ein Lieferant Strom nur noch dann als solchen aus erneuerbaren Energien
(EE) kennzeichnen und auf der Stromrechnung ausweisen, wenn er fir die gelieferte Menge EE-
Strom auch Herkunftsnachweise im Herkunftsnachweisregister entwertet hat. Das Herkunftsnach-
weisregister wird nach § 7 EEV'22 in Deutschland durch das Umweltbundesamt (UBA) betrieben.23
Dieses ist unter anderem ermachtigt zu regeln:124

e Anforderungen an dessen Inhalt, die Gliltigkeitsdauer, die Form sowie die verwendeten Da-
tenformate und Schnittstellen zu anderen informationstechnischen Systemen

e Anforderungen sowie das Verfahren an die Ausstellung, Ubertragung, Entwertung (und An-
erkennung) von Herkunftsnachweisen (fiir Strom aus EE)

e die weitere Ausgestaltung des Herkunftsnachweisregisters (...) sowie die Festlegung welche
Angaben ibermittelt werden miissen, wer zur Ubermittiung verpflichtet ist.
Dies schlieBt Regelungen zum Schutz personenbezogener Daten ein (Festlegungen zu Art,
Umfang und Zweck der Speicherung sowie Léschungsfristen)

e die konkrete Ausgestaltung der Ausweisung der regionalen Herkunft

Dies bedeutet, dass das Umweltbundesamt die Entscheidungshoheit dariiber innehat, ob die Block-
chain-Technologie zum einen eine technisch alternative Lésung zum herkémmlichen Herkunftsnach-
weisregister sein kdnnte und es zum anderen den Einsatz als sinnvoll erachten miusste.

Wenn eine Blockchain als Datenbank fir Herkunftsnachweise (und in diesem Fall auch in einer Ein-
heit fir das Marktstammdatenregister) verwendet werden soll, missten wiederum unterschied-
lichste Rechtsvorschriften beachtet (die des Unionsrechts, z.B. EE-RL!25, DSGVO) und nationale
Normen erheblich geandert werden (z.B. EEV, HKRNDV!26 und MaStRV127),

121§ 3 EnWG.

122 Erneuerbare-Energien-Verordnung vom 17.2.2015 (BGBI. I S. 146), die zuletzt durch Artikel 8 des Gesetzes vom
17.12.2018 (BGBI. I S. 2549) geéndert worden ist.

123 Das Umweltbundesamt betreibt das Herkunftsnachweisregister nach § 79 Absatz 4 des Erneuerbare-Energien-Gesetzes
nach MaBgabe der Rechtsverordnung nach § 14.»

124§ 14 EEV.

125 Das Gutachten bezieht sich auf die aktuell giiltige Fassung der Richtlinie 2009/28/EG des Europaischen Parlaments und des
Rates vom 23.04.2009 zur Férderung der Nutzung von Energie aus erneuerbaren Quellen und zur Anderung und anschlieBen-
den Aufhebung der Richtlinien 2001/77/EG und 2003/30/EG (Text von Bedeutung fiir den EWR).

126 Herkunfts- und Regionalnachweis-Durchfiihrungsverordnung vom 08.11.2018 (BGBI. I S. 1853).

127 Marktstammdatenregisterverordnung vom 10. April 2017 (BGBI. I S. 842), die durch Artikel 1 der Verordnung vom 15. No-
vember 2018 (BGBI. I S. 1891) geandert worden ist.
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Der Prozess der Zertifizierung von Herkunfts- und Regionalnachweisen folgt aktuell in Deutschland
den Vorgaben der HKRNDV. Dieser gesetzliche Prozess miisste, bei einer Verwendung der Block-
chain wie im Use Case dargestellt, angepasst werden.

Die Inhalte des Herkunftsnachweises wird in der EEV sowie der HKRNDV geregelt. Nach

§ 9 EEV1?® missen aber Mindestinhalt von Herkunftsnachweisen eine einmalige Kennnummer, das
Datum der Ausstellung und den ausstellenden Staat, die zur Stromerzeugung eingesetzten Ener-
gien nach Art und wesentlichen Bestandteilen, der Beginn und das Ende der Erzeugung des Stroms,
fr den der Herkunftsnachweis ausgestellt wird, der Standort, den Typ, die installierte Leistung und
den Zeitpunkt der Inbetriebnahme der Anlage, in der der Strom erzeugt wurde, sowie Angaben
dazu, ob, in welcher Art und in welchem Umfang fir die Anlage, in der der Strom erzeugt wurde,
Investitionsbeihilfen geleistet wurden, fir die Strommenge in sonstiger Weise eine Férderung (...)
erbracht wurde, sein.

Die HKRNDV wiederum schreibt in § 3 eine Verpflichtung der Registerteilnehmer fest, flir die Kom-
munikation mit der Registerverwaltung die von dieser bereitgestellten elektronischen Formularvor-
lage zu nutzen. Die Registerverwaltung kann den Teilnehmern dann ein bestimmtes, etabliertes
und dem Schutzbedarf angemessenes Verschlisselungsverfahren (BSI) fir die Datenibermittiung
an die Registerverwaltung vorschreiben und ist berechtigt, Fehler, die bei der Ausstellung, Ubertra-
gung, Anerkennung und Entwertung von Herkunftsnachweisen auftreten, sowie Fehler in Anlagen-
und Registerteilnehmerdaten zu korrigieren.

Far die Ausstellung eines Herkunftsnachweises muss vom Ersuchenden zundchst ein Konto eréffnet
werden.12° Hierzu sind folgende Daten erforderlich, die Gbermittelt werden mussen:

e wenn der Antragsteller eine natlrliche Person ist, der Vor- und der Nachname, die StraBe,
die Hausnummer, die Postleitzahl, der Ort und der Staat (Adresse) unter Angabe von Land-
kreis und Bundesland sowie die Telefonnummer und die E-Mail-Adresse,

e wenn der Antragsteller eine juristische Person oder rechtsfahige Personengesellschaft ist,
der Name oder die Firma, der Sitz, die Telefonnummer, die E-Mail-Adresse, die Angabe der
gesetzlichen Vertreter und, sofern der Antragsteller im Handels-, Genossenschafts-, Part-
nerschafts- oder Vereinsregister oder in einem ahnlichen Register eingetragen ist, die Re-
gisternummer sowie die Angabe, bei welcher Stelle das Register gefuhrt wird,

128 Art, 15 Abs. 6 EE-RL hat &hnliche Inhalte, die dann in deutsches Recht harmonisiert wurden. So muss der Herkunftsnach-
weis mindestens folgende Angaben enthalten: Angaben zur Energiequelle, aus der die Energie erzeugt wurde, und zu Beginn
und Ende ihrer Erzeugung; Angaben dazu, ob der Herkunftsnachweis Elektrizitat oder Warme und/oder Kélte betrifft; Bezeich-
nung, Standort, Typ und Kapazitdt der Anlage, in der die Energie erzeugt wurde; Angaben dazu, ob und in welchem Umfang die
Anlage Investitionsbeihilfen erhalten hat und ob und in welchem Umfang die Energieeinheit in irgend einer anderen Weise in
den Genuss einer nationalen Férderregelung gelangt ist, und zur Art der Férderregelung; Datum der Inbetriebnahme der Anlage
und Ausstellungsdatum und ausstellendes Land und eine eindeutige Kennnummer.

129 Nach § 6 Abs. 2 HKRNDV hat sich/hat der Dienstleister bei der Registerverwaltung zu registrieren/ein Konto zu eréffnen.



e die Umsatzsteuer-Identifikationsnummer und die eindeutige Nummer nach
§ 8 Abs. 2 MaStRV (...), sofern jeweils vorhanden,

e die beabsichtigte Funktion oder die beabsichtigten Funktionen als Anlagenbetreiber, Hand-
ler oder Elektrizitatsversorgungsunternehmen und

e die von der BNetzA vergebene Betriebsnummer und die vom BDEW vergebene Marktpart-
neridentifikationsnummer, falls die Registrierung als Elektrizitatsversorgungsunternehmen
erfolgen soll.

Da diese Daten teilweise personenbezogen sind, muss im konkreten Anwendungsfall geprift wer-
den, ob sie datenschutzrechtlich (v.a. DSGVO) auf der Blockchain abgebildet werden dirfen.

Die Ausstellung eines Herkunftsnachweises erfolgt nach aktueller Rechtslage pro erzeugter MWh
Strom aus erneuerbaren Energien unter anderem nur, wenn die Anlage gliltig registriert wurde3°
und der Anlagenbetreiber ein der Anlage zugeordnetes Konto!3! hat, der Netzbetreiber der Regis-
terverwaltung die eingespeiste Strommenge mitgeteilt hat und kein sonstiger Nachweis der Strom-
kennzeichnung ausgestellt wurde. Der Antrag auf Ausstellung von Herkunftsnachweisen darf auch
vor der Erzeugung der Strommengen gestellt werden, es sei denn, es handelt sich um Strom
aus Anlagen, die auBer erneuerbaren Energien auch sonstige Energietrager einsetzen dirfen und
eine Leistung von mehr als 100 Kilowatt aufweisen'32, oder um Strom aus Pumpspeicherkraftwer-
ken.133 Die Registerverwaltung ist befugt ein breites Spektrum an Daten zu erheben, zu speichern

und zu nutzen.!34

Eine Besonderheit ist weiter, dass der Herkunftsnachweis nach § 16 Abs. 2 HKRNDV auf Antrag des
Anlagenbetreibers zusatzlich Angaben zur Art und Weise der Stromerzeugung in der Anlage enthal-
ten (sog. Qualitdtsmerkmale) darf, die bei einer Ubertragung des Herkunftsnachweises ins Ausland
geloscht werden mussen.35 Nach § 16 Abs. 3 HKRNDV wird auf Antrag des Anlagenbetreibers in
den Herkunftsnachweis zusatzlich die Angabe aufgenommen, dass der Anlagenbetreiber die Strom-
menge, die dem Herkunftsnachweis zugrunde liegt, an das Elektrizitatsversorgungsunternehmen

130 ygl. § 21ff HKRNDV Anlagenregistrierung im Herkunftsnachweisregister.

131 Gem §§ 6 oder 7 HKRNDV.

132 y/gl. § 12 Abs. 1 Nr. 8 HKRNDV.

133 § 13 HKRNDV.

134 ygl. z.B. § 45 HKRNDV: Die Registerverwaltung ist befugt, ,die nach § 6 Absatz 4 und 5, § 8 Absatz 5, § 9 Absatz 1, 4, 5, 8
und 9, § 10 Absatz 1, 2 und 3, § 11 Absatz 1, § 21 Absatz 1 Satz 2 Nummer 1 und 2, auch in Verbindung mit § 24 Absatz 1
Satz 1, § 30 Absatz 3 Satz 2 und 3, § 37 Absatz 1 Satz 2, § 38, § 40, § 41 Absatz 1 und 2 und § 44 Absatz 1 Satz 2 genannten
personenbezogenen Daten zu erheben, zu speichern und zu verwenden, soweit dies zur Fiihrung des Herkunftsnachweisregis-
ters erforderlich ist."

Die Registerverwaltung ist auch befugt, ,die nach § 7 Absatz 2 in Verbindung mit § 6 Absatz 4 und 5, § 8 Absatz 5, § 9 Absatz
1,4,5 8und?9, § 23 Absatz 1 Satz 1 in Verbindung mit § 21 Absatz 1 Satz 2 Nummer 1 und 2, auch in Verbindung mit § 24
Absatz 1 Satz 1, § 31 Absatz 1 in Verbindung mit § 30 Absatz 3 Satz 2 und 3, § 38, § 40 und § 44 Absatz 1 genannten perso-
nenbezogenen Daten zu erheben, zu speichern und zu verwenden, soweit dies zur Flihrung des Regionalnachweisregisters er-
forderlich ist."

135 Gem. § 16 Abs. 2 S. 3 HKRNDV.
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verauBert und geliefert hat, an das es auch den Herkunftsnachweis (bertragen wird (optionale
Kopplung). Bei der Antragstellung sind weitere Informationen anzugeben.136

AuBerdem darf die Registerverwaltung die im Register gespeicherten Daten, einschlieBlich perso-
nenbezogener Daten, soweit dies im Einzelfall erforderlich ist, an das BMWi, die BNetzA, die Bun-
desanstalt fir Landwirtschaft und Ernahrung, an registerfihrende Behérden und an Organe und
Einrichtungen der Europdischen Union Gbermitteln. Die Registerverwaltung darf im Register gespei-
cherte Daten ferner an einen Dritten Ubermitteln, der zum Betrieb eines Anlagenregisters durch
eine Rechtsverordnung aufgrund von § 93 EEG verpflichtet worden ist, soweit dies im Einzelfall
zum Abgleich der Daten des Registers mit dem Anlagenregister durch den Dritten erforderlich ist.

Ferner ist zu beachten, dass das UBA in Zusammenhang mit der Ausstellung, Anerkennung, Uber-
tragung und Entwertung von Herkunftsnachweisen und der Ausstellung, Ubertragung und Entwer-
tung von Regionalnachweisen sowie fir die Nutzung des Herkunftsnachweisregisters und des Regi-
onalnachweisregisters Gebuhren und Auslagen erhebt.37 Die Geblihrentatbesténde (hier relevant,
da die Hohe aus volkswirtschaftlicher Sicht bei einem auf Blockchain basierten Register der Ver-
gleichsmaBstab wéaren) sind nach dem Geblihrenverzeichnis in der Anlage der HkRNGebV138 aufge-
listet:

e Jahresgebihr fir Nutzer je Konto mit Umsatz > 500 000 Herkunftsnachweise pro
Jahr = 750 €

e Jahresgebihr fir Nutzer je Konto mit Umsatz zwischen 15 001 bis einschlieBlich
500 000 Herkunftsnachweise pro Jahr = 500 €

e Jahresgebuhr fir Nutzer je Konto mit Umsatz zwischen 2 501 bis einschlieBlich
15 000 Herkunftsnachweise pro Jahr = 250 €

e Jahresgebuhr flur Nutzer je Konto mit Umsatz < 2 500 Herkunftsnachweise pro Jahr
=50 €

e Anlage registrieren gemaB § 10 Absatz 2 der Herkunftsnachweis-Durchflihrungs-
verordnung = 50 €

e Anlage einer neuen Betreiberin oder einem neuen Betreiber zuordnen gemaB § 15
Absatz 2 der Herkunftsnachweis-Durchflihrungsverordnung oder einem neuen
Konto derselben Kontoinhaberin oder desselben Kontoinhabers zuordnen geman
§12 Absatz 1 der Herkunftsnachweis-Durchfihrungsverordnung = 10 €

e Ausstellung eines Herkunftsnachweises gema3 § 6 der HKRNDV = 0,01 €

136 y/gl. die Ziffern 1.-5.

137 ygl. § 1 Abs. 1 HKRNGebV.

138 Herkunfts- und Regionalnachweis-Gebiihrenverordnung vom 17.12.2012 (BGBI. I S. 2703), die zuletzt durch Artikel 2 der
Verordnung vom 08.11.2018 (BGBI. I S. 1853) geandert worden ist.



o Ubertragung eines Herkunftsnachweises auf ein anderes Konto innerhalb Deutsch-
lands gemaB § 16 Absatz 1 HKRNDV = 0,01 €

o Ubertragung eines Herkunftsnachweises auf ein anderes, von einem Fremdregister
geflihrtes Konto gemaB § 16 Absatz 2 HKRNDV = 0,01 €

o Ubertragung eines Herkunftsnachweises von einem Fremdregister auf ein Konto in-
nerhalb Deutschlands gemaB § 19 Absatz 1 HKRNDV = 0,01 €
1.5 Entwertung eines Herkunftsnachweises fiir die Stromkennzeichnung gemaf
§ 17 Absatz 2 HKRNDV = 0,02 €

Schlussendlich muss nach § 8 Abs. 1 MaStRV flir die Registrierungen , die elektronische Plattform
genutzt werden, die die BNetzA zur Verfiigung stellt.™

Sofern der Marktakteur eine natirliche Person ist, darf er nach aktueller Rechtslage dem Markt-
stammdatenregister Daten und andere Informationen sogar schriftlich Gbermitteln. Hierzu sind wie-
derum die Formulare zu verwenden, die die BNetzA auf Anforderung bereitstellt.

Auch in Use Case 4 musste gem. § 8 Abs. 2 MaStRV die Bundesnetzagentur jeder registrierten Per-
son (...), jeder registrierten EEG- oder KWK-Anlage eine eindeutige Nummer zuweisen, sobald die
fur die jeweilige Registrierung erforderlichen Daten eingetragen wurden.

Zwischenergebnis

Der untersuchte Use Case verschmilzt ein Herkunftsnachweisregister mit einem Marktstammdaten-
register und ermdéglicht mit Hilfe der Blockchain u.a. eine anlagenscharfe Ende-zu-Ende-Zertifizie-
rung. Um dies zu ermdglichen, misste nach geltendem Recht auch hier, ahnlich zu Use Case 3, das
Korsett der MaStRV beachtet werden. Zusatzlich ist bei einer Zusammenftihrung von MaStR und
HKNR der Einfluss fir die einschldgigen Vorschriften der HKRNDV auf den Use Case nicht zu ver-
nachlassigen und wird in Konjunktion als ,, mittel™ bis ,stark" klassifiziert.

Nach EEG bzw. EEV betreibt das Umweltbundesamt das Herkunftsnachweisregister und ist u.a. er-
machtigt, die Ausgestaltung sowie die verwendeten Datenformate und Schnittstellen zu anderen
informationstechnischen Systemen zu regeln, was den Use Case nicht ausschlieBt, sicherlich, wenn
auch ,gering" in Relation zu den anderen Normen, aber durchaus beeinflusst.

Das EnWG schreibt zwar eine verpflichtende Stromkennzeichnung vor, hat aber keinen signifikanten
Einfluss auf die verwendete Technologie, also auch nicht auf die Nutzung von Blockchain.

Da die Authentifizierung der Anlagen mittels eines SMGW stattfinden kann, hat das MsbG, welches
die Erhebung, Verarbeitung und Nutzung von Daten zur Erflllung 6ffentlicher Registrierungspflich-
ten zwar erlaubt, aber schlussendlich auch eine Léschung von Daten vorsieht, zumindest einen , ge-
ringen® Einfluss auf den beschriebenen Use Case.
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Ein ,alternatives" Labelling von Okostrom oder Strom aus konventionellen Energien ist aus regula-
torischer Sicht flir Nicht-EEG-Anlagen'3® moglich, da eine direkte Ausweisung von geférderten
Strommengen aus erneuerbaren Energien unter das Doppelvermarktungsverbot nach § 80 EEG
fallt. Die Méglichkeiten fiir das Labelling von Okostrom.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 4 als ,stark".

Abbildung 8: Bewertung des regulatorischen Einflusses auf Use Case 4
3.3 Marktkommunikation (Strom)
3.3.1 Use Case 5: Abrechnung von Entgelten und Umlagen (Strom)

Wenn eine moderne Messeinrichtung (mMe), die Gber ein Smart Meter Gateway (SMGW) zu einem
intelligenten Messsystem (iMSys, hier im Prozess des Use Case 5 als ,Smart Meter" bezeichnet),
die von einem Messstellenbetreiber betrieben wird, einen Verbrauch von Elektrizitat beim Endkun-
den misst, ist fur jeden Datentransfer der Anwendungsbereich des Messstellenbetriebsgesetzes
(MsbG) eroffnet. Es regelt fiir den Einsatz die folgenden Bereiche:

e Ausstattung von Messstellen der leitungsgebundenen Energieversorgung mit modernen
Messeinrichtungen und intelligenten Messsystemen,

139 Gem. § 78 EEG sind das Anlagen, die keine Férderung nach § 19 oder § 50 EEG in Anspruch genommen haben.



e Ausgestaltung des Messstellenbetriebs und freie Wahl eines Messstellenbetreibers,
e Aufgabentrennung von Messstellenbetrieb und Netzbetrieb,
e technische Mindestanforderungen an den Einsatz von intelligenten Messsystemen,

e energiewirtschaftliche Datenkommunikation und allgemeine Datenkommunikation mit
Smart-Meter-Gateways,

e Erhebung, Verarbeitung und Nutzung von Messwerten und weiteren personenbezogenen
Daten zur Erfullung von vorvertraglichen Verpflichtungen, von Vertragen, rechtlichen Ver-
pflichtungen und zur Erfillung von Aufgaben im &ffentlichen Interesse.

Insbesondere ist hier aber auch der Umgang mit Verbrauchsdaten besonders wichtig.

Der dargestellte Prozess sieht nach Meinung der Gutachter eine direkte Datenspeicherung der
Stromverbrauchsdaten in der Blockchain vor. § 19 MsbG erlaubt fiir die Prozesse ausschlieBlich
technische Systeme und Bestandteile, fiir die u.a. Datenverarbeitung, die den Anforderungen aus §
21 und § 22 MsbG, genugen. Nach § 50 MsbG sind zum Zwecke der Abrechnung sowohl VNB als
auch Lieferant Datenumgangsberechtigte.

Wie bereits im Kapitel ,Use-Case"-libergreifende Regulierungsbestimmungen beschrieben, definiert
Artikel 4 Nr. 2 DSGVO die ,Verarbeitung" als jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten, wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-
sung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich iber die Verknip-
fung, die Einschrankung, das Léschen oder die Vernichtung. DemgemaB stellt eine Verarbeitung bei
EVU deshalb das Erheben von Stammdaten eines Letztverbrauchers zum Zwecke des Abschlusses
eines Energieliefer- oder eines Netzanschlussertrages sowie auch das Erfassen und die Speicherung
von Messwerten zum Zwecke der Abrechnung eines Energieliefervertrages dar. Auch die Offenle-
gung personenbezogener Daten von Letztverbrauchern durch Ubermittlung an andere Marktpartner
im Rahmen der energiewirtschaftlichen Geschaftsprozesse, z.B. nach der Festlegung einheitlicher
Geschaftsprozesse und Datenformate zur Abwicklung der Belieferung von Kunden mit Elektrizitat140
ist eine Form der Verarbeitung.#!

Ein potenzieller Nutzen der Blockchain fiir die Abrechnungsprozesse kdénnte allerdings gerade in der
unveranderlichen Speicherung von Messwerten in einer dezentralen Datenbank liegen, welche in-
teroperabel mit der sternformigen Datenkommunikation unmittelbar aus dem SMGW142 ware und

140 BK6-06-009 (GPKE); Beschluss der BNetzA v. 11.07.2006 wegen der Festlegung einheitlicher Geschaftsprozesse und Daten-
formate zur Abwicklung der Belieferung von Kunden mit Elektrizitat, BK6-06-009. Die aktuellen Geschaftsprozesse werden
durch Anlage 1 des Beschlusses BK6-18-032 ersetzt und sind ab dem 01.12.2019 in der abgeénderten Fassung anzuwenden.
141 ygl. Bartsch, Datenschutzrecht, in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 9.

142 Gem. § 60 Abs. 2 MsbG.
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im Zielmodell der energiewirtschaftlichen Datenkommunikation zur Vereinfachung von Messwert-
plausibilisierung und Ersatzwertbildung sowie Clearing- und Abrechnungsprozessen beitragen
kann.143

Messwerte wiirden direkt im Smart Meter Gateway plausibilisiert bzw. ergénzt und - im Zielmodell
- ohne Intermedidr zum Bilanzkreiskoordinator (ibermittelt.'4* Bei der Plausibilisierung und Ersatz-
wertbildung handelt es sich bisher um Prozessschritte im Zuge der Messwertaufbereitung!4®, die
bisher der Stromnetzbetreiber verantwortete. Im Regulierungsregime des MsbG ist das Aufgabel46
des grundzustandigen Messstellenbetreibers, falls er diese Aufgabe nicht formell Ubertragent4”
hat.148 Die entsprechenden Geréate und deren Ressourcen vermodgen es derzeit technisch nicht, aus-
gefallene Messwerte oder Messwertreihen zu Uberbriicken oder unplausible Messwerte zu korrigie-
ren. Mit einer dezentralen, revisionssicheren Datenbank, in der verlasslich Daten zur Messwertauf-
bereitung gespeichert werden, auf die der jeweilige energiewirtschaftliche Akteur sodann zugreifen
kann, kénnte dieses Problem geldst werden. Hierbei missten allerdings die Vorgaben zur Daten-
kommunikation aus § 52 Abs. 3 MsbG beachtet werden, d.h. es muss eine Pseudonymisierung bzw.
sogar Anonymisierung der Daten erfolgen.14°

Mit der (seit Dezember 2018 durch das BSI zertifizierten) Kommunikation von personenbezogenen
Daten aus iMSys Uber die Public-Key-Infrastruktur wird bereits heute ein komplexes kryptographi-

sches System, das digitale Zertifikate ausstellen, verteilen und prifen kann, im modernen Messwe-
sen eingesetzt. Eine Authentifizierung von Akteuren kénnte dann perspektivisch auch tber krypto-

graphische Hash-Funktionen einer Blockchain-Anwendung erfolgen.1>°

Denn auch Lehner ist der Meinung, dass Blockchain-basierte Systeme ,(...) in Zukunft aber durch-
aus ,Stand der Technik' sein (kénnten), der auch die ambitionierte Vorgabe des IT-Sicherheitskata-
logs (der BNetzA!51, Anmerkung des Gutachters) ist. Die Aspekte IT-Sicherheit und die digitale
Marktkommunikation, die bisher (ber EDIFACT abgewickelt wird, kénnten insgesamt angesichts der
Unverénderlichkeit dezentral gespeicherter energiewirtschaftlicher Datensétze von einer Abwick-
lung der Validierungs- und Archivierungsprozesse (ber eine Blockchain profitieren." 152

143 ygl. hierfiir Lehner, Quanten-Blockchain und die Digitalisierung des Bésen, S. 809f.

144 vgl. ausfuhrlich zur sternférmigen Kommunikation Gber das SMGW: Einhellig/Herzig, Smart Grid 2016, S. 6f.
145vgl. § 2 Satz 1 Nr. 17 MsbG.

146 Gem. § 3 Abs. 2 Nr. 1 MsbG.

147 Gem. § 41 MsbG.

148 y/gl. ausfithrlich zum Verfahren der Ubertragung der Grundzusténdigkeit: Einhellig/Herzig, Smart Grid 2016, S. 8f.
149 ygl. hierfiir auch Lehner, Quanten-Blockchain und die Digitalisierung des Bésen, S. 810.

150 Ahnlich Lehner, Quanten-Blockchain und die Digitalisierung des Bésen, S. 810, mit Verweis auf Swan, Blockchain; Blueprint
for a New Economy, 2015, S. 65.

151 IT-Sicherheitskatalog gemé&B § 11 Abs. 1a EnWG.

152 | ehner, Quanten-Blockchain und die Digitalisierung des Bésen, S. 811.



Zwischenergebnis

Ziel/Zweck des untersuchten Use Case ist es, die Abrechnung von Umlagen und Geblihren zu auto-
matisieren und Kosteneinsparungen v.a. bei einer Umsetzung von dynamischen und differenzierte-
ren Netzentgelten zu ermdglichen.

Als Mittel steht das SMGW zur Verfligung, welches die Verbrauchsdaten direkt in die Blockchain
schreibt. Den Umgang mit den Verbrauchsdaten mit Hilfe eines SMGWs regelt das MsbG (§§ 19ff -
allgemeine Anforderung an ein Messsystem ist u.a. die Moglichkeit der Lschung von Daten). Da es
auch bei modernen Messeinrichtungen Gerdte geben kénnte, die fehlerhaft messen, braucht es im-
mer auch Prozesse, die eine Korrektur oder Richtigstellung erlauben. Allerdings kénnte, wie oben
beschrieben, die unveranderliche Speicherung von Messwerten auch ein Vorteil der Blockchain bei
Abrechnungsprozessen sein. Der Einfluss des MsbG auf diesen Use Case ist daher als ,mittel™ zu
klassifizieren.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 5 als ,,gering".

O 06

Kein signifikanter Einfluss
Geringer Einfluss
Mittlerer Einfluss

Starker Einfluss

Entscheidender Einfluss

MsbG DSGVO

Abbildung 9: Bewertung des regulatorischen Einflusses auf Use Case 5
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3.3.2 Use Case 6: Kiindigung und Lieferantenwechsel (Strom)

Die Visualisierung im Use Case 6 beschreibt den Lieferantenwechselprozess auf Blockchain-Basis.
Dieser findet unionsrechtlich seine Wurzeln im Dritten Binnenmarktpaket. Dort fordert Art. 3 Abs. 5
UAbs. 1 lit. a StromRL!>3 die Mitgliedstaaten auf, sicherzustellen, dass bei einem beabsichtigten Lie-
ferantenwechsel im Rahmen der Vertragsbedingungen der Wechsel innerhalb von drei Wochen vor-
zunehmen sei.

In das deutsche Energierecht wurde der Lieferantenwechsel im Jahr 2011 eingefiihrt. Der Gesetz-
geber verfolgte damit zwei Zielsetzungen, die eng miteinander verwoben sind: Zum einen sollte
der Wettbewerb zwischen Lieferanten angeregt werden, zum anderen sollen durch die Vereinfa-
chung des Prozesses die Verbraucherrechte gestarkt werden.!>*

Die rechtlichen Grundlagen des Stromlieferantenwechsels, der Rechnungslegung und des eigentli-
chen Vertrags sind hauptsachlich in den §§ 20a, 40 und 41 EnWG verankert. Die Lieferantenwech-
selprozesse fir Strom werden dabei im Detail von der BNetzA festgelegt. Die sog. GPKE-Festlegung
wird in aktuellen und brancheniblichen Prozessstandards vom BDEW definiert und schreibt formal
das Datenformat EDIFACT vor. Der hier beschriebene Prozess soll den Use Case Kiindigung!®® sub-
stituieren. Dabei ist zunachst zu beachten, dass eine unverzlgliche Bestatigung des neuen Liefe-
ranten, ob und zu welchem Termin eine Belieferung grundsatzlich moglich ist, notwendig ist. Nach
aktueller Rechtslage muss das Verfahren zligig abgeschlossen werden und darf die drei Wochen ab
Anmeldung zur Netznutzung nicht Uberschreiten, wenn der Belieferungsstart innerhalb von drei
Wochen erfolgen soll. Auch muss ein Lieferantenwechsel flir den Letztverbraucher kostenlos

sein.1%6

Die Geschaftsprozessdefinitionen dienen einer massengeschaftstauglichen!®’ Umsetzung der in
§ 14 StromNZV und § 38 EnWG gemachten gesetzlichen Vorgaben sowie der weiteren in diesem
Zusammenhang anfallenden Prozesse. Die Geschéaftsprozesse im Einzelnen lauten:1°®

e Lieferantenwechsel,
e Lieferende,

e Lieferbeginn,

153 Richtlinie 2009/72/EG des Européischen Parlaments und des Rates vom 13.07.2009 Uiber gemeinsame Vorschriften fiir den
Elektrizitdtsbinnenmarkt und zur Aufhebung der Richtlinie 2003/54/EG, im Folgenden als StromRL bezeichnet.

134 vgl. Siegel, EnWG § 20a, Rn. 1 mit Verweis auf BT-Drs. 17/6072, S. 45f. Hierzu Lange RdE 2012, 41 (45); Pritzsche/Lange,
Energierecht, §4 Rn. 511. Zur Lieferantenwechselquote als MaBstab der Wettbewerbsintensitat der Monitoringbericht 2016 der
BNetzA und des BKartA v. 30.11.2016, 186 ff. und 322ff. ,Zentrale Elemente des Verbraucherschutzes sind die Normierung
einer kurzen Wechselfrist, die Kostenfreiheit des Lieferantenwechsels sowie die Sanktionierung etwaiger Pflichtverletzungen mit
einem (vereinfachten) Schadensersatzanspruch.™

155 vgl. BDEW, Marktprozesse, Kapitel 1I, Basis-Prozesse, S. 20ff.

156 Vgl. ausfiihrlich dazu Siegel, EnWG § 20a, Rn. 11-14.

157 vgl. auch § 22 StromNZzZV.

158 ygl. Ludtke-Handjery, StromNZV § 14 Lieferantenwechsel, Rn. 4.



e Ersatzversorgung,

e Zahlerstand- und Zahlwertelibermittlung,
e Stammdatenanderung,

e Geschaftsdatenanfrage,

¢ Netznutzungsabrechnung

Die Geschaftsprozesse!®® sind zu Recht als wichtiger Bestandteil einheitlicher Netzzugangsbedin-
gungen einzustufen, da sie die wesentlichen standardmaBig auftretenden Arbeitsvorgange bei der
Gewahrung des Netzzugangs erfassen. Diese Standardisierung fiihrt zu einer Verringerung der
beim Zugangspetenten anfallenden Kosten, da er nunmehr z.B. ein einheitliches Datenformat nut-
zen und die Geschaftsprozesse mit einem verbesserten Automatisierungsgrad abwickeln kann. In
§ 27 Abs. 1 Nr. 9 und Nr. 17 StromNZV sind zudem zwei Festlegungsbefugnisse zur Ausgestaltung
des Lieferantenwechsels und der Ein- und Auszige eingeraumt worden. Damit wurde die BNetzA
ermachtigt, die Abwicklung des Lieferantenwechsels zu prazisieren't% und insbesondere die dabei
zu beachtenden Fristen fir den Netzbetreiber und die Netznutzer festzulegen sowie Vorgaben zu
Ein- und Ausziigen zu machen und dabei wiederum die Best-Practice-Empfehlungen zu erganzen
oder zu andern.16!

.In der Kindigung kann ein beliebiges in der Zukunft liegendes Kiindigungsdatum (auch untermo-
natlich) angegeben werden. Das Kiindigungsdatum kann sich

e auf einen fixen Zeitpunkt oder
e auf einen ndchstmdglichen Zeitpunkt
beziehen.

Der Altlieferant (LFA) priift die Kiindigung und teilt dem neuen Lieferanten (LFN) das Ergebnis mit.
Dabei sind folgende Regeln einzuhalten:

e Hat der LFN auf ein fixes Datum gekiindigt und wird dieses vom LFA nicht bestétigt, so teilt
der LFA das ndchstmoégliche Kiindigungsdatum und die Kindigungsfrist mit.

e Hat der LFN auf das ndchstmégliche Datum gekiindigt, so bestétigt der LFA die Kiindigung
unter Angabe dieses Datums.

159 vgl. ausfihrlich https://www.bdew.de/service/marktprozesse-im-ueberblick/.

160 Bjs 01.12.2019 gilt der alte GPKE-Beschluss BK6-06-009; Am 20.12.2018 wurde von der BNetzA v. 20.12.2018 ein neuer
Beschluss zur weiteren Anpassung der Vorgaben zur elektronischen Marktkommunikation an die Erfordernisse des Gesetzes zur
Digitalisierung der Energiewende (,Marktkommunikation 2020 - MaKo 2020")

veroffentlicht, der die kiinftigen Geschaftsprozesse und Datenformate zur Abwicklung der Belieferung von Kunden mit Elektrizi-
tat vereinheitlicht. Dieser ist inhaltlich die Anlage 1 zum Beschluss BK6-18-032.

161 ygl. Ludtke-Handjery, StromNZV § 14 Lieferantenwechsel, Rn. 5.
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e Ljegt dem LFA bereits eine wirksame Kiindigung vor (durch einen LFN oder den Letztver-
braucher) sind die entsprechenden Konstellationen im Kapitel II. 1.3 ,Antwort LFA bei Kiin-

digung eines bereits wirksam gekiindigten Vertrages' beschrieben." 162

Leitet der neue Lieferant den Use-Case ,Kiindigung" ein und befindet sich die zu kiindigende Markt-
lokation in Ersatzversorgung gem. § 38 EnWG, so findet keine Priifung auf Mindestvertragslaufzei-
ten bzw. Kiindigungsfristen statt, da derartige Fristen im Rahmen der Ersatzversorgung nicht exis-
tieren.

In Bezug auf die Visualisierung ist an dieser Stelle anzumerken, dass, falls der alte Lieferant die
Kindigung des neuen Lieferanten ablehnt, er den Grund oder die Griinde fiir die Ablehnung mittei-
len muss. Falls der Altlieferant die Kiindigung gegenliiber dem Neuen bestatigt, kann es sich um
eine Bestatigung handeln, die

a) ohne inhaltliche Anderung erteilt wird oder
b) die mit Abanderungen erteilt wird.
Ebenso wird der Vorjahresverbrauch des Letztverbrauchers Ubermittelt.

Nach Art. 30 DSGVO ist sowohl der ,Verantwortliche®™ als auch der Auftragsverarbeiter zur Fiihrung
eines Verzeichnisses von Verarbeitungstatigkeiten verpflichtet. Das Verzeichnis von Verarbeitungs-
tatigkeiten ist ein Hauptbestandteil des Datenschutzkonzepts und dient nicht zuletzt dem Nachweis
einer verordnungskonformen Datenverarbeitung nach Art. 5 Abs. 2 DSGV0.!63 Auf Verlangen ist es
der Aufsichtsbehérde zur Verfligung zu stellen.'* In dem Verzeichnis sind grundsétzliche Informati-
onen zu den Verarbeitungsvorgangen in dem jeweils verantwortlichen Unternehmen bzw. bei dem
Auftragsverarbeiter aufzunehmen. Dazu zéhlen insbesondere: 165

e Name und Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm
Verantwortlichen bzw. des Auftragsverarbeiters, des Vertreters des Verantwortlichen bzw.
des Auftragsverarbeiters sowie des Datenschutzbeauftragten;

e Zwecke der Verarbeitung;

e Kategorien von Empféngern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, einschlieBlich den Empféngern in Drittldndern
oder internationalen Organisationen;

o Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation sowie gegebenenfalls die Dokumentation geeigneter Garantien;

162 BDEW, Stellungnahme zu Marktprozessen fiir erzeugende Marktlokationen (Strom), MPES, S. 18f.

163 Bartsch, Datenschutz in Energieversorgungsunternehmen, in: Danner/Theobald, Energierecht 98. EL Juni 2018, Rn. 23 mit
Verweis auf Erwagungsgrund 82 zur DS-GVO.

164 vgl. Art. 30 Abs. 4 DSGVO.

165 \gl. Bartsch, Datenschutz in Energieversorgungsunternehmen, in: Danner/Theobald, Energierecht 98. EL Juni 2018, Rn. 23.



e vorgesehene Fristen fiir die L6schung der verschiedenen Datenkategorien sowie
e eine allgemeine Beschreibung der technischen und organisatorischen MaBnahmen.

Fur die ordnungsgemaBe Flhrung des Verzeichnisses von Verarbeitungstatigkeiten ist grundsatzlich
die Unternehmensleitung verantwortlich. Im Unternehmensverbund hat grundsatzlich jedes recht-
lich selbststandige Unternehmen ein eigenes Verzeichnis zu flihren.%6 In der Praxis empfiehlt es
sich, dass die jeweiligen Fachbereiche die Verarbeitungstatigkeiten beschreiben und die Bausteine
vom Datenschutzbeauftragten in dem Verzeichnis zusammengefiihrt werden. 167

Die Bedeutung des Verzeichnisses von Verarbeitungstatigkeiten kann nach Ansicht von Bartsch als
zentraler Baustein eines wirksamen Datenschutzmanagements nicht hoch genug eingeschatzt wer-
den. Einerseits muss sich der Verantwortliche bzw. der Auftragsverarbeiter zwar im Zuge der Er-
stellung und Aktualisierung des Verzeichnisses detailliert mit den Verarbeitungstatigkeiten im Un-
ternehmen auseinandersetzen, andererseits erflllt das Verzeichnis aber zugleich eine wichtige Do-
kumentationsfunktion und dient damit nicht zuletzt dem Nachweis der Einhaltung der in der DSGVO
niedergelegten Grundsatze.168

Bei EVUs kommt es im Zuge der Aufnahme der Verarbeitungstatigkeiten darauf an, mit der erfor-
derlichen Fachkenntnis der energiewirtschaftlichen Marktrollen und Prozesse die flir das Verzeichnis
relevanten Verarbeitungstatigkeiten herauszufiltern und in dem Verzeichnis zu dokumentieren. Ne-
ben dem Nachweis der Einhaltung der Vorgaben der DSGVO kann das Verzeichnis fiir dariberhin-
ausgehende unternehmensinterne Zwecke eingesetzt werden. So kann es etwa bei der Erflillung
von datenschutzrechtlichen Pflichten gegenlber Betroffenen als ,Nachschlagewerk™ dienen.16® In
diesem Zusammenhang kann es im Einzelfall sinnvoll sein, tUber das gesetzlich geforderte Maf3 hin-
ausgehende Informationen in das Verzeichnis aufzunehmen.170

Zwischenergebnis

Der untersuchte Use Case verfolgt das Ziel/den Zweck, die Kommunikation zwischen den relevan-
ten Marktakteuren bei einem Lieferantenwechsel Uber das Mittel ,Smart Contract®™ zu realisieren
und die Validierung der hierflir benétigten Daten zu vereinheitlichen.

Die rechtlichen Grundlagen des Stromlieferantenwechsels, der Rechnungslegung und des eigentli-
chen Stromliefervertrags sind hauptsachlich im EnWG (§§ 20a - Lieferantenwechsel, 40 - Strom-

und Gasrechnungen und 41 - Energieliefervertrage) verankert. Der Einfluss des EnWG ist dennoch
nur als ,gering" zu bewerten, da es zwar den Rahmen fir einen Lieferantenwechsel setzt (welcher

166 Dje Tatsache, dass in der Praxis haufig dem Datenschutzbeauftragten die Erstellung und Fiihrung des Verzeichnisses iiber-
tragen wird, entbindet die Unternehmensleitung des Verantwortlichen bzw. des Auftragsverarbeiters nicht von der rechtlichen
Verantwortung.

167 Bartsch, Datenschutz in Energieversorgungsunternehmen, in: Danner/Theobald, Energierecht 98. EL Juni 2018, Rn. 24.

168 \/gl. Bartsch, Datenschutz in Energieversorgungsunternehmen, in: Danner/Theobald, Energierecht 98. EL Juni 2018, Rn. 25.
169 Etwa bei der Erfiillung von Informationspflichten nach Art. 13, 14 DSGVO oder Auskunftsanspriichen Betroffener nach Art.
15 DSGVO.

170 ygl. Bartsch, Datenschutz in Energieversorgungsunternehmen, in: Danner/Theobald, Energierecht 98. EL Juni 2018, Rn. 26.
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kein grundséatzliches Hemmnis fiir den Use Case darstellt), aber noch keine genauen Prozesse hin-
sichtlich der Kommunikation zwischen den Marktakteuren vorsieht. Im Detail definiert werden diese
Lieferantenwechselprozesse fir Strom von der BNetzA in der GPKE-Festlegung!”t. Diese schreibt
zur Abwicklung eines Lieferantenwechsels zwar das Datenformat EDIFACT vor, allerdings existiert
eine Offnungsklausel, welche auch die Verwendung eines anderen Datenformats (nach bilateraler
Vereinbarung) erlaubt.

Die BNetzA ist nach der StromNZV (§ 27 Abs. 1 Nr. 9 und 17) ermachtigt, mit Festlegungen zur Ab-
wicklung des Lieferantengeschafts sowie zur Abwicklung der Netznutzung bei Lieferbeginn bzw. -
ende Details auszugestalten, was aus Sicht der Gutachter jedoch derzeit keinen signifikanten Ein-
fluss auf den hier beschriebenen Use Case hat.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 6 als ,,gering".

Abbildung 10: Bewertung des regulatorischen Einflusses auf Use Case 6

171 BK6-06-009; Ab 01.12.2019 gilt die Anlage 1 des Beschlusses BK6-18-032 vom 20.12.2018. Sie ersetzt die alten Geschafts-
prozesse.



3.4 Handel (Strom)
3.4.1 Use Case 7: AuBerborslicher GroBhandel (Strom)

Die European Electricity Exchange (EEX) mit Sitz in Leipzig betreibt eine Plattform flir den Aus-
tausch von Spotmarktprodukten und Derivaten (Futures und Options) fir Strom, Gas und CO;-
Emissionen. Im September 2006 startete dort auBerdem der ,Intra-Day”-Markt. Demnach basiert
der europaische StromgroBhandelsmarkt auf dem nicht standardisierten Handel auf Basis bilatera-
ler Vertrage einerseits und dem standardisierten Handel an der Stromboérse EEX andererseits.172

Im ,Day-Ahead”-Markt der EEX wird neben dem kontinuierlichen Handel von Blockkontrakteni?3
des Folgetages vor allem téaglich um 12 Uhr Strom fiir alle 24 Einzelstunden des Folgetages auktio-
niert. Dartber hinaus kann am ,Intra-Day”-Markt kontinuierlich ab 15 Uhr des Vortages bis 75 Mi-
nuten vor Lieferung am Erflllungstag Elektrizitat fir einzelne Stunden gehandelt werden. Ein effizi-
enter, liquider Spotmarkt muss in der Lage sein, schnellstmdglich neue Marktinformationen beim
Preisbildungsprozess zu berticksichtigen. Unter der Preisbildung wird derjenige Prozess verstanden,
in dem Markte auf neue Informationen mit dem Versuch reagieren, schlieBlich einen Gleichge-
wichtspreis zu generieren.174

Um Strom handeln zu kénnen, bedarf es daflir geeigneter Vertrage. Dabei kennt man die Unter-
scheidung zwischen sog. physischen und finanziellen PPAs'7> bereits vom Stromhandel an der
Borse, aber auch dem sog. OTC!76-Handel!”7: Beim physischen Handel geht es um die Lieferung der
Ware Strom, beim finanziellen Handel dagegen um eine reine Geldzahlung, die Stromlieferung ist
hier zwischen den Vertragspartnern nicht ,geschuldet".178

Der in Use Case 7 dargestellte Prozess beschreibt eine dezentrale Handelsplattform auf Blockchain-
Basis, die dhnlich einer Borse funktioniert und auf der die Handler anonym Gebote in einem dezent-
ralen, blockchain-basierten Orderbuch abgeben, die von anderen Handlern angenommen werden
kdnnen. Neben der Ausfiihrung eines Smart Contract werden Informationen zu veranderten Netz-
kapazitaten in die Blockchain geschrieben. Nach der Validierung der Transaktion durch eine Dritt-
partei wird das Ergebnis schlieBlich auf der Blockchain veréffentlicht. Die Erflullung des Geschaftes

172 ygl. Einhellig, Preismissbrauch im Bereich der Energieversorgung, S. 47f.

173 Base=0-24 Uhr; Peak=8-20 Uhr.

174 \gl. zur Preisbildung auf Strommaérkten in der GroBhandelsebene ebenfalls ausfiihrlich Einhellig, Preismissbrauch im Bereich
der Energieversorgung, S. 47-55.

175 Power Purchase Agreement" als Sammelbegriff fur zivilrechtliche Vertréage im Stromsektor. Vgl. dazu ausfuhrlich Hilpert,
Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien,

Teil A.

176 OTC meint ,over the counter” und bezeichnet die Gesamtheit auBerbérslicher Handelsgeschéfte.

177 \gl. Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, Fn 1.: ,Im Zuge der
Neufassung der Erneuerbare-Energien-Richtlinie (EE-Richtlinie) befasste sich auch die EU mit PPAs. Art. 2 Nr. 17 der EE-Richtli-
nie enthdélt kinftig insbesondere eine Legaldefinition. Dort heiBt es dann, dass ein ,Vertrag (ber den Bezug von erneuerbarem
Strom' (engl.: ,renewables power purchase agreement') ein ,Vertrag [ist], bei dem sich eine natirliche oder juristische Person
bereit erklért, unmittelbar von einem Elektrizitdtsproduzenten erneuerbare Elektrizitdt zu beziehen'.™

178 \/gl. Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 4 mit Verweis auf
J. Fried, in: Schwintowski, Handbuch Energiehandel, 3. Aufl. 2014, S. 175f.
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(d.h. die Lieferung, Verbuchung und der Verbrauch des Gutes , Strom"™) wird in dieser Umsetzung
nicht Gber die Blockchain abgewickelt, die zugehérige Zahlung hingegen ist integriert.

OTC-Stromhandelsvertrage kénnen auf allen Stufen — wenngleich vorrangig am GroBhandelsmarkt
- und zwischen allen Beteiligten innerhalb der Energiewirtschaft (auch als Smart Contracts) abge-
schlossen werden, zielen aber im Gegensatz zu den meisten PPA-Formen nicht zwangslaufig auf
langfristige Vertragsverhaltnisse zwischen den gleichen Vertragspartnern tber vertraglich fixierte
Stromlieferungen zu vorab definierten Preisen oder Preisspannen, sondern bieten gerade auch die
Moglichkeit, jeweils individuell bestimmte Mengen zu schwankenden Preisen zu beschaffen.17® Flr
die erleichterte Abwicklung kann im OTC-Handel auf verschiedene Mustervertrége wie den EFET!80-
Rahmenvertrag zurlickgegriffen werden.!8! Unionsaufsichtsrechtlich wéare flir den Handel mit Ener-
giederivaten neben den Regeln der in KWG und WpHG umgesetzten MiFID!82 insbesondere noch die
European Market Infrastructure Regulation (EMIR) relevant. Der Anwendungsbereich dieser euro-
paischen Verordnung umfasst samtliche Arten von OTC-Finanzderivaten,!83 ist allerdings im Use
Case nicht zu untersuchen, weil der Anwendungsbereich nicht eréffnet ist.

Aus Transparenzgriinden und zur Verhinderung von Informationsasymmetrien zum Nachteil von
Verbrauchern wurde die sog. REMIT-Verordnung durch die Europaische Union erlassen.!8 Diese soll
unionsrechtlich Insiderhandel und Marktmanipulation auf GroBhandelsmarkten durch Insider-Infor-
mationen eindammen. Da gem. Art. 4 Abs. 1 REMIT'8> die Pflicht zur rechtzeitigen und effektiven
Veroffentlichung von Insider-Informationen bestiinde, ist allerdings zu untersuchen, ob die RE-
MIT-Verordnung anzuwenden ist. Der Anwendungsbereich ist u.a. bereits eréffnet, wenn ein Ener-
giegroBhandelsprodukt gehandelt wird.186

~EnergiegroBhandelsprodukte™ sind demnach die folgenden Vertrage und Derivate unabhangig da-
von, wo und wie sie gehandelt werden:

a) Vertrage fir die Versorgung mit Strom oder Erdgas, deren Lieferung in der Union erfolgt;

b) Derivate, die Strom oder Erdgas betreffen, das/der in der Union erzeugt, gehandelt oder
geliefert wurde;

179 vgl. Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 23, mit Verweis
auf eine Definition des Stromhandels nach Fried, in: Schwintowski, Handbuch Energiehandel, 3. Aufl. 2014, S. 173f; Keil, in:
Maslaton, Windenergieanlagen - Praxishandbuch, 2015, S. 323.

180 Dje European Federation of Energy Traders (EFET) ist der Verband européischer Energiehandler mit Sitz in Amsterdam.

181 vgl. ebenda mit Verweis auf Fried, in: Schwintowski, Handbuch Energiehandel, 3. Aufl. 2014, S. 161ff, S. 193ff; Dessau/Fi-
scher, § 24, Rn. 1 ff, 28 ff.

182 Zum 03.01.2018 wurde RL 2004/39/EG (MIFID I) durch RL 2014/65/EU (MiFID II), ABI. L 173/349, ersetzt. Vgl. unten 3.5.1.
183 Zu deren Definition verweist sie auf den Anhang der MiFID nebst Art. 38, 39 der erwdhnten MIiFID-KomV.

184 Dje Verordnung (EU) Nr. 1227/2011 (iber die Integritdt und Transparenz des EnergiegroBhandelsmarkts (englisch: Regula-
tion on Wholesale Energy Market Integrity and Transparency; ,REMIT") dient der Bekdmpfung von Insider-Handel und Markt-
manipulation auf dem EnergiegroBhandelsmarkt. Sie ist seit dem 28.12.2011 in Kraft und entfaltet unmittelbare Rechtswirkung
in allen EU-Mitgliedslandern. In Deutschland ist die zustédndige Behorde zur Durchsetzung der Verbote nach REMIT die Bundes-
netzagentur.

185 Siehe auch Merkblatt der BNetzA zur effektiven und rechtzeitigen Veroffentlichung von Insider-Informationen gemaB Art. 4
Abs. 1 REMIT (Verordnung (EU) Nr. 1227/2011.

186 \gl. Art. 1 Abs. 2 REMIT.



c) Vertrage, die den Transport von Strom oder Erdgas in der Union betreffen;
d) Derivate, die den Transport von Strom oder Erdgas in der Union betreffen.

Vertrage Uber die Lieferung und die Verteilung von Strom oder Erdgas zur Nutzung durch Endver-
braucher sind keine EnergiegroBhandelsprodukte. Vertrage Uber die Lieferung und die Verteilung
von Strom oder Erdgas an Endverbraucher mit einer héheren Verbrauchskapazitat als dem in Nr. 5
Abs. 2 aufgefiihrten Schwellenwert gelten jedoch als EnergiegroBhandelsprodukte.

Fur bestimmte Félle gibt es Ausnahmen von Anforderungen, auch wenn EnergiegroBhandelspro-
dukte gehandelt werden. Die Verdffentlichungspflicht nach Art. 4 Abs. 1 REMIT bleibt dabei al-
lerdings immer bestehen. Auch wenn die Marktteilnehmer eine Ausnahmeregelung nach Art. 3 Abs.
4 lit. b REMIT beantragt haben, kann das Handelsgeschaft vor der Veréffentlichung von Insider-In-
formation getatigt werden. Diese muss aber weiterhin rechtzeitig und effektiv vom Marktteilnehmer
veroffentlicht werden (Verdéffentlichungspflicht), d.h. spdtestens 1 Stunde nach einem Anlagenaus-
fall. Dies erklart sich schon dadurch, dass der Marktteilnehmer aus der Anwendung der Ausnahme
keine Vorteile ziehen soll, sondern diese nur zum Ausgleich eines unzumutbaren Nachteils des
Marktteilnehmers dient. Sollte sich ein Marktteilnehmer gegen die Verdéffentlichung entscheiden,
gilt ferner eine Meldepflicht gegenlber der europaischen Energieregulierungsbehdrde

ACER.

Zwischenergebnis

Der hier untersuchte Use Case verfolgt den Zweck/das Ziel, mittels Smart Contracts einen auBer-
bérslichen GroBhandel von Strom zu erméglichen. Uber Blockchain wird allerdings nur die Zahlung
des Geschafts abgewickelt, nicht die Erfillung des eigentlichen Geschafts.

Die Verordnung REMIT hat dann einen Einfluss auf den Use Case, wenn es sich um Geschafte mit
EnergiegroBhandelsprodukten handelt. Die Zustandigkeit fir deren Durchsetzung liegt in Deutsch-
land bei der BNetzA. Bei z.B. einem Transfer unter Einbezug eines Dritten sowie bei Vorliegen eines
Finanztransfergeschafts (§ 1 Finanztransfergeschaft), wird durch das ZAG eine weitere Erlaubnis-
pflicht (§ 10 - Erlaubnis fir das Erbringen von Zahlungsdiensten) definiert, welche mit einem eben-
falls geringen Einfluss bewertet wird, erforderlich. Generell erfordern die Vorschriften der lander-
spezifischen Finanzaufsicht eine spezifische Einzelfallpriifung, auf die im Rahmen dieses Gutachtens
nicht weiter eingegangen werden kann. Unter Beachtung der - vor allem unionsrechtlichen - Vor-
schriften fur Handel ist der Use Case aber méglich.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 7 als ,gering".
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Abbildung 11: Bewertung des regulatorischen Einflusses auf Use Case 7
3.4.2 Use Case 8: P2P-Handel zwischen Kunden eines Stromlieferanten

In Use Case 8 wird Stromhandel zwischen Kunden eines Stromlieferanten lber eine Online-Han-
delsplattform umgesetzt. Der Plattformbetreiber ist zwingend der Stromlieferant fir alle Nachfra-
ger. Im Rahmen eines solchen Community-Ansatzes kénnen Stromkunden mit PV-Dachanlagen o-
der Heimspeichern Strom national mit Nachfragern des Stromlieferanten austauschen. Mit der
Blockchain-Technologie wird dabei insbesondere gewahrleistet, dass kein Doppelverkauf von Solar-
oder Windstrom erfolgt.

Zunachst macht es keinen groBen Unterschied, ob Strommengen zwischen zwei externen Marktteil-
nehmern oder zwischen zwei Kunden eines Stromlieferanten gehandelt werden. Denn gem. § 3 Nr.
18 EnWG ist der ,,Prosumer" dann sowohl Lieferant als auch EVU im Sinne des EnWG.187

Hieraus ergibt sich eine Meldepflicht in der (dauerhaften) Haushaltskundenversorgung'®® ggii. der
Regulierungsbehorde.'® Wie sich aus dem Wortlaut schlieBen Idsst, werden jedoch nicht samtliche
Varianten der Legaldefinition in § 5 EnWG als anzeigepflichtige Unternehmen verstanden. Nur die
Alt. 1 in § 3 Nr. 18 EnWG, das Energie liefernde Versorgungsunternehmen, ist erfasst. Darunter ist
der Energiehandler zu verstehen, der Haushaltskunden beliefert. EnergiegroBhandler, die Energie

187 Dazu zdhlen natirliche und juristische Personen, die Energie an andere liefern, ein Energieversorgungsnetz betreiben oder
an einem Energieversorgungsnetz als Eigentiimer Verfiigungsbefugnis besitzen.

188 Hjer ist insbesondere die personelle, technische und wirtschaftliche Leistungsfahigkeit zu beachten.

8% Gem. § 5 EnWG.



kaufen und verkaufen, ohne diese zu lbertragen, zu verteilen oder zu erzeugen,190 sind nicht der

Anzeigepflicht unterworfen. 1%t

Sog. ,Verkaufskommissionare™ i.S.v §§ 381ff HGB wickeln einen Vertrag bzw. hier den Smart
Contract zwar im eigenen Namen, nicht jedoch auf eigene Rechnung ab. Fraglich ist, ob sie den-
noch der Anzeigepflicht unterliegen. Daflr spricht sich Saljel®? aus, der auf das AuBenverhéltnis
abstellt. Danach schlésse der Kunde mit dem Kommissionar den Kaufvertrag tber die Energie ab.
Nur dieses sei das fiir die Anzeigepflicht maBgebliche Verhéltnis. Dieses Ergebnis steht nach An-
sicht von Theobald nicht im Einklang mit der Intention des Gesetzgebers. In den Materialien®3
wird ausgefiihrt, dass die Anzeigepflicht dem Schutz von Haushaltskunden vor Energieversorgern
dienen soll, die nicht tber die erforderliche Leistungsfahigkeit verfiigen. Damit kommt es gerade
auch in Use Case 8 nicht auf den nur nach auBen hin tatigen Verkaufskommissionar an. MaBgeblich
ist der tatsachliche Leistungserbringer, d.h. der liefernde Prosumer. Dieses Ergebnis wird dadurch
bestatigt, dass nur der Energielieferant zur Erbringung des Nachweises der Leistungsfahigkeit gem.
§ 5S. 3 ENWG in der Lage ist.1?*

Auch mussen vom Prosumer Daten zur Dokumentation der Vertragsdauer, Preisanpassungen, Kiin-
digungstermine und Kiindigungsfristen, das Rlcktrittsrecht des Kunden, zu erbringende Leistun-
gen, Zahlungsweisen, Haftungs- und Entschadigungsregelungen bei Nichteinhaltung vertraglich
vereinbarter Leistungen als auch den unentgeltlichen und zilgigen Lieferantenwechsel vertraglich
festgehalten werden. Nach § 4 StromNZV muss der Prosumer einen Bilanzkreisverantwortlichen
(BKV) benennen, welcher Meldungen lber Lastprognosen an Netzbetreiber macht (das kénnte al-
lerdings auch ein Dritter fur alle in seinem Bilanzkreis befindlichen Prosumers tbernehmen, der
dann sowohl Bilanzkreismanagement, die Beschaffung von Ersatz- und Uberschussmengen, Prog-
nosen als auch blrokratische Verpflichtungen, wie die Anzeige des Prosumers als EVU, die Zahlung
der EEG-Umlage nach § 60 EEG, stromsteuerliche Verpflichtungen etc., erfillt). Die vertragliche
Ausgestaltung des Nutzzugangs muss den Voraussetzungen der §§ 23 ff EnWG entsprechen
(StromNZzV § 1 Satz 1 regelt dabei die Bedingung flr eine Stromeinspeisung). Nach § 41 EnWG
existieren Mindestanforderungen an die vertragliche Ausgestaltung von Energieliefervertragen. Ver-
trage Uber die Lieferung und die Verteilung von Strom sind im Ubrigen auch keine EnergiegroBhan-
delsprodukte nach REMIT, auBer sie Ubersteigen die Schwelle fir eine Klassifizierung als ,,Ener-
giegroBhandelsprodukt™ nach Art. 2 Abs. 4 REMIT i.V.m. Abs. 5 REMIT. Diese betragt 600 GWh pro
Jahr.

Nach § 5 S. 5 EnWG finden die Satze 3 und 4 (Anzeige- und Veroffentlichungspflicht) keine Anwen-
dung bei EVUs mit Sitz in einem anderen Mitgliedstaat der EU, wenn das EVU von der zustandigen

190 ygl. Salje, EnWG, § 5 Rn. 9.

191 5o Theobald, EnNWG § 5 Anzeige der Energiebelieferung, Rn. 13f.

192 galje, ENWG, § 5 Rn. 11f.

193 ygl. BT-Drs. 15/3917, S. 50.

194 ygl. &hnlich Theobald, EnWG § 5 Anzeige der Energiebelieferung, Rn. 15.
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Behorde des Herkunftsmitgliedstaats ordnungsgemaB zugelassen wurde.!®> Dies hat zur Folge,
dass EVUs bzw. hier Prosumer mit Sitz in einem anderen Mitgliedstaat der Europdischen Union, die
deutsche Haushaltskunden beliefern, zwar der Anzeigepflicht und der Verdéffentlichungspflicht un-
terlagen, ohne dass jedoch eine Prifung der personellen, technischen und wirtschaftlichen Leis-
tungsfahigkeit bzw. der Zuverlassigkeit nach S. 3 oder eine Untersagung nach S. 4 erfolgen
konnte. Vielmehr beschrankt sich die Anzeigepflicht auf eine Mitteilung der Energieversorgung und
den Nachweis, dass das EVU bereits in anderen Mitgliedstaaten als Lieferant zugelassen sei.?®

Die Analyse der regulatorischen Rahmenbedingungen zeigt, dass flir Prosumer ein direkter P2P-
Handel auf Blockchain-Basis mdglich, jedoch aufgrund vieler energiewirtschaftlicher und sonstiger
blrokratischer Hiirden erschwert ist. So sind diese unter anderem Lieferanten nach § 41 EnWG und
daher dazu verpflichtet, sowohl Vertragsdauer, Preisanpassungen, Kiindigungstermine und Kindi-
gungsfristen, das Rucktrittsrecht des Kunden, zu erbringende Leistungen, Zahlungsweisen, Haf-
tungs- und Entschadigungsregelungen bei Nichteinhaltung vertraglich vereinbarter Leistungen als
auch den unentgeltlichen und zligigen Lieferantenwechsel vertraglich festzuhalten. Wird auf einer
P2P-Plattform im Ubrigen ,,Graustrom" gehandelt, also keine spezifische Anlage oder eine regionale
Verortung ausgewiesen, gelten analog die Regeln fir heutige Borsensysteme.

Zwischenergebnis

Ziel/Zweck des Use Case ist es, den Stromhandel zwischen Kunden eines Stromlieferanten oder Bi-
lanzkreisverantwortlichen (ber eine Online-Plattform umzusetzen. Die Nutzung einer Blockchain
soll hier insbesondere eine Doppelvermarktung von Solar- oder Windstrom vermeiden.

Nach EnWG kann jeder Prosumer, sobald er an andere Strom liefert, nicht nur Lieferant, sondern
auch Energieversorgungsunternehmen (§ 3 Nr. 18) werden, woraus, wie oben beschrieben, diverse
Pflichten resultieren kénnten (u.a. § 5 — anzeigepflichtige Unternehmen, § 41 - Energielieferver-
trage). Da diese den Use Case allerdings nicht verhindern, aber von den Akteuren eines P2P-Han-
dels mittels Blockchain-Technologie berlicksichtigt und erfillt werden missen, ist das EnWG mit ei-
nem ,mittleren® Einfluss zu bewerten.

Sowohl die StromNZV als auch das EEG haben aus Sicht der Gutachter keinen relevanten und da-
mit keinen signifikanten Einfluss auf den Use Case. Auch Art. 2 REMIT beeinflusst den Use Case
grundsatzlich nicht, es sei denn, die Vertrage regelten ein ,EnergiegroBhandelsprodukt™

(> 600 GWh/a), weswegen die Verordnung zumindest mit einem ,geringen™ Einfluss klassifiziert
wird.

195 Eine Nichtanwendbarkeit des § 5 S. 3 und 4 EnWG geht zuriick auf die Umsetzung des Art. 3 Abs. 4 StromRL 2009. Danach
sollen durch die nationalen Verwaltungsverfahren keine Versorgungsunternehmen diskriminiert werden, die bereits in einem
anderen Mitgliedstaat als Lieferant zugelassen sind. Vgl weiterfiihrend zur Doppelkontrolle: Theobald, EnWG § 5 Anzeige der
Energiebelieferung, Rn. 39.

19 ygl. Theobald, EnWG § 5 Anzeige der Energiebelieferung, Rn. 37f, mit Verweis auf Sacker, EnWG, § 5 Rn. 52.



Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 8 als ,,gering".

OO0

Kein signifikanter Einfluss
Geringer Einfluss
Mittlerer Einfluss

Starker Einfluss

Entscheidender Einfluss

EEG EnWG REMIT  StromNzZV

Abbildung 12: Bewertung des regulatorischen Einflusses auf Use Case 8
3.4.3 Use Case 9: Handel und Allokation von Netzkapazitaten (Strom)

Der Prozess beschreibt eine blockchainbasierte, vollautomatisierte Interaktion zwischen Netzbetrei-
ber und Prosumer flr einen ,Verteilnetzmarkt". Hier stellt sich zunachst die Frage, ob eine dynami-
sche Netznutzungsgebihr auf der Basis von Auslastungsprognosen vom bestehenden regulatori-
schen Rahmen gedeckt ist.

Die Reform des deutschen Energierechts im Jahre 2005 beruhte - ebenso wie die erste Liberalisie-
rungswelle des Energierechts aus dem Jahr 1998 - zu einem erheblichen Teil auf unionsrechtlichen
Vorgaben. Im Hinblick auf die Regulierung des Stromnetzzugangs hatte der europdische Gesetzge-
ber vorgegeben, dass die Regulierungsbehérden zumindest die Methoden zur Berechnung oder
Festlegung der Bedingungen fiir den Netzanschluss, den Netzzugang und fiir die Erbringung von
Ausgleichsleistungen festzulegen oder zu genehmigen haben.197

Die Zugangsbedingungen sollten dabei ausdriicklich auch die Tarife fur die Ubertragung und die
Verteilung umfassen. Zum Inhalt der Zugangsbedingungen einschlieBlich der Methoden fiir die Be-

197 \gl. Art. 20 Abs. 1 Satz 2, Art. 23 Abs. 2 StromRL und Missling, in Danner/Theobald, Energierecht, Rn. 15.
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stimmung der Netznutzungsentgelte enthielt die Richtlinie allerdings keine Vorgaben. Unionsrecht-
lich war also vor allem das ,,0b"™ der Entgeltregulierung vorgegeben, wahrend das ,wie" weitgehend
in die Hande der Mitgliedstaaten gelegt wurde. 198 Die Netzentgeltsystematik folgt in Deutschland
der Stromnetzentgeltverordnung (StromNEV) in Verbindung mit der Anreizregulierung. Letztere
setzt eine netzbetreiberspezifische Erlésobergrenze flir eine Regulierungsperiode von finf Jahren,
die dann auf die einzelnen Netznutzer heruntergebrochen wird. Der beschriebene Prozess setzt zu-
nachst eine massive Anderung (an Auslastungsprognosen - also an Engpésse - gekoppelte, dyna-
mische Netzentgelte) des Regulierungsrahmens voraus.

In Verbindung mit der sog. Zéhlerstandsgangmessung!?® wird die Basis flir dynamische und vari-
able Tarifierungen ermdglicht. Der Anschlussnutzer wirde durch sein iMSys in die Lage versetzt,
seinen Strombezug an Preissignale zu knlipfen. Er kann mehr beziehen, wenn der Preis niedrig ist
und den Bezug verringern, wenn der Preis hoch ist.2°° Diesem Grundprinzip folgt der Use Case
auch, nur in Bezug auf die Interaktion zwischen Netzbetreiber und Verbraucher.

Die Bundesnetzagentur lehnt seit 2015 die Einfllhrung engpassorientierter variabler Netzentgelte
ab. Eine engpassorientierte Bepreisung von uUberlasteten Netzabschnitten sei ,in vermaschten
Elektrizitdtsnetzen kaum praktikabel*. Anders als bei Staus auf StraBenverkehrswegen kdnne ein
~Elektrostau™ nicht in Kauf genommen werden, ,um dem Ausbau der Infrastruktur zu entgehen™.201
Hier muss man allerdings die berechtigte Frage stellen, ob das tatsachlich der politische Wille ist,
wenn man an die Gesetzesbegriindung z.B. des MsbG denkt. Aus regulatorischer Sicht ist beim be-
schriebenen Prozess zudem eine wichtige Frage die, ob man rechtlich einen regionalen Verteilnetz-
markt im bestehenden System abbilden kann. Als Basis hierfir kdnnte man vielleicht Vertragsan-
forderungen aus dem System einer UNB-Regelzone iibertragen. Denn die Anspruchsgrundlagen fiir
eine monetare Abwicklung Gber den VNB sind wiederum &hnlich zu Use Case 1.

Zwischenergebnis

Ziel/Zweck dieses Use Case ist es, mit einer dynamischen Netznutzungsgebihr lokale Stromver-
braucher bzw. -erzeuger zu einem netzdienlicheren Verhalten anzureizen. Mittels Smart Contracts
kann die Abwicklung der Interaktion automatisiert zwischen sog. Softwareagenten des Verteilnetz-
betreibers und den Prosumern stattfinden; Blockchain dient als Dokumentations-Tool fiir die Trans-
aktionen.

Die BNetzA lehnt bisher variable Netzentgelte eher ab. Sie ermittelt das Entgelt fiir den Netzzugang
als transaktionsunabhdngiges Punktmodell (§ 15 - Grundsatze Entgeltermittlung). Diese sind bei

198 \/gl. Art. 20 Abs. 1 Satz 2, Art. 23 Abs. 2 StromRL und Missling, in Danner/Theobald, Energierecht, Rn. 16.

199 Dje Z&ahlerstandsgangmessung beinhaltet nach § 2 S. 1 Nr. 27 MsbG die Messung einer Reihe viertelstiindig ermittelter Zéh-
lerstéande. Im Gegensatz zur jahrlichen Ablesung des Zahlerstandes bei der Abrechnung von Standardlastprofilkunden kann so
eine zeitlich differenzierte Abrechnung erfolgen.

200 ygl. Lidemann et al., S. 340.

201 yvgl. Bundesnetzagentur, Bericht Netzentgeltsystematik Elektrizitat, S. 67ff.



einer Anpassung der festgelegten Erlésobergrenzen (§ 32 Abs. 1 Nr. 1 ARegV) ebenfalls anzupas-
sen (z.B. durch eine Reduktion). Fir die Berechnung der Erlésobergrenzen ist die StromNEV (§ 21
- Netzentgeltbildung bei Anreizregulierung) zu beachten. Da eine dynamische Netznutzungsgebihr
essentieller Bestandteil dieses Use Case, aber sowohl mit der ARegV als auch mit der StromNEV
nicht zu vereinbaren ist und diese daher erheblich geandert werden muissten, werden beide Verord-
nungen mit einem ,starken" Einfluss bewertet.

Mit einem intelligenten Messsystem waren aus technischer Sicht und aus Sicht des MsbG (§ 2 -
Zahlerstandsgangmessung) auch regulatorisch variable Netzentgelte mdéglich. Trotzdem hat das
MsbG allerdings keinen signifikanten Einfluss auf diesen Use Case 9.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
Use Case 9 als ,mittel" bis ,stark®.

®

Kein signifikanter Einfluss
Geringer Einfluss
Mittlerer Einfluss

Starker Einfluss

Entscheidender Einfluss

ARegV MsbG  StromNEV
Abbildung 13: Bewertung des regulatorischen Einflusses auf Use Case 9
3.4.4 Use Case 10: Mieterstrom

Am 25.07.2017 trat das Mieterstromgesetz in Kraft. Anders als beim reguldren Strombezug aus
dem Netz entfallen beim Mieterstrom einige Kostenbestandteile wie Netzentgelte, netzseitige Umla-
gen, Stromsteuer und Konzessionsabgaben. Zusatzlich gibt es eine Férderung fir jede Kilowatt-
stunde Mieterstrom, den sogenannten Mieterstromzuschlag. Seit dem 09.09.2017 kénnen Antrage
bei der BNetzA gestellt werden. Der beschriebene Prozess stellt ein Zusammenwirken der Mieter
innerhalb einer Kundenanlage ,hinter dem Zahler" dar, welches allerdings in einer Abrechnung ,vor
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dem Zahler® miindet. Insofern muss auch innerhalb der Kundenanlage ein geeignetes Messkonzept
(Summenzahlermodell vs. Sammelschienenmodell) existieren. Denn sobald auch nur ein Mieter
(das darf er gem. MsbG) einen anderen Messstellenbetreiber bzw. Stromlieferanten wahlt, miissen
auch innerhalb der Kundenanlage die Marktregeln fir die kleinste Einheit beachtet werden. Das
Messkonzept muss dem verantwortlichen Netzbetreiber bzw. grundzustdndigen Messstellenbetrei-
ber eine Zuordnung samtlicher Zahler innerhalb der Kundenanlage zu den belieferten Netznutzern
und eine automatisierte Abwicklung der Geschéftsprozesse zur Kundenbelieferung mit Elektrizitat
(GPKE) ermdglichen und die messtechnischen Einrichtungen den Vorgaben des MsbG bzw. der
Eichgesetze genligen. Unabhangig von der verwendeten Technologie (in diesem Fall Blockchain) ist
die Lieferung von Mieterstrom mit einer Reihe von weiteren Rechtspflichten nach dem EnWG ver-
bunden. In der Gesamtschau stellen diese Pflichten fiir EVUs bzw. Stromlieferanten erhebliche An-
forderungen an die Vertrage, Rechnungen und Werbematerial fir Letztverbraucher.

Liefert ein Erzeuger (oder Direktvermarkter) Strom z.B. direkt an einen Letztverbraucher, so grei-
fen im Rahmen von EnWG und EEG zusatzliche Pflichten, da der Erzeuger bzw. Direktvermarkter
hierdurch gleichzeitig zum Versorger??? wird.293 Betroffen sind insoweit etwa Pflichten im Rahmen
der Rechnungsstellung?4, zur Stromkennzeichnung?%> sowie zur Abfiihrung der EEG-Umlage an die
UNB2%, Es kommt insoweit auch nicht darauf an, ob die Lieferung Uiber die Stromnetze erfolgt oder
nicht.2%” Der Abnehmer des Stromes ist als Letztverbraucher einzuordnen, soweit er den Strom fir
den eigenen Verbrauch kauft bzw. verbraucht.2% Liefert der Erzeuger dem Abnehmer mehr Strom
als bendtigt, kann dieser den Strom als Uberschussmenge weiterverkaufen und wird dann, bezogen
auf diese Strommengen und bei Weiterlieferung an Letztverbraucher, auch selbst zum Versorger -
mit den genannten zusatzlichen Pflichten. Fir Unterdeckungen mit Strom - also soweit der vom Er-
zeuger gelieferte Strom nicht ausreicht — kann und sollte der Stromabnehmer neben dem PPA ei-
nen klassischen Stromliefervertrag mit einem Dritten schlieBen. Nach Ansicht von Hilpert geht es
dabei um eine Frage der Risikoverteilung zwischen den Vertragspartnern. Es kann alternativ auch
geregelt werden, dass der Erzeuger genau die gerade nachgefragte oder eine bestimmte, im PPA

202 Die Begrifflichkeiten hierzu sind in EnWG und EEG nicht konsistent geregelt. Nach Hilpert, S. 10, kommt es aber jedenfalls
fur zuséatzliche Pflichten entscheidend darauf an, dass Strom an einen Letztverbraucher geliefert wird.

203 ygl. die regulatorischen Ausfiihrungen zu Use Case 8 sowie Hilpert, Rechtliche Bewertung von Power Purchase Agreements
(PPAs) mit erneuerbaren Energien, S. 10 mit Verweis auf M. Uibeleisen/S. Groneberg, Erneuerbare-Energien-Anlagen auBerhalb
des EEG-Férderrahmens, RdAE 2018, S. 118; bzw. fiir Corporate-PPAs: DFBEW, Corporate Power Purchase Agreements (Corpo-
rate PPAs) fiir erneuerbare Energien in Deutschland und Frankreich, 2018, S. 16.

204 Gem. § 40 EnWG.

205 Gem. § 42 EnWG.

206 Gem. § 60 Abs. 1 S. 1 EEG 2017.

207 vgl. Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 10 mit Verweis
auf H. Schumacher, in: Sécker, Berliner Kommentar zum Energierecht, Band 6 - EEG/WindSeeG, 4. Aufl. 2018, § 3 EEG Rn.
104.

208 ygl. Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 10 mit Verweis §§
3 Nr. 25 EnWG, 3 Nr. 33 EEG 2017 und als Quelle Uibeleisen/Groneberg, Erneuerbare-Energien-Anlagen auBerhalb des EEG-
Forderrahmens, RdE 2018, S. 118.



festgesetzte Strommenge schuldet und somit fiir Fehimengen und Uberschussvermarktung selbst
verantwortlich ist.20°

Fiur die Stromlieferungen im Rahmen eines ,on-site PPAs" entfallen mangels Netznutzung die Netz-
entgelte sowie alle weiteren netzentgeltbezogenen Preisbestandteile?1? einschlieBlich der Konzessi-
onsabgabe. Hierbei handelt es sich aber nicht um eine Besonderheit von PPAs, sondern entspricht
der generellen Rechtslage, wenn Letztverbraucher Strom Uber eine Direktleitung auBerhalb des
Stromnetzes der allgemeinen Versorgung beziehen.?!! Die EEG-Umlage ist dagegen durch das EVU
des belieferten Letztverbrauchers an den Ubertragungsnetzbetreiber zu zahlen2!2 und kann vertrag-
lich auf den Verbraucher abgewalzt werden. Die Zahlungspflicht zur EEG-Umlage bzw. deren Hohe
richtet sich jedoch auch danach, ob der belieferte Stromverbraucher Privilegierungen, etwa als
stromkostenintensives Unternehmen?13, geltend machen kann. Eigenversorgungsprivilegierungen
scheiden hier nach Ansicht von Hilpert jedoch — auch bezogen auf die Stromsteuerpflicht - aus, da
diese eine Personenidentitat zwischen Erzeuger und Verbraucher voraussetzen wirden,2# die bei
einem PPA gerade nicht gegeben sei.?!> Eine Befreiung von der Stromsteuer kénnte sich allerdings
aus § 9 Abs. 1 Nr. 1 StromStG (EE-Strom aus reiner EE-Leitung) oder auch § 9 Abs. 1 Nr. 3 lit. b
StromStG ergeben, wenn die elektrische Nennleistung der Erzeugungsanlage(-n) maximal zwei Me-
gawatt betragen wiirde.21¢ Dies ware allerdings fiir jedes konkrete Mieterstrommodell auf Block-
chain-Basis gesondert und ausfihrlicher zu untersuchen.

Hervorzuheben sind fiir diesen Use Case insbesondere noch die folgenden Anforderungen, die we-
gen ihres Erflillungsaufwandes ein Hindernis fir die Umsetzung von Mieterstrommodellen auf
Blockchain-Basis darstellen kdnnten: Nach § 5 Satz 1 EnWG missten EVUs, die Haushaltskunden
mit Energie beliefern, die Aufnahme und Beendigung der T&tigkeit sowie Anderungen ihrer Firma
bei der Regulierungsbehdérde unverziiglich anzeigen, sofern die Belieferung nicht ausschlieBlich in-
nerhalb einer Kundenanlage oder eines geschlossenen Verteilernetzes erfolgt. Soweit Mieterstrom -
was in aller Regel der Fall ist — innerhalb einer Kundenanlage erzeugt und verbraucht wird, gilt
diese Anzeigepflicht fir Mieterstromlieferanten daher nicht. Sie greift aber in Fallen, in denen

209 Ahnlich Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 10.

210 KWK-Umlage, Offshore-Umlage, StromNEV-Umlage und AbLaV-Umlage. (Abzuleiten aus: § 26 Abs. 1 KWKG (KWK-Umlage),
§ 17f EnWG (Offshore-Umlage), § 19 Abs. 2 S. 15 StromNEV (StromNEV-Umlage), § 18 Abs. 1 AbLaV (AbLaV-Umlage)).

211 ygl. Fraunhofer-1SI/Stiftung Umweltenergierecht, Anforderungen der Integration der erneuerbaren Energien an die Netzent-
geltregulierung - Vorschlage zur Weiterentwicklung des Netzentgeltsystems, Studie fiir das Umweltbundesamt, 2016, S. 61 und
Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 11.

212 Gem. § 60 Abs. 1 S. 1 EEG 2017.

213 Gem. §§ 63 ff. EEG 2017.

214ygl. § 3 Nr. 19 EEG 2017, § 9 Abs. 1 Nr. 3 lit. a StromStG.

215 ygl. Hilpert, Rechtliche Bewertung von Power Purchase Agreements (PPAs) mit erneuerbaren Energien, S. 11. Nach Ansicht
von Hilpert kdnne bei Personenidentitat dagegen kein PPA vorliegen, da hierzu zwingend zwei Vertragsparteien erforderlich
sind.

216 gl. ebenda, mit der Anmerkung, dass dann die ndheren Vorgaben des § 12b StromStV sowie § 53¢ EEG 2017 zu beachten
seien. Zudem ist darauf hinzuweisen, dass hier in Kiirze mit einer Novellierung der genannten Vorschriften zu rechnen ist. Ins-
besondere die Privilegierung aus § 9 Abs. 1 Nr. 1 StromStG (,EE-Strom aus reiner EE-Leitung™) dirfte insoweit einer umfassen-
den Novellierung unterzogen werden.
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Strom aus der Stromerzeugungsanlage zumindest teilweise auch Uber ein Netz der allgemeinen
Versorgung an Letztverbraucher geliefert wird.2!”

Rechnungen fiir Energielieferungen an Letztverbraucher miissen dann bestimmte Anforderungen
erftillen.2!8 Dies gilt auch bei einer Belieferung von Letztverbrauchern innerhalb einer Kundenan-
lage ohne Nutzung des Netzes der allgemeinen Versorgung. So mussen derartige Rechnungen ein-
fach und verstandlich sein.2!® Zudem miussen die Rechnungen eine (nicht unerhebliche) Reihe von
Informationen enthalten,?2° darunter einen Verbrauchsvergleich zum Vorjahr,22! einen (grafischen)
Vergleich zum Jahresverbrauch von Vergleichskundengruppen,??2 die Belastungen aus der Konzes-
sionsabgabe und aus den Netzentgelten flr Letztverbraucher?23 sowie Informationen Uber die
Rechte der Haushaltskunden im Hinblick auf Streitbeilegungsverfahren.22# Die Erftillung dieser
Pflichten bedingt ein erhebliches energiewirtschaftliches Knowhow und Investitionen in IT-Systeme,
die private oder gewerbliche Vermieter von Immobilien andernfalls nicht bendtigten. Vertrage tber
die Energiebelieferung von Haushaltskunden missen eine Reihe von Vorgaben?22> einhalten. 226

Insbesondere sind umfangreiche Aufklarungs- und Warnpflichten im Interesse des Verbraucher-
schutzes zu erfillen?2’ und verschiedene Zahlungsmaglichkeiten anzubieten.228 Auch diese Vor-
schriften gelten bei einer Belieferung innerhalb einer Kundenanlage uneingeschrankt. Zudem mis-
sen EVUs bestimmte Informationen Uber die von ihnen verwendeten Energietrager bereitstellen
und um Angaben zu den entsprechenden Durchschnittswerten der Stromerzeugung in Deutschland
erganzen.22° Von besonderer Bedeutung fiir die Erflillung der gesetzlichen Anforderungen an die
Stromkennzeichnung ist der Ausweis der Strombestandteile, wobei flir Strom aus erneuerbaren
Energietragern, der nicht (mehr) nach dem EEG geférdert wird, grundsatzlich Herkunftsnachweise
aus dem Herkunftsnachweisregister beim UBA zu verwenden sind.?3° Der Bezug und die Entwer-
tung derartiger Herkunftsnachweise setzt nach derzeitiger Rechtslage wiederum eine Registrierung
der Erzeugungsanlagen beim Herkunftsnachweisregister entsprechend den Vorgaben der HKRNDV

voraus.231

217 S0 auch Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodel-
len (MSM), S. 26f.

218 Gem. § 40 EnWG.

219 Gem. § 40 Abs. 1 Satz 1 EnWG.

220 Gem. § 40 Abs. 2 EnWG.

221 Gem. § 40 Abs. 2 Nr. 5 EnWG.

222 Gem. § 40 Abs. 2 Nr. 6 EnWG.

223 Gem. § 40 Abs. 2 Nr. 7 EnWG.

224 Gem. § 40 Abs. 2 Nr. 8 EnWG.

225 Gem. § 41 EnWG.

226 \/gl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen
(MSM), S. 27.

227 ygl. insbesondere § 41 Abs. 1, 3 und 4 EnWG.

228 Gem. § 41 Abs. 2 EnWG.

229 Gem. § 42 Abs. 1 EnWG (Stromkennzeichnung). Diese Informationen sind verbraucherfreundlich und in angemessener
GroBe in grafisch visualisierter Form in den Rechnungen an Letztverbraucher, in Werbematerial und auf der Website darzustel-
len (§ 42 Abs. 2 EnWG).

230 Gem. § 42 Abs. 5 EnWG. Vgl. hierzu ausfiihrlich die regulatorischen Ausfiihrungen zu Use Cases 3 und 4.

231 ygl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen
(MSM), S. 27 und vor allem auch ausfihrlich die regulatorischen Ausfiihrungen zu den Use Cases 3 und 4 dieses Gutachtens.



Ein bestimmendes Merkmal von Mieterstrommodellen ist hach Ansicht von Koepp et al., dass die
unterbrechungsfreie Versorgung der Letztverbraucher durch die Belieferung mit Reserve- und Zu-
satzstrom sichergestellt wird. Der Reserve- und Zusatzstrom wird in der Regel ebenfalls von dem
Mieterstromlieferanten geliefert, denkbar ist aber auch Belieferung durch einen beliebigen Stromlie-
feranten nach Wahl des Mieters.232

Die Belieferung mit Reserve- und Zusatzstrom bedingt, dass die an die jeweiligen Mieter gelieferten
Strommengen aus der Erzeugungsanlage des Mieterstromlieferanten und aus dem Netz der allge-
meinen Versorgung verbraucherscharf erfasst und abgegrenzt werden kénnen. Da der Strom bei
Mieterstrommodellen in der Regel nicht durch das Netz der allgemeinen Versorgung geleitet wird,
mussen die erforderlichen Messeinrichtungen innerhalb der Kundenanlage (hinter dem Netzan-
schluss) geschaffen werden. Die Anforderungen an die messtechnische Erfassung des Mieterstroms
und der Belieferung durch Dritte steigen zusatzlich, wenn nicht samtliche Mieter einer Liegenschaft
die Belieferung mit Mieterstrom in Anspruch nehmen oder unterschiedliche Drittlieferanten beauf-
tragen. Der Betreiber der Kundenanlage ist verpflichtet, die messtechnischen Voraussetzungen fir
die Erfassung und Abrechnung der jeweils gelieferten Mengen zu schaffen und an der energiewirt-
schaftlichen Marktkommunikation mit allen beteiligten Unternehmen (insbesondere Netzbetreiber
und Drittlieferanten) teilzunehmen. Wenngleich in der Rechtsprechung nicht abschlieBend geklart
ist, ob der Betreiber einer Kundenanlage fiir Messstellenbetrieb und Messung der Stromerzeugung
und des Stromverbrauchs in der Kundenanlage zustédndig ist, gehen die VNBs unter Berufung auf
einen entsprechenden Beschluss des OLG Dusseldorf?33 in der Praxis davon aus, dass der Betreiber
der Kundenanlage die notwendigen nachgelagerten Zahlpunkte und den Zugang zu diesen zwecks
Belieferung der Letztverbraucher bereitzustellen, zu betreiben und zu verwalten hat.234

In rechtlicher Hinsicht hat das Messkonzept bei Mieterstromversorgung innerhalb einer Kundenan-
lage insbesondere die folgenden Anforderungen zu erfillen:23>

¢ Kundenanlagen missen jedermann zum Zwecke der Belieferung der angeschlossenen
Letztverbraucher im Wege der Durchleitung unabhangig von der Wahl des Energielieferan-
ten diskriminierungsfrei und unentgeltlich zur Verfligung gestellt werden.23¢ Der Vermieter,
der Betreiber einer Kundenanlage ist, kann Mieter somit nicht rechtswirksam zur Teilnahme
an einer Mieterstromversorgung vertraglich verpflichten oder ihnen die Nutzung eines be-
stimmten Stromlieferanten vorschreiben.237

232 ygl. ebenda, S. 28f.

233 Sijehe OLG Dusseldorf vom 06.01.2013(Az. VI-3 Kart 163/11 (V)).

234 Vgl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen

(MSM), S. 29.

235 Nach Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen
(MSM), S. 29.

236 Gem. § 3 Nr. 24a lit. d EnWG.

237 Vgl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen

(MSM), S. 29.
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e Das Messkonzept muss dem verantwortlichen Netzbetreiber bzw. Messstellenbetreiber eine
Zuordnung samtlicher Zahler innerhalb der Kundenanlage zu den belieferten Netznutzern
und eine automatisierte Abwicklung der Geschéftsprozesse zur Kundenbelieferung mit
Elektrizitat (GPKE238) ermdglichen.23°

e Die messtechnischen Anlagen missen den Vorschriften des Mess- und Eichgesetzes und zu-
satzlich den Anforderungen des § 21e Abs. 2-4 EnWG genligen.240

In ihrer Eigenschaft als EVU sind ,Mieterstromlieferanten* verpflichtet?4!, dem jeweiligen regelver-
antwortlichen UNB unverziiglich die an Letztverbraucher gelieferte Energiemenge elektronisch mit-
zuteilen und bis zum 31.05. die Endabrechnung fiir das Vorjahr vorzulegen. Die UNBs halten hierfiir
ein elektronisches Meldeportal bereit.242

Nach Ansicht von Koepp et al. werden in der Praxis eines Mieterstrommodells durchaus REMIT-Mel-
depflichten fiir die Lieferanten von Mieterstrom (Vermieter, Dienstleister oder Contractor), wenn sie
neben dem Vertrieb des Stroms aus der dezentralen EE-Anlage an die Mieter auch deren Versor-
gung mit Zusatz-und Reservestrom Ubernehmen, relevant. Dann muss sich der Lieferant von Mie-
terstrom den Zusatz-und Reservestrom am Strommarkt beschaffen. Die Vertrage, die er fir diese
Beschaffung mit Vorlieferanten abschlieBt, sind gemaB REMIT meldepflichtig. Damit einher gehen
Kosten fiir die Registrierung als meldepflichtiger Marktteilnehmer bei der europdischen Regulie-
rungsbehdrde ACER und weiterer Aufwand fiir die Ubermittlung der Meldungen an die Markttrans-
parenzstelle.243

Zwischenergebnis

Der untersuchte Use Case verfolgt das Ziel/den Zweck den Verbrauch lokal erzeugter Stromres-
sourcen zu optimieren, indem die Blockchain-Technologie durch Aufschlisselung der Stromfliisse in
IT-Echtzeit ermdéglicht, den komplexen Abrechnungsaufwand zwischen den Akteuren (Mieter,
Stromlieferant, Anlagenbesitzer, Netz-/Messstellenbetreiber) zu minimieren.

Sollte in der Kundenanlage des hier dargestellten Use Case 10 kein Smart Meter Gateway vorhan-
den sein (oder daran fir jeden Mieter keine modernen Messeinrichtungen angeschlossen sein), ist

238 \/gl. Bundesnetzagentur, Festlegung BK6-06-009 vom 11.07.2006 (GPKE) in der Fassung der letzten Anderung durch den
Beschluss BK6-11-150 vom 28.10.2011, die am 01.12.2019 durch die Anlage 1 des Beschlusses BK6-18-032 ersetzt wird, und
ausfihrlich die regulatorischen Ausfiihrungen zu Use Case 6.

239 ygl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen
(MSM), S. 29.

240 ygl. ebenda.

241 Im Sinne des § 5 Nr. 13 EEG 2014 bzw. § 3 Nr. 20 EEG 2017

242 \ygl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen
(MSM), S. 32.

243 ygl. Koepp et al., Rechtliche Einordnung, Organisationsformen, Potenziale und Wirtschaftlichkeit von Mieterstrommodellen
(MSM), S. 33.



fir diverse Verpflichtungen zumindest ein Messkonzept erforderlich. Insofern sind Anforderungen
aus dem Messwesen mit einem zumindest ,geringen™ Einfluss zu werten.

Liefert ein Erzeuger (oder Direktvermarkter) Strom z.B. direkt an einen anderen Letztverbraucher,
so wird dieser zum Versorger, was diverse zusatzliche Pflichten mit sich bringt (u.a. § 5 - Anzeige
der Energiebelieferung). Diese Pflichten verhindern den Use Case nicht, miissen aber von den oben
genannten Akteuren berlicksichtigt und erfillt werden. Deshalb ist aufgrund der Fiille an Vorausset-
zungen das EnWG mit einem ,mittleren™ Einfluss zu werten und entsprechend zu gewichten.

Unabhangig von Blockchain wird der Eigenverbrauch im EEG privilegiert. Neben potenziell entste-
henden Informationspflichten ergibt sich fiir den Use Case kein wirklich signifikanter Einfluss. In
Verbindung mit dem erforderlichen Messkonzept hat die Marktkommunikation (Geschaftsprozesse
nach GPKE) einen ,geringen® Einfluss auf die Ausgestaltung des Use Case.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den

®6 60

Use Case 10 als ,gering®.

Kein signifikanter Einfluss

Geringer Einfluss

Mittlerer Einfluss

Starker Einfluss

Entscheidender Einfluss

EEG EnWG GPKE MsbG

Abbildung 14: Bewertung des regulatorischen Einflusses auf Use Case 10
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3.5 Finanzierung & Tokenization
3.5.1 Use Case 11: Shared Investments bei externem Mieterstrom

Wesentlich fiir den hier dargestellten Prozess sind aus gutachterlicher Sicht (neben der bereits
mehrfach diskutierten Beachtung von Marktregeln, Messvorschriften und Anspruchsgrundlagen fir
Abrechnungen) die lUber sog. ,Tokens" abgebildeten Eigentumsrechte mehrerer Eigentiimer an ver-
teiltem Eigentum an EE-Anlagen.

So schreibt die BaFin, dass abhdngig von der Rechtsposition, die diese Tokens vermitteln, ,es sich
(...) um Wertpapiere im Sinne des § 2 Abs. 1 WpHG handeln (kénnte)." >** Denn entgegen dem
Wortlaut stelle schon die gesetzliche Definition klar, ,dass es auf Papier nicht ankommt" bzw. im
Wortlaut ,(...) auch wenn keine Urkunden (iber sie ausgestellt sind (...)* 24°.

Ausreichend sei auch nach Ansicht der BaFin, dass Transaktionen anhand der Distributed Ledger-
oder Blockchain-Technologie so dokumentiert werden kénnen, dass die in den Token verkérperten

Rechte eindeutig einer Adresse (nicht zwingend einem Namen) zugeordnet werden kénnen: 246

~Wertpapiere im Sinne des Wertpapierhandelsgesetzes sind, auch wenn keine Urkunden Uber sie
ausgestellt sind, alle Gattungen von lbertragbaren Wertpapieren mit Ausnahme von Zahlungsin-
strumenten, die ihrer Art nach auf den Finanzmé&rkten handelbar sind, insbesondere Aktien, andere
Anteile an in- oder ausléndischen juristischen Personen, Personengesellschaften und sonstigen Un-
ternehmen, soweit sie Aktien vergleichbar sind, sowie Hinterlegungsscheine, die Aktien vertreten,
Schuldtitel, [...]". Diese Definition setzt den Wertpapierbegriff gemaB Art. 4 Abs. 1 Nr. 44 MIiFID
11247 in nationales Recht um. Darauf aufbauend missen die Kriterien Ubertragbarkeit248, Handelbar-
keit24° des Tokens ,seiner Art nach" auf den Finanzmarkten, Verkdrperung von mitgliedschaftlichen
Beteiligungs- oder schuldrechtlichen Vermdgensrechten im Token, keine Einordnung des Token als

244 FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.

245 ygl. § 2 WpHG.

246 FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.

247 Zum 03.01.2018 wurde die Richtlinie 2004/39/EG (MiFID I) durch die Richtlinie 2014/65/EU (MiFID II), ABI. L 173/349, er-
setzt.

248 Nach Ansicht der BaFin setze die Ubertragbarkeit der Token voraus, dass der Token in technischer Hinsicht iiberhaupt auf
andere Nutzer ibertragen werden kénne. Dabei muss der Token ,seiner Gattung nach" ibertragbar sein, also bei Ubertragung
auf Dritte in seinem wesentlichen rechtlichen Gehalt bzw. seinem technischen Wesen nach unverandert bleiben. Was gegen
eine gattungsméBige Ubertragbarkeit im Sinne der Wertpapiereigenschaft sprechen kann, sind Beschrankungen bei der Zahl
méglicher Ubertragungen und die Ubertragung nur durch bestimmte, insoweit privilegierte Nutzer.

249 Fiir die Handelbarkeit der Token sei die ,gattungsméBige Standardisierung® entscheidend. Verkérpern Token jeweils indivi-
duell unterschiedliche Rechte, mégen die Token (bertragbar sein, ihre Handelbarkeit hingegen ist dann in der Regel nicht gege-
ben. Tokens mussen im Geschaftsverkehr nach Art und Zahl bestimmbar, also vertretbar sein. Die Verwahrfahigkeit der Token
ist dagegen, ausgehend vom Wortlaut der Norm, keine Voraussetzung fir ihre Handelbarkeit. Die Handelbarkeit muss auf Fi-
nanzmarkten gegeben sein. Dabei reiche die Mdglichkeit des Handels aus, ein tatsachlicher Handel ist nicht erforderlich. Zentral
wie dezentral organisierte Krypto-Token-Handelsplattformen sind hierfliir grundséatzlich als Finanzmarkte anzusehen.



reines Zahlungsinstrument kumulativ erfullt sein. 2°° Wenn die Tokens im Use Case 11 beispiels-
weise nicht handelbar sind, waren sie nach Einschatzung der Gutachter nicht als Wertpapier im
Sinne des WpHG einzuordnen.

Uber weitere Voraussetzungen in Bezug auf Tokens hat die BaFin die Offentlichkeit bereits mit ih-
rem Hinweisschreiben vom 20.02.20182°! detailliert informiert:

Der Token muss ein aktiendhnliches mitgliedschaftliches Recht oder ein anderes vermdégensmaBiges
Recht schuldrechtlicher Natur verkérpern, das den in § 2 Abs. 1 WpHG genannten Beispielen flr
Ubertragbare Wertpapiere, insbesondere Anleihen oder Schuldtiteln, hinreichend vergleichbar sein
muss. Gerade im Hinblick auf die oft hybride Natur vieler als Utility-Token ausgeflaggter Tokens
wird im Einzelfall darauf zu achten sein, dass noch ein Finanzinstrument vorliegt und kein Instru-
ment, das stark Uberwiegend der Realwirtschaft zuzuordnen ist. Ein Gberwiegend realwirtschaftli-
cher Bezug kann insbesondere dann fraglich sein, wenn mit den Tokens noch keine der versproche-
nen Waren oder Dienstleistungen bezogen werden kénnen, da diese erst noch entwickelt werden
mussen. In diesen Féllen hangt es unter anderem von den Anstrengungen der Emittentin ab, ob die
in dem Token und begleitenden Materialien in Aussicht gestellte Funktionalitat sich realisiert.
Dadurch dient der Token schwerpunktmaBig Finanzierungszwecken, was in Use Case 11 flr das
Vorliegen eines Finanzinstruments sprechen kénnte, wenn ansonsten wertpapierahnliche Rechte
in dem Token verkérpert sind.

Die Verkorperung mitgliedschaftlicher Rechte liegt insbesondere dann nahe, wenn der Token eine
Form von Beteiligung an einem verbandsmaBig organisierten Unternehmen vermittelt, so dass sich
Ahnlichkeit mit der Aktie aufdrangt.?>? Auch Konstruktionen, die dhnlich einem Hinterlegungsschein
flr eine Aktie oder ein aktienahnliches Papier nur einen schuldrechtlichen Anspruch auf die Aus-
bung mitgliedschaftlicher Rechte vermitteln, kénnen mitgliedschaftliche Rechte verkérpern.?>3

Eine Verkorperung vermdégensmaBiger Rechte lage nahe, wenn die mit dem Token verknlpften
Rechtspositionen einem Schuldtitel angenahert sind, indem etwa schuldrechtliche Anspriiche gegen
die Emittentin des Tokens oder Dritte bestehen. Daflir ist allerdings erforderlich, dass der schuld-
rechtliche Anspruch grundsatzlich an den Token geknipft ist und nur mit diesem Ubertragen wer-

den kann. 2°%

SchlieBlich wird der Token nicht als reines Zahlungsinstrument eingeordnet: Als Zahlungsinstru-
ment zahlen insbesondere Zahlungsmittel wie Bar-, Buch- und elektronisches Geld, aber auch

250 yvgl. hierfur die Meinung der BaFin: FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.
251 ygl. BaFin, Initial Coin Offerings: Hinweisschreiben zur Einordnung als Finanzinstrumente,
https://www.bafin.de/dok/10506450, abgerufen am 10.07.2018.

252 Roth, in: Hirte/Moéllers, Kélner Kommentar zum WpHG, 2. Aufl. 2014, § 2 Rn. 48.

253 Vgl. FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.

254 Vgl. ebenda.
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sonstige Instrumente, mit denen bestimmungsgema&B ein Zahlungsvorgang eingeleitet wird.2>> Er-
fullt ein Token die Voraussetzungen eines Zahlungsinstruments, ist der Token als dann rein elektro-
nisches Zahlungsmittel von dem Wertpapierbegriff des WpHG ausgeschlossen. Insbesondere in die-
sen Fallen greift die Einordnung als Rechnungseinheit nach § 1 Abs. 11 S. 1 Nr. 7 KWG.26

Ein als Wertpapier zu qualifizierender Token wiirde dann auch zur Anwendbarkeit der auf Wertpa-
piere zugeschnittenen Kapitalmarktregulierung fiihren. Zu nennen waren hier etwa mdgliche Pros-
pektpflichten nach § 3 Abs. 1 WpPG?2°7 bzw. unionsrechtlich nach Art. 3 Abs. 1 Prospektverord-
nung?%8 im Falle eines 6ffentlichen Angebots, die Anwendbarkeit der Organisations- und Verhaltens-
pflichten25® sowie die Moglichkeit der Produktintervention nach dem WpHG.2%¢ Weiterhin zu beach-
ten waren die Regelungen zu den Handelspflichten und zur Marktiberwachung nach der MiFIR261
und auch die Regelungen zum Marktmanipulationsverbot, zum Verbot von Insidergeschaften, zu
den Ad-hoc-Pflichten flir Emittenten und den Pflichten fur Finanzanalysen aus der MAR262, soweit
die zusatzlichen Anforderungen des Art. 2 MAR erfillt sind, die Wertpapiere also insbesondere auf
einem geregelten Markt, einem multilateralen oder organisierten Handelssystem gehandelt werden.
Das ware nach Ansicht der BaFin etwa der Fall, wenn ein Krypto-Handelsplatz im Anwendungsbe-
reich der Verordnung als MTF263 oder OTF?%4 zugelassen wiirde. Nicht zuletzt unterfallen gewerbs-
maBig oder in einem kaufmdnnischem Umfang betriebene Geschafte mit Wertpapieren den Erlaub-
nispflichten nach KWG und kénnten dadurch auch zu der Verpflichteteneigenschaft nach § 2 GwG
fihren.2%5 Eine Vielzahl von Krypto-Token der neueren Generation, insbesondere jene, die im Rah-
men von ICOs?%%/TGEs?%” emittiert werden, bilden einen intrinsischen Wert fir den Inhaber des
dazugehdrigen privaten Schlissels ab (Equity- und Investment-Token).2%8 Das kann nicht weiter

255 BaFin, Merkblatt Finanzinstrumente, a.a.O., Fn 47.

256 Vgl. FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018 und ausfiihrlich die regulatori-
schen Ausflihrungen zu Use Case 1.

257 Gesetz lber die Erstellung, Billigung und Veréffentlichung des Prospekts, der beim 6ffentlichen Angebot von Wertpapieren
oder bei der Zulassung von Wertpapieren zum Handel an einem organisierten Markt zu veréffentlichen ist (Wertpapierprospekt-
gesetz - WpPG).

258 Verordnung (EU) Nr. 2017/1129, ABI. L 168/12.

259 Zu den Verhaltensregelungen und weiteren Verweisen, siehe BaFinJournal Mai 2018, S. 18ff.

260 www.bafin.de/dok/10334186.

261 Verordnung (EU) Nr. 600/2014, ABI. L 173/84.

262 Verordnung (EU) Nr. 596/2014 des Européischen Parlaments und des Rates vom 16.04.2014 (ber Marktmissbrauch und zur
Aufhebung der Richtlinie 2003/6/EG des Europaischen Parlaments und des Rates und der Richtlinien 2003/124/EG,
2003/125/EG und 2004/72/EG der Kommission - Marktmissbrauchsverordnung (Abkirzung: MAR fir Market Abuse Regulation).
Sie ist eine EU-Verordnung zur Bekampfung von Insidergeschéaften und Marktmanipulationen auf den europdischen Finanzméark-
ten.

263 Multilateral Trading Facility.

264 Organised Trading Facility.

265 vgl. FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.

266 Tnitial Coin Offerings.

267 Token Generating Events.

268 In Bezug auf eine Bestandsbilanzierung von Tokens, vgl. Kirsch/von Wieding, Bestandsbilanzierung von Bitcoin im IFRS-
Kontext, S. 116ff, mit der Anmerkung, dass zudem Fragen bezliglich des BewertungsmaBstabs und den aus dem Zusammen-
spiel von Ansatz, Erst-und Folgebewertung resultierenden Konsequenzen diskutiert werden missen bzw. vgl. Kirsch/von Wie-
ding, Bestandsbilanzierung von Bitcoin im HGB, S. 2731; dort schlussfolgern dieselben fir Bitcoin im HGB, dass Bitcoins sowohl
abstrakt als auch konkret aktivierungspflichtig sind.



verwundern, da die Méglichkeit der digitalen Ubertragung von Werten ohne Intermediére einen der
Kernaspekte einer Blockchain-Okonomie ausmacht.26°

Zwischenergebnis

Insgesamt ist die Bewertung des Use Case 11 aus regulatorischer Sicht sehr komplex. Man misste
die tatsachlich operative Ausgestaltung der Anteilstoken-Emission bzw. die Méglichkeit eines digita-
len Handelsplatzes flr die verbrieften Eigentumsrechte im konkreten Einzelfall detailliert analysie-
ren. Allerdings stufen die Gutachter den Einfluss — aufgrund der hohen Regulierungstiefe im Uni-
onsrecht (z.B. MIFID II) wie auch in der landergeregelten (z.B. WpHG) Finanzaufsicht als durchaus
vorhanden und damit aber in gewichteter Relation als ,gering" ein.

Insgesamt bewerten die Gutachter den Einfluss der untersuchten Regulierungsvorgaben auf den
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Use Case 11 als ,gering".

Kein signifikanter Einfluss

Geringer Einfluss

Mittlerer Einfluss

Starker Einfluss

Entscheidender Einfluss

MIFID WpHG

Abbildung 15: Bewertung des regulatorischen Einflusses auf Use Case 11

269 ygl. hierfir FuBwinkel/Kreiterling, Blockchain-Technologie - Gedanken zur Regulierung, BaFin 2018.
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4 Ergebnis, Grenzen der Analyse und Ausblick

Die Analyse der zum Teil doch sehr unterschiedlichen Anwendungsfalle in der Energiewirtschaft hat
gezeigt, dass die Technologie bzw. das Prinzip der Blockchain - auch aus regulatorischer Sicht, man
denke nur an die Méglichkeiten und verwaltungsrechtlichen Vereinfachungen, die eine dezentrale
Registerfiihrung und Dokumentation von Daten fiir alle Marktakteure mit sich brachte - ein hohes
Veranderungspotenzial birgt. Aus Praxissicht sehen die Gutachter allerdings doch einige, teilweise
einfach zu Uberwindende Barrieren fir eine Umsetzung. Falls der politische Wille vorhanden ist,
sollte eine Analyse durchgefiihrt werden, ob die zersplitterte Landschaft der unterschiedlichen In-
termediare (denn es gibt noch weit mehr Institutionen auBerhalb der Energiewirtschaft, die ver-
schiedene Register fliihren und davon sind auch viele keine Behdrden) nicht durch Blockchain-L&-
sungen zumindest etwas konsolidiert werden kénnte. Ob das technisch mdglich ist, entzieht sich
der Kenntnis der regulatorischen Gutachter; wer als Verantwortlicher ein Register fuhrt, ist eben-
falls eine politische Fragestellung.

Auf jeden Fall hat die Analyse aber auch gezeigt, dass direkt aus dem Energierecht bzw. vor allem
aus den untergesetzlichen Regelungen wie dem GPKE-Beschluss279 der BNetzA keine ,,Use Case"-
verhindernden Barrieren kommen. Der Einsatz von Blockchain-Technologie ist durchaus mdéglich,
lediglich muss die Software nach den Regeln des Energierechts arbeiten. Die Akteure der Block-
chain-Industrie mlssen also lernen, die Energiewirtschaft zu verstehen.

In Bezug auf die Analyse zum Verhaltnis verschiedener Normen untereinander bzw. den unter-
schiedlichen Regelungsgehalten wurde klar, dass ein sehr unterschiedliches Verstandnis flir Daten-
schutzrecht sowohl in der Union als auch in den Mitgliedsstaaten herrscht bzw. fir einen Einsatz
von Blockchain in der Energiewirtschaft noch weiterentwickelt werden musste.

Dreh- und Angelpunkt einer potenziellen Datenerfassung auf Blockchain-Basis in der Energiewirt-
schaft wird kiinftig das Smart Meter Gateway sein, da Uber dieses eine sichere Abbildung bzw. auch
Verifizierung von Assets stattfinden kann. Wobei der deutsche Gesetzgeber in den §§ 49ff MsbG
den datenschutzrechtlichen Umgang mit (personenbezogenen) Messwerten flir den Bereich des
Messwesens speziell geregelt hat, ist rechtlich noch ungeklart die Frage, ob die §§ 49ff MsbG von
den Vorgaben der DSGVO nicht Gberlagert werden. Der europdische Verordnungsgeber intendierte
mit dem Erlass der DSGVO eine zentrale und abschlieBende Regelung des Datenschutz-
rechts in Europa.?’! Einen ausdriicklichen Gestaltungsspielraum hat er den Mitgliedstaaten im Be-
reich der Messwertverarbeitung nicht eingerdumt. Da die DSGVO eine sektorspezifische ,Offnungs-

270 ygl. aktuell auch die Anlage 1 zum Beschluss BK6-18-032, die ab 01.12.2019 die bisherigen Geschaftsprozesse ablst.
271 \gl. Erwagungsgrund 7ff. zur DSGVO.



klausel™ nicht enthalt, ist jedenfalls fraglich, ob der deutsche Gesetzgeber zur Regelung des Be-
reichs Gberhaupt ermachtigt ist. Bei der Auslegung der §§ 49ff MsbG sind zumindest auch die Ziel-
richtungen der Verordnung zu berlicksichtigen.272

Flir Unternehmen der Energiewirtschaft bedeutet eine Umsetzung von Blockchain den Aufbau eines
wirksamen Datenschutzmanagements neben einer Evaluation der bestehenden Datenverarbei-
tungsprozesse sowie die Entwicklung unternehmensinterner Richtlinien und Konzepte, die den Um-
gang mit Daten nach MaBgabe der Vorgaben der DSGVO unternehmensweit festlegen und als
Nachweis zur Einhaltung der Anforderungen dienen. So sind etwa Vorgaben fiir die Loschung, Pseu-
donymisierung, Sperrung und Zugriffsberechtigung zu treffen. In dem Zusammenhang sind auch
die technischen Prozesse auf Konformitat zu prifen und ggf. in Abstimmung mit den IT-Dienstleis-
tern anzupassen. Uberdies sind insbesondere Vertragsmuster an die kiinftigen Vorgaben zu Infor-
mationspflichten anzupassen. Gleiches gilt beispielsweise flr Vereinbarungen zur Verarbeitung von
Daten im Auftrag, Betriebsvereinbarungen, Datenschutzerkldrungen sowie Nutzungsbedingungen
far Online-Kundenportale.?”3 Sicherlich sollten diese Priifungsprozesse genutzt werden, um das Po-
tenzial einer Digitalisierung von z.B. Vertragsprozessen mit zu untersuchen.

Loschung, Pseudonymisierung und Anonymisierung

Art. 17 DSGVO enthalt das vieldiskutierte Recht auf Loschung sowie das ,Recht auf Vergessenwer-
den". Dem Einzelnen soll Gber Art. 17 DSGVO eine bessere Kontrolle liber seine Daten ermdglicht
werden, wobei dabei insbesondere die Gefahren im Zusammenhang mit einer fortgesetzten Daten-
verarbeitung im Internet im Blick schienen.?74

Einer der maBgebenden Anwendungsfalle des Art. 17 DSGVO ist die Pflicht zur Léschung, wenn die
personenbezogenen Daten fir die Zwecke, fir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind.?”> Die Notwendigkeit zur Vorhaltung der personenbezogenen
Daten eines Kunden kann im Grundsatz etwa mit der Beendigung eines Vertragsverhaltnisses mit
dem Kunden entfallen, wenn aus dem Vertragsverhaltnis keine weiteren Anspriiche geltend ge-
macht werden kénnen. 276

Zwar kann der Betroffene auch nach den derzeit geltenden Vorgaben (in Deutschland Gber § 35
BDSG) eine Loschung seiner personenbezogenen Daten unter bestimmten Voraussetzungen verlan-
gen, die Loschgrinde in Art. 17 DSGVO gehen daruber jedoch hinaus. Es ist beispielsweise aus-

272 S0 auch Bartsch/Rieke, EnWZ 2017, S. 441.

273 ygl. auch Bartsch/Rieke, EnWZ 2017, S. 441.

274 \Vgl. Erwagungsgrund 65 zur DSGVO bzw. Bartsch/Rieke, EnWZ 2017, S. 439.
275 Art. 17 Abs. 1 lit. a DSGVO.

276 \/gl. Bartsch/Rieke, EnWZ 2017, S. 439.
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dricklich geregelt, dass personenbezogene Daten zu lI6schen sind, wenn der Betroffene der Daten-
verarbeitung widersprochen hat und fiir die Verarbeitung keine vorrangigen berechtigten Griinde
bestehen.?277

Einen gewissen Auslegungsspielraum ldsst — auch aus Sicht der Gutachter - der Begriff der L6-
schung zu,?78 denn in der DSGVO befindet sich — anders als im deutschen BDSG in der bis zum
24.05.2018 glltigen Fassung - keine Definition des Begriffs mehr.27° Vor dem Hintergrund, dass
in der DSGVO zwischen einer Loschung und einer Vernichtung unterschieden wird, dirften unions-
rechtlich indes keine zu hohen Anforderungen an die Loschung zu stellen sein.280 Vertretbar l&dsst
sich das Léschen als das Unkenntlichmachen gespeicherter personenbezogener Daten beschrei-
ben.?8! Denn auch nach Erwagungsgrund 65 zur DSGVO missen Daten fiir den Verantwortlichen
unlesbar werden bzw. dirfen ihm nicht mehr zur Verfligung stehen.282 Dies wiirde aus Sicht der
Gutachter fiir den Einsatz der Blockchain-Technologie in der Energiewirtschaft bedeuten, dass es
auch moglich ware, Verfahren zu verwenden, die einer physischen Léschung gleichkamen.283

Eine einfache Lésung ware, wenn die DSGVO, angelehnt an die friihere Begriffsbestimmung im
BDSG eine Léschung kiinftig ebenfalls als Unkenntlichmachen gespeicherter personenbezogener
Daten beschreiben wirde. Martini/Weinzierl sehen v.a. das technisch umsetzbare ,Pruning" als
Ausweg aus dem Dogma der Unabéanderlichkeit.284

Fur den Fall, dass eine Vorhaltung von Daten zur Vertragsabwicklung i.S.d. Art. 6 Abs. 1 lit. b
DSGVO nicht mehr erforderlich ist, sind alternative gesetzliche Grundlagen zur Verarbeitung der
personenbezogenen Daten des Kunden zu prifen. So kann etwa die werbliche Ansprache des Kun-
den nach dem Vertragsabschluss ein berechtigtes Interesse des Unternehmens zur Datenverarbei-
tung darstellen und die weitere Verarbeitung auf Art. 6 lit. f DSGVO gestitzt werden. Bartsch/Rieke
verweisen darauf, dass der DUlsseldorfer Kreis im Hinblick auf die Nutzungsdauer von Listendaten

277 \gl. ebenda.

278 Vgl.auch Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 66.

279 Zu dem Schluss kommen auch Nolte/Werkmeister, in: Gola, Art. 17 Rn. 8 und Bartsch/Rieke, EnWZ 2017, S. 439.

280 vgl. auch Bartsch/Rieke, EnWZ 2017, S. 439.

281 Bartsch knupft dabei an die Begriffsbestimmung in § 3 Abs. 4 S. 2 Nr. 5 BDSG in der bis zum 24.05.2018 geltenden
Fassung an.

282 \/gl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 66.

283 Zu dem Schluss kommen auch Nolte/Werkmeister, in: Gola, Art. 17 Rn. 8 und Bartsch/Rieke, EnWZ 2017, S. 43: Vor dem
Hintergrund, dass in der DSGVO zwischen einer Loschung von Daten und einer Vernichtung von Daten unterschieden wird,
dirften keine zu hohen Anforderungen an die Loéschung gestellt werden.

284 Nach Martini/Weinzierl, ,Die Blockchain-Technologie und das Recht auf Vergessenwerden - Zum Dilemma zwischen Nicht-
Vergessen-Konnen und Vergessen-Missen", S. 1254, lieBe die Blockchain-Architektur es zu, obsolete Transaktionen in &lteren
Blocken zu entfernen, deren Ergebnis bereits ihrerseits Ausgangspunkt einer neuen Transaktion geworden ist (sog Pruning).
Denn sie seien dann nicht mehr notwendig, um eine aktuelle Berechtigung nachzuweisen und damit die Kette fortzuschreiben.
Soweit Bestandteile einer (obsoleten) Transaktion einzeln im Transaktionsteil eines Blocks verhasht und damit ,Blatter" eines
Hash-Baumes waren, lieBen sie sich gleichsam einzeln zurlickstutzen. Je nach Gestaltung der Hash-Baum-Architektur ware
dann beispielsweise weiterhin 6ffentlich bekannt, dass in der Vergangenheit bestimmte Daten erhoben wurden oder ein Verfah-
ren stattgefunden hatte — die personenbezogenen Daten der Beteiligten hingegen wéren geldscht.
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bisher eine werbliche Ansprache des Kunden bis zwei Jahre nach dem letzten aktiven Geschafts-
kontakt zu Zwecken der Riickgewinnung fir zuldssig gehalten hat.28>

Ausnahmen von der Loschpflicht sieht Art. 17 Abs. 3 Nr. 1 lit. b DSGVO i.V.m. § 35 BDSG neu fir
die Falle vor, in denen die Verarbeitung zur Erflillung einer nationalstaatlichen Verpflichtung (hier
kénnte im weiteren Sinne auch die Energieversorgungssicherheit angefiihrt werden) notwendig ist.
Zur Erfillung handels- oder steuerrechtlicher Aufbewahrungspflichten ist der ,,Verantwortliche™ da-
her nicht etwa zur Loschung, sondern zur Einschrankung der Verarbeitung der personenbezogenen
Daten - beispielsweise durch eine Sperrung - verpflichtet.286

Fir Unternehmen der Energiewirtschaft ist der richtige Umgang mit den Vorgaben der DSGVO zur
Léschung von Daten vor dem Hintergrund der stetig wachsenden Datenmengen von immenser Be-
deutung.?87 Allerdings ist auch der Gesetzgeber gefordert, Auslegungshilfen wie etwa fur die
rechtssichere Erstellung von Loschkonzepten?88 (Fristen etc.) bereitzustellen.?8?

Ferner verbleibt festzuhalten, dass Art. 17 Abs. 1 DSGVO keinen Einwand der Unverhaltnisma-
Bigkeit vorsieht, d.h. die Loschung ist beim Vorliegen der Voraussetzungen des Abs. 1 auch dann
vorzunehmen, wenn hiermit ein unverhaltnismaBiger Aufwand verbunden ist. Dahingegen sieht die
neue Fassung des BDSG in § 35 Abs. 1 eine Ausnahme vor, wenn die Léschung wegen der beson-
deren Art der Speicherung nicht oder nur mit unverhaltnismaBig hohem Aufwand madglich ist. In
diesem Fall sollte an Stelle der Léschung eine Einschréankung der Datenverarbeitung??° treten. 2°1

Auch aus Sicht der Gutachter lasst sich derzeit nicht bewerten, ob die Bestimmung des § 35 Abs. 1
BDSG in der seit dem 25.05.2018 geltenden Fassung Uberhaupt den Vorgaben der DSGVO ent-
spricht. Vermutlich wird sich aber der Europdische Gerichtshof (EuGH) in absehbarer Zeit damit be-
schaftigen, ob die deutsche Regelung unionsrechtskonform ist.

Die Pseudonymisierung und unter Umstdnden sogar die Anonymisierung lassen sich durch
Blockchain-Technologie starken. Dies sollte durch legislative MaBnahmen geférdert oder genutzt
werden. Die Realitat ist, dass Daten, die nicht (mehr) gespeichert werden sollen oder dirfen, auf
offentlich-genehmigungsfreien Blockchains dennoch unveranderbar gespeichert bleiben. Also kann
man auch aus Sicht der Gutachter nur an der Speicherung selbst ansetzen und hier Anreize schaf-
fen, ggf. peinlichst darauf zu achten, keine unangemessenen Daten unveranderbar zu speichern.?°?

285 Vgl. Bartsch/Rieke, EnWZ 2017, S. 439 mit Verweis auf Disseldorfer Kreis, Anwendungshinweise der Datenschutzaufsichts-
behdrden zur Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten fiir werbliche Zwecke, Stand: September
2014, S. 7.

286 S0 ebenda, S. 440 mit Verweis auf Art. 18 DSGVO bzw. § 35 BDSG neu.

287 Bartsch/Rieke, EnWZ 2017, S. 440.

288 \/gl. auch Erwagungsgrund 39 zur DSGVO; vgl. tiefergehend Keppeler/Berning, ZD 2017, S. 318.

289 50 hat Ende 2018 als erste EU-Behérde die Commission Nationale de I'Informatique et des Libertés (CNIL) eine Analyse her-
ausgegeben: Blockchain - Premiers éléments d’analyse de la CNIL.

290 Art. 18 DSGVO.

291 ygl. so auch Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 67.

292 ygl. sehr viel ausfiihrlicher Blocher, Stellungnahme zur éffentlichen Anhérung des Ausschusses Digitale Agenda zum Thema
»Blockchain®“, S. 17.
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Durchfiihrung Datenschutz-Folgenabschatzung?°3

Anknipfend an die Vorabkontrolle aus § 4d Abs. 5 BDSG in der alten und bis zum 24.05.2018 gel-
tenden Fassung besteht auch fir Unternehmen der Energiewirtschaft, die Daten Uber die Block-
chain verarbeiten wollen, eine Pflicht zur Durchflihrung einer Daten-Folgenabschatzung nach Art.
35 DSGVO fir bestimmte automatisierte Datenverarbeitungsprozesse. Mittels der Datenschutz-Fol-
genabschatzung soll die Einhaltung datenschutzrechtlicher Vorgaben auch bei Verarbeitungsvorgan-
gen, bei denen ein ,besonders hohes Risiko fiir die Rechte und Freiheiten™ natirlicher Personen be-
steht, gewéhrleistet werden.2°* Der nach Ansicht von Nolte/Werkmeister bewusst weit gefasste
Schutzbereich bezieht sich daher nicht nur auf personenbezogene Daten, sondern auch auf andere
denkbare Risiken flir natlirliche Personen wie z.B. materielle und immaterielle Schaden.?°>

Auch fiir die Datenverarbeitung auf der Basis von Blockchain sind gem. Art. 35 Abs. 7 DSGVO zur
Folgeabschatzung vier Schritte notwendig:2°®

e systematische Beschreibung geplanter Verarbeitungsvorgange und Zwecke der Verarbei-
tung, gegebenenfalls einschlieBlich der von den Verantwortlichen verfolgten Interessen;

e Bewertung von Notwendigkeit und VerhaltnismaBigkeit der Verarbeitungsvorgange in Bezug
auf den Zweck;

e Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen und

e zur Bewertung der Risiken geplante AbhilfemaBnahmen, einschlieBlich Garantien, Sicher-
heitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Daten sicher-
gestellt und ein Nachweis dafir erbracht werden kann, dass die DSGVO eingehalten wird.

Im Zuge eines wirksamen Datenschutzmanagements ist der Verantwortliche angehalten, die Verar-
beitungsvorgange im Unternehmen zu identifizieren, flir die eine Datenschutz-Folgenabschatzung
durchzufiihren ist. Wie oben angemerkt, kdnnte der Gesetzgeber bzw. die Aufsichtsbehdrden als
Hilfestellung eine Positivliste der Verarbeitungsvorgange, flir die eine Datenschutz-Folgenabschat-
zung durchzufiihren ist, bereitstellen.2%?

Zusatzlich besteht aber nach Art. 36 DSGVO eine Pflicht zur Vorabkonsultation der Aufsichtsbe-
hérde, wenn eine Verarbeitung ein hohes Risiko zur Folge hat und der Verantwortliche keine MaB-
nahmen zur Eindammung des Risikos trifft.2%8

293 ygl. Bartsch in: Danner/Theobald, Energierecht, 98. EL Juni 2018, Rn. 34-38.

294 \ygl. in etwa Nolte/Werkmeister, in: Gola, DS-GVO, Art. 35 Rn. 1; Erwdgungsgrund 84 zur DSGVO.

295 ygl. auch Nolte/Werkmeister, in: Gola, DS-GVO, Art. 35 Rn. 12; Erwégungsgrund 83 zur DSGVO.

296 Weitere Hinweise: Forum Privatheit, Datenschutz-Folgenabschatzung, 2016, 15ff.

297 Vgl. Art. 35 Abs. 5 DSGVO.

298 \/gl. Nolte/Werkmeister, in: Gola, DSGVO, Art. 36 Rn. 4. Im Ubrigen gibt es auch zum Thema Datenfolgenabsch&tzung in
Frankreich Hinweise der CNIL: https://www.cnil.fr/fr/ce-quil-faut-savoir-sur-lanalyse-dimpact-relative-la-protection-des-

donnees-aipd.
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In Bezug auf die Finanzregulierung wurden die relevantesten Komplexe beispielhaft fir die Use
Cases 1 und 11 ausgeflihrt. Bei z.B. einer geldwascherechtlichen Bewertung von Token-Transaktio-
nen handelt es sich nach Ansicht von Hennecke?°® sicherlich nicht um ,rocket science". Die Einhal-
tung der allgemeinen MaBnahmen der Geldwaschepravention — insbesondere die Identifizierung
des Transaktionspartners — gewdhrleiste dabei bereits eine weitreichende Risikoabschirmung. Die
Dynamik bei der Fortentwicklung digitaler Wahrungen, die kiinftig auch in energiewirtschaftlichen
Use Cases eingesetzt werden kdénnten, macht es aber auch aus Sicht der Gutachter erforderlich,
Compliance-MaBnahmen fortlaufend an technische Entwicklungen und Erkenntnisse anzupassen.3%0

Unionsrechtlich findet im Bereich von Datenschutz derzeit ein Entwicklungsprozess statt, der einen
digitalen Binnenmarkt vollenden soll.30!

Interessant im Hinblick auf das kiinftige Potenzial der Use Cases ist sicherlich auch das neue Ener-
giebinnenmarkpaket.302

Art. 15 Abs. 1c der neuen StromRL3%3 fordert die Mitgliedstaaten dazu auf, sicherzustellen, dass
kinftig Endkunden als aktive Kunden, die einen Speicher besitzen, nicht Gegenstand von , double
charge, including network charges, for stored electricity remaining within their premises and when
providing flexibility services to system operators” 34 sind.

Fir netzdienlich einzuordnende Use Cases (z.B. Nr. 1) besonders relevant bzw. ein mdglicher, regu-
latorischer Treiber wird vor auch allem Art. 32 Abs. 1 der neuen StromRL (Incentives for the use of
flexibility in distribution networks) sein, denn die Mitgliedstaaten sind darin angehalten, im erfor-
derlichen Regulierungsrahmen sicherzustellen, ,to allow and incentivise distribution system opera-
tors to procure flexibility services, including congestion management in their service area, in order
to improve efficiencies in the operation and development of the distribution system.” Auch die Ver-

299 ygl. Hennecke, ,Darf ich in Bitcoin zahlen?" - Geldwé&scherisiken fiir Industrie- und Handels-Unternehmen bei Bitcoin-Trans-
aktionen, S. 125.

300 vgl. ebenda, S. 124, fur die ,Red Flags" bei der Risikovermeidung.

301 Startschuss war die Vorstellung der Strategie durch die Kommission am 6. Mai 2015. Vgl. aktuell z.B. auch Vorgaben flr
nicht-personenbezogene Daten, insb. Art. 6 der Verordnung (EU) 2018/1807 des Europaischen Parlaments und des Rates vom
14. November 2018 iber einen Rahmen fir den freien Verkehr nicht-personenbezogener Daten in der Europdischen Union.

3092 Das EU-Legislativpaket ,Saubere Energie fir alle Europder" bildet zusammen mit bereits friiher vorgelegten Vorschlagen im
Klimabereich sowie zum Gassektor den Rahmen fiir die Umsetzung der Energieunion und der europaischen Klima- und Energie-
ziele bis 2030. Das Legislativpaket umfasst vier Richtlinien und vier Verordnungen: Das sogenannte 2. Teilpaket umfasst vier
Legislativakte aus dem Strommarktbereich (Strommarkt-Richtlinie, Strommarkt-Verordnung, ACER-Verordnung, Risikovorsor-
geverordnung). Es soll das européische Strommarktdesign neu ordnen und wurde Ende 2018 abgeschlossen. Damit sollen die
europaischen Strommarkte enger zusammenwachsen und fit gemacht werden fiir den europaweit ansteigenden Anteil fluktuie-
render erneuerbarer Energien. AuBerdem sollen die Rechte und Moglichkeiten der Endkunden in den Strommarkten gestéarkt
werden. Der finale Vorschlag zur StromRL ist im aktuellen Stand vom 19.01.2019 unter https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/PDF/?uri=CONSIL:ST 5076 2019 INIT&from=EN abrufbar.

303 vgl. ebenda, Artikel 15.

304 Ahnlich auch Artikel 16 der neuen StromRL, der die , Citizens energy communities® bzw. ,lokalen Energiegemeinschaften™ in
Unionsrecht definiert, nach Stand vom 19.01.2019: ,Member States shall provide an enabling regulatory framework for citizens
energy communities ensuring that: [...] (c) shareholders or members of a citizens energy community shall not lose their rights
and obligations as household customers or active customers; (d) relevant distribution system operator shall, subject to fair
compensation as assessed by the regulatory authority, cooperate with citizens energy communities to facilitate electricity trans-
fers within citizens energy communities".
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teilernetzbetreiber sollen kiinftig auf Basis eines Regulierungsentscheids bzw. soll auch die Regulie-
rungsbehdérde selbst fiir die beschafften Dienstleistungen sogar standardisierte Marktprodukte fest-
legen koénnen.305

Diese neuen unionsrechtlichen Impulse und die Mdglichkeiten, die sich durch neuen Technologien
der Digitalisierung in der Energiewirtschaft auftun, kdnnten tatsachlich die Gelegenheit sein, das
Energierecht der Mitgliedsstaaten neu zu denken und weiterzuentwickeln. Denn z.B. die deutsche
Energieregulierung mit ihren Blrokratieprozessen geht bisher einen anderen Weg. Dies zeigt sich
an der weiter sehr hierarchisch organisierten ,Marktkommunikation 2020". Grundsatzlich gibt es
auch kinftig (z.B. im Zielmodell) einen, an der jeweiligen Akteursrolle der Energieversorgungssi-
cherheit orientierten, Datenaustausch. Der UNB ,darf alles®, nach ,,unten" wird die Datenverfiigbar-
keit aber kleiner bzw. mUissen kleine Netzbetreiber einen Antrag stellen, um ausfiihrlichere Daten
zu erhalten.306

Die in diesen Gutachten untersuchte Blockchain-Systematik ist dem deutschen Energierecht somit
eher fremd, ware jedoch geeignet die anstehende Transformation von Energiesystem und Energie-
recht effektiv zu unterstiitzen.

305 Artikel 32: ,1a. Distribution system operators subject to an approval by the regulatory authority, or the regulatory authority
itself, shall in a transparent and participatory process that includes all relevant system users and the transmission system ope-
rator, define the specifications for the flexibility services procured and, where appropriate, standardised market products for
such services at least at national level. The specifications shall ensure an effective and nondiscriminatory participation of all
market participants including renewable energy sources, demand response, energy storage facilities and market participants
engaged in aggregation. Distribution system operators shall exchange all necessary information and coordinate with transmis-
sion system operators in order to ensure the optimal utilisation of resources, ensure the secure and efficient operation of the
system and facilitate market development. Distribution system operators shall be adequately remunerated for the procurement
of such services in order to recover at least the corresponding reasonable costs, including the necessary information and com-
munication technologies expenses and infrastructure costs”.

306 \/gl. Einhellig/Herzig, Smart Grid 2016, S. 7, fiir eine ausfiihrliche Ubersicht tiber die Datenkommunikation in intelligenten
Energienetzen.
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